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Sicherheits-und
Netzwerktransformation im
Zeitalter von SASE




Im Zuge ihrer anhaltenden digitalen Transformation verlagern
Unternehmen immer mehr operative Ressourcen in die Cloud.
Diese operativen Ressourcen erstrecken sich Gber ihre gesamte
IT-Struktur und der Erfolg dieser Projekte erfordert ein Uberdenken
von sowohl Netzwerk- als auch Sicherheitsarchitekturen.

Der globale Markt flir Netzwerktransformation soll Prognosen
zufolge bis 2026 ein Marktvolumen von 122,73 Milliarden US-Dollar
erreichen — mit einer durchschnittlichen jahrlichen Wachstumsrate
(Compound Annual Growth Rate, CAGR) von 39,7% . Ebenso wird
erwartet, dass der globale Markt fir Cloud-Sicherheit bis zum
gleichen Jahr mit einer CARG von 13,7% wachsen und 77,5 Milliarden
US-Dollar erreichen wird.?

Der Wandel ist in vollem Gange, doch bei Unternehmen besteht
nach wie vor wenig Konsens darliber, wie sie ihre Netzwerk-und
Sicherheitsprojekte in Bezug auf Budgets, Anderungsmanagement
oder technologische Rationalisierung angehen sollen.

Dieses eBook zeigt einige der wichtigsten Herausforderungen auf,
die die von Netskope bei Censuswide in Auftrag gegebene Studie
Uber europaische Unternehmen aufgedeckt hat. Erganzt werden
diese Erkenntnisse durch Studien Dritter, um ein umfassendes Bild
zu vermitteln. Unser Ziel ist es, besser zu verstehen, wie fliihrende
IT-Experten die Transformation im Zeitalter der SASE-Architekturen
(Secure Access Service Edge) angehen, und Einblicke dazu zu
geben, wie Unternehmen Teams, Prozesse und Technologien
rationalisieren und so ihre SASE-Projekte zum Erfolg flihren konnen.

" “Global Network Transformation Market Research Report,” Market Research Future, 2021.
2 “Cloud Security Market Report,” MarketsandMarkets, Januar 2022.
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https://www.marketresearchfuture.com/reports/network-transformation-market-10449
https://www.marketsandmarkets.com/Market-Reports/cloud-security-market-100018098.html?gclid=Cj0KCQiA4aacBhCUARIsAI55maEv1gOr9RkAqF26MtDLZLRUfEUlhITnSWLwApUkjlvF0r0pikHOQewaAlJ9EALw_wcB

Die Kosteneinsparungen durch die

Verlagerung der Sicherheit in die Cloud

Die Sicherheit wird von 60 %

. . . ' . . . der C-Level-Fiihrungskrafte
Eine Studie von Deloitte zeigt, dass Sicherheit und Datenschutz heute weltweit

weltweit als der grofdte Sicherheit wird im
einer der Hauptgriinde fur die Einfiihrung von Cloud Computing sind. 58 % Vorteil von Cloud Jahr 2023 6 % der
der IT-Fihrungskrafte nennen dies als wichtigsten oder zweitwichtigsten Grund.® + Computing angesehen® Cloud-Ausgaben ausmachen’

Laut einer Umfrage unter US-Fihrungskraften sehen auBerdem 60 %

der Befragten Sicherheit als den groBten Vorteil von Cloud Computing.?

Auch unsere eigene Forschung spiegelt dies wider. Die Uberwiegende Mehrheit der
ClOs und CISOs (98 %), mit denen wir gesprochen haben, haben zumindest einige
Ressourcen in die Cloud verlagert, obwohl weniger als jeder Flinfte (18,5%) mehr

als drei Viertel seiner Sicherheitsinfrastruktur verlegt haben.

Die meisten derjenigen, die Cloud-Sicherheit nutzen, haben ihre Ausgaben in
einigen der erwarteten Bereiche bereits reduziert: 25% erzielen Einsparungen bei
der Hardware und 23% bei der Bandbreite. Zudem haben 21% ihre Kosten durch

die Konsolidierung von Anbietern gesenkt und 21% haben durch den Umstieg auf

| 60*
6%
Cloud-Alternativen ihre Ausgaben fiir Firewall-Appliances reduziert. Das steht im

18,5
Einklang mit weltweiten Forschungsstudien. So legen Untersuchungen von Secure \
Data beispielsweise nahe, dass ein Unternehmen mit 500 Mitarbeitern seine

Firewall-Kosten um 37% senkt und durchschnittlich 139.000 US-Dollar spart.®

Da sich die meisten Unternehmen jedoch noch in der digitalen Transformation

befinden, miissen diese tatsachlichen Kosteneinsparungen korrekterweise noch

als vorlaufig betrachtet werden - oder zumindest als Werte, die regelmafBig neu

analysiert werden sollten. Unserer Studie zufolge erwarten beispielsweise 30 %
der Befragten, dass sie durch die Einflihrung von FWaaS-Technologien
(Firewall-as-a-Service) Kosten einsparen werden, aber nur 22% geben an, 98 % der europaischen Nur 18,5 % haben mehr

diese Einsparungen bisher erzielt zu haben. CIOs/CISOs haben als drei Viertel ihrer
zumindest einige Ressourcen  Sicherheitsinfrastruktur verlagert

in die Cloud verlagert




Die wichtigste
Erkenntnis

Sie haben durch reduzierte Die Umstellung auf die Cloud ist

Hardware- und Geratekosten 25,76 % ¥ .
Einsparungen erzielt B . ein laufender Prozess. Das bedeutet,

rr— 3 dass die Einsparungen durch die
Net. k-Bandbreit ford - 0, : o .
B 23,00 % -- Cloud und SASE mit der Zeit noch
, zunehmen werden. Fur die nachsten
Sie haben durch den 21,69 %
Ersatz der Firewall g o s s
Einsparungen\grzielt ) Y ein b|S ZWel Jahre konzentrleren
. , sich Unternehmen auf kurzfristige
Slg haben Einsparungen . . . .
R ccrem 20,67 % Projekte wie die Ablosung von
Helpdesk-Support erzielt

VPNs und die Konsolidierung von
Sie haben durch den . v
Wegfall des VPN~ 17,76 % Anbietern als beste Quelle fur
Einsparungen erzielt .

Kosteneinsparungen.

Why organizations are moving to the cloud: Security, data modernization, and cost among

top drivers for cloud migration

55 Cloud Computing Statistics That Will Blow Your Mind

12 Reasons to Choose Firewall as a Service for your Business

55 Cloud Computing Statistics That Will Blow Your Mind

Security to take an outsized role in IT spending in 2023



https://www2.deloitte.com/us/en/insights/industry/technology/why-organizations-are-moving-to-the-cloud.html
https://www2.deloitte.com/us/en/insights/industry/technology/why-organizations-are-moving-to-the-cloud.html
https://www.cloudzero.com/blog/cloud-computing-statistics
https://www.extnoc.com/blog/12-reasons-to-choose-firewall-as-a-service/#:~:text=According%20to%20research%20by%20Secure,secure%20at%20a%20low%20cost.
https://www.cloudzero.com/blog/cloud-computing-statistics
https://www.ciodive.com/news/cybersecurity-productivity-software-tech-budgets/633223/

Die Zusammenfiihrung der
Bereiche Netzwerk und Sicherheit

Die Zusammenfiihrung von Sicherheits- und Netzwerkfunktionen ist eine
Best Practice fur Unternehmen auf ihrem Weg in die Cloud. Die Befragten
in der Netskope Umfrage gaben hierflir auch einen sinnvollen Grund an: Etwa ein
Drittel der ClOs und CISOs ist der Meinung, dass eine Trennung der Teams beim

Management von Cloud-Ressourcen nicht hilfreich ist.

Wir haben jedoch festgestellt, dass die groBe Mehrheit der Unternehmen,

die Sicherheits- und Netzwerkziele miteinander verbinden, ihre Budgets getrennt
halten. Nur 8% der Befragten gaben an, vorzuhaben, ihre Sicherheits-und
Netzwerkbudgets zusammenzulegen. Selbst wenn beide Teams dem CIO
unterstellt sind - etwa zwei Drittel dieser IT-Teams sind entweder disziplinarisch
oder fachlich sowohl dem CIO als auch dem CISO unterstellt -, kdnnten sie um
Ressourcen und Verantwortung fiir Cloud-Technologien konkurrieren. 28 % der

Befragten erwarten genau das.

Diese Ungewissheit bezliglich der richtigen Cloud-Strategie spiegelt sich in der
allgemeinen Ungewissheit darliber wider, wie man am besten mit der Sicherheit
ganz oben in der Unternehmenshierarchie umgeht. Laut einer weltweiten Studie
der Economist Intelligence Unit sind fast 40 % der Fihrungskrafte der Meinung,
dass der Unternehmensvorstand die Cybersicherheit tiberwachen sollte, wahrend

24% der Meinung sind, dass dies die Aufgabe eines speziellen Cyber-Ausschusses

sein sollte.?
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Abschnitt 2
+

Zuteilung von Budgets fiir die Cybersicherheit in Unternehmen®

Anwendungssicherheit

Sicherheit der
operativen
Infrastruktur

Schwachstellenmanagement
und Sicherheitsiiberwachung

+

Annahmen der Netzinvestitionsplanung fiir 2025

'

der SD-WAN- der Unterneh- aller
Kaufe werden men werden 5G Unternehmen
im Rahmen eines als primare oder werden mehr als werden Network-
SASE-Angebots zusatzliche die Halfte ihrer as-a-Service
eines einzigen drahtlose Netzwerk- (NaaS) als
Anbieters Verbindung in aktivitaten On-Premises-
erfolgen ihrem WAN nutzen automatisieren L6sung nutzen




Die wichtigste

30% Erkenntnis

@ P d Wihrend sich die Best Practices
@ R teams haben fir die Cloud-Sicherheit
bereits oder werden

ihre entsprechenden weiterentwickeln, verfolgen
Funktionen
zusammenfiihren

nur wenige Unternehmen
einen optimal effizienten

aber nur

Ansatz: die Zusammenfihrung

0,
86 o-ln‘i\ der Sicherheits-und
®

planen die oy, Netzwerkbereiche sowohl
Zusammenlegung von
Sicherheits- und aus personeller als auch
Netzwerkbudgets

aus Budgetperspektive.

Who is responsible for cyber security in the enterprise?

Cyber Security Budget Trends in 2022

The top 5 trends in enterprise networking and why they matter: A Gartner® trend insight report



https://www.information-age.com/who-is-responsible-for-cyber-security-in-the-enterprise-123500529/
https://www.6dg.co.uk/blog/cyber-security-budget-trends/
https://www.de-cix.net/en/about-de-cix/news/the-top-5-trends-in-enterprise-networking#:~:text=The%20report%20%E2%80%9CThe%20top%205,as%20a%20Service%20(NaaS).

Eine Frage der Verantwortung

Transformative Sicherheitstechnologien und Frameworks - einschlieBlich

SASE, SSE, ZTNA und SWG - stehen im Fokus von CIOs und CISOs in aller Welt. Fir wann plant hr Unternehmen
ein Sicherheits- und/oder

Netzwerktransformationsprojekt?

So wird zum Beispiel erwartet, dass die weltweiten Ausgaben flir SASE mit

einer CAGR von 26,4% bis 2026 auf 4,1 Milliarden US-Dollar steigen werden."
Ebenso wird prognostiziert, dass die weltweiten Gesamtausgaben fiir Zero-Trust-
Sicherheitssoftware und -Losungen mit einer CAGR von 17,3% von 27,4 Milliarden SSE
US-Dollar im Jahr 2022 auf 60,7 Milliarden US-Dollar im Jahr 2027 steigen werden.”

Ein gemeinsames Interesse an diesen Technologien bedeutet jedoch nicht,

dass auch Einigkeit dartiber besteht, welcher Unternehmensbereich flir welche
Produkte oder Transformationsprojekte zustandig sein sollte. Unsere Umfrage
ergab, dass 28 % der Unternehmen ihre Netzwerkteams mit ihren SASE-Projekten
beauftragen und 18 % ihre Sicherheitsorganisation. In 31% der europaischen
Unternehmen dagegen teilen sich die beiden Teams die Verantwortung

® 2 o)
fur SASE'PI’O]ekte. Sicherheit- Netzwerk- Beide Teams Sicherheit- Netzwerk- Beide Teams
steam team gemeinsam steam team gemeinsam

Obwohl SSE ein relativ neuer Begriff ist und als die Sicherheitsdienste
betrachtet wird, die zu SASE gehdren, haben wir eine sehr dhnliche Aufteilung
der Verantwortungsverhaltnisse zwischen den beiden festgestellt. In 30% der
Unternehmen sind die Netzwerkteams fur SSE-Losungen verantwortlich, in 18 %

die Sicherheitsteams und in 33 % beide gemeinsam.

Bei ZTNA ist die Verantwortung eher in Richtung Netzwerkteams verlagert
(37% Netzwerk, 21% Sicherheit und 23 % beide gemeinsam). Bei SWG ist
die Wahrscheinlichkeit, dass die Technologie in den Zustandigkeitsbereich
des Sicherheitsteams fallt, etwas groBer als bei den anderen Technologien
(23% Sicherheit, 28% Netzwerk und 27% beide gemeinsam).

Sicherheit- Netzwerk- Beide Teams Sicherheit- Netzwerk- Beide Teams
steam team gemeinsam steam team gemeinsam




Secure Access Service Edge Market Report
Zero Trust Security Market Report

Die wichtigste
Erkenntnis

Das Ergebnis dieses Tauziehens
zwischen den internen Netzwerk-
und Sicherheitsteams um die
Verantwortung wird die Richtung
bestimmen, die das Unternehmen
mit ihrem SASE-Projekt einschlagt.

Da es keinen breiten externen Konsens
daruber gibt, welche Teams flir welche
Initiativen zustandig sind, missen der
CIO und der CISO gemeinsam eine
Entscheidung treffen und dann klar und
konsequent festlegen, welches Team
die Verantwortung fur die einzelnen
Bereiche der Transformation tragt.



https://www.marketsandmarkets.com/Market-Reports/secure-access-service-edge-market-220384224.html#:~:text=The%20global%20secure%20access%20service,26.4%25%20during%20the%20forecast%20period.
https://www.marketsandmarkets.com/Market-Reports/zero-trust-security-market-2782835.html

Die Qualifikationsliicke

im Sicherheitsbereich

Wenn Sie neue Mitarbeiter fir lhr
Sicherheitsteam einstellen missten,
wo wilrden Sie versuchen, diese zu finden?

Laut dem ,Cost of a Data Breach Report 2022“ von IBM und dem Ponemon
Institute sind 62% der Unternehmen der Meinung, dass ihr Sicherheitsteam nicht
ausreichend ausgestattet ist.”®* Unsere Untersuchung zeigt, dass die Verlagerung
in die Cloud das Problem der Qualifikationsliicke weiter verschéarfen wird: Fast 1371%
ein Drittel der Befragten stockt derzeit das Sicherheitsteam auf und wird das
voraussichtlich tun, um seinem breiteren Aufgabenbereich gerecht zu werden,

wenn das Unternehmen seinen Betrieb in der Cloud ausweitet.

Ein bedeutender Anteil der befragten ClOs/CISOs (29 %) gab an, keine Probleme
damit zu haben, qualifizierte Kandidaten flir diese Sicherheitspositionen zu finden.
Eine noch groBere Gruppe (46 %) hat jedoch entweder derzeit Schwierigkeiten,

geeignete Kandidaten zu finden, oder rechnet damit, in Zukunft Schwierigkeiten
38,00 %
damit zu haben. Vielleicht planen aufgrund dieser Bedenken 38% aller Befragten,

neue Mitglieder fir ihr Sicherheitsteam auBerhalb der Cybersicherheit oder sogar

des IT-Bereichs zu suchen.

. . . : : Wir wiirden nach Kandidaten mit vorhand
Die Qualifikationsliicke zu schlieBen, ist von entscheidender Bedeutung, denn + N Cloud- /Saas- flaaS-Kenntnissen

. . . N - d -Erfah h
solange sie nicht behoben ist, besteht flir Unternehmen ein groBeres Risiko, S

f r |n An r|ﬁ: ZU wer n. N h An n W |W|r h f f rum Wr Wir wiirden nach Kandidaten auferhalb
Opfer eines Angriffs zu werden. Nac gaben des Weltwirtschaftsforums ware + Sea Cybar ctor Tr-Marites wod

es fiir 59% der Unternehmen weltweit derzeit aufgrund fehlender Fahigkeiten in i e Ao g/ Umsgil g srelien

ihrem Team eine Herausforderung, auf einen Cybersicherheitsvorfall zu reagieren. ° Bei unseren Konkurrenten, anderen Unternehmen
. . . i .. der Branche oder anderen dhnlichen Unternehmen
Dies ist nicht verwunderlich, wenn man bedenkt, dass nur 8% der IT-Fachkrafte

weltweit Uber signifikante Fahigkeiten und Erfahrungen im Cloud-Bereich S UL

verfligen.® Unternehmen, die Uber ein ausreichend besetztes Sicherheitsteam
verflgen, berichten dagegen, dass die durchschnittlichen Kosten einer Wir wiirden das Team outsourcen
Datenschutzverletzung bei ihnen unter dem Durchschnitt liegen.'

Wir wiirden Mitarbeiter in unseren Netzwerk-,
Helpdesk- und anderen Teams intern umschulen




der Unternehmen weltweit sind sich einig,
dass die Sicherheit die grofste
Qualifikationsliicke darstellt."”

haben bereits Anderungen an der Struktur oder
dem Personal des Netzwerkteams vorgenommen.

26% 1e1eY.

haben Anderungen am
Sicherheitsteam vorgenommen.

Cost of a Data Breach Report 2022

What you need to know about cybersecurity in 2022

State of Cloud: The cloud skills vs. expectation gap

Cost of a Data Breach Report 2022

State of Cloud: The cloud skills vs. expectation gap

Die wichtigste
Erkenntnis

Die Bereitschaft der Unternehmen, nach
Kandidaten zu suchen, die noch nicht tber
Kenntnisse und Erfahrungen im Bereich
Cloud-Sicherheit verfligen, zeugt von einem
beruhigenden Mal3 an Kreativitat. Aber das
ist nicht nur kreativ, sondern angesichts

der Schwierigkeiten bei der Personalsuche
auch notwendig. Fur CIOs und CISOs, die
bereit sind, neue Sicherheitsteammitglieder
auszubilden, passende Qualifikationen

zu finden oder einsatzbereite Kandidaten
an unkonventionellen Orten zu fordern,
ist das Risiko eines Fachkraftemangels
viel geringer.


https://www.ibm.com/downloads/cas/3R8N1DZJ
https://www.weforum.org/agenda/2022/01/cyber-security-2022-global-outlook/
https://www.pluralsight.com/resource-center/state-of-cloud
https://www.ibm.com/downloads/cas/3R8N1DZJ
https://www.pluralsight.com/resource-center/state-of-cloud

Budgets, Personalausstattung und
Aufgabenteilung in einem SASE-Zeitalter

Die Verlagerung von Unternehmensablaufen in die Cloud
stellt fir IT-Organisationen und ihre ClOs und CISOs
einen echten, einmaligen Generationenwechsel dar.

Wie jede bedeutende Veranderung wird auch die digitale
Transformation wahrscheinlich unangenehm sein, aber ftr
Unternehmen ist sie eine Prioritat. Durch die Verlagerung
wichtiger Systeme in die Cloud verandern sich auch

die Netzwerke und die Sicherheit.

Viele Unternehmen sind immer noch dabei, sich

durch Versuch und Irrtum an die besten Verfahren
heranzutasten. Einige gehen in die Cloud und verwenden
die gleichen Managementstrukturen, die bei On-Premises-
Losungen gut funktioniert haben, und hoffen auf das
Beste. Dieser Ansatz ist riskant. Es macht keinen Sinn zu
erwarten, dass veraltete Fahigkeiten und Budgetstrategien
in der Cloud genauso gut funktionieren wie im eigenen
Rechenzentrum des Unternehmens.

o netskope

Diejenigen, die wahrscheinlich am besten auf

die digitale Transformation vorbereitet sind, leiten ihre
Projekte in die Wege, indem sie ihre Budgets

neu ausrichten und sowohl ihre Teamressourcen

als auch ihre Einstellungspraktiken neu tberdenken.
Diese Unternehmen werden gut aufgestellt sein,

um die Chancen zu nutzen, die sich in der neuen

Ara der SASE-first-Unternehmen auftun werden.

N



Methodik

Die Studie wurde im Oktober 2021

von Censuswide im Auftrag von
Netskope durchgefiihrt. Dabei wurden
700 IT-Fachkrafte in Deutschland und
GrofB3britannien befragt. Die Teilnehmer
sind alle ClOs, CISOs oder IT-Leiter
von Unternehmen mit mehr als 5.000
IT-Benutzern.




