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EinfUhrung

elbst Experten konnten bis vor Kurzem nicht vorhersehen, wie

schnell viele Unternehmen den Wechsel in die Cloud vollziehen

wiirden. Aufgrund dieser unerwarteten Geschwindigkeit sind
die meisten von ihnen weiterhin auf Sicherheitsplattformen angewie-
sen, die in einer Zeit entwickelt wurden, in der das On-Premises-Re-
chenzentrum noch den Ton angab. Die Corona-Pandemie hat diese
Entwicklung noch beschleunigt und Unternehmen mit zusdtzlichen
Herausforderungen konfrontiert. CISOs stehen unter zunehmendem
Druck, Mitarbeiter im Homeoffice zu schiitzen, von denen viele auch in
Zukunft nicht mehr tdglich ins Biiro kommen werden.

Doch es gibt auch eine gute Nachricht. Secure Access Service Edge
(SASE) ist ein technologischer Rahmen, der den Weg fiir eine Cloud-ba-
sierte Sicherheitsarchitektur ebnet, mit der Unternehmen ihre Mitar-
beiter an jedem Ort effektiv schiitzen kdnnen. Security Service Edge
(SSE) ist die Kombination der wichtigsten Sicherheitsdienste innerhalb
einer SASE-Architektur. SSE stellt die erforderlichen Funktionen fiir die
Implementierung von Sicherheitsdiensten zur Verfiigung, die Unter-
nehmen zum Schutz von Mitarbeitern an Remote-Standorten, von
Cloud-basierter Technologie und von bestehenden On-Premises-Inf-
rastrukturen und Anwendungen benoétigen.

SASE ist ein Rahmenwerk. SSE ist eine Reihe von Diensten, die sich
Unternehmen heute zunutze machen konnen. In diesem Buch erklaren
wir, was SSE ist, und betrachten die Grundlagen dieses Ansatzes, der
innovative Konzepte wie Zero Trust, adaptive kontextbasierte Sicher-
heit und neue Netzwerkarchitekturen beinhaltet. Auferdem zeigen
wir Thnen, wie bekannte Dienste im Rahmen von SSE mit neuen, fort-
schrittlichen Technologien kombiniert werden, die das Sicherheitsni-
veau erheblich verbessern kdnnen.

Uber dieses Buch

Es ist an der Zeit, die Sicherheitslandschaft zu modernisieren. IT-Si-
cherheitskrdfte und andere Mitarbeiter, die sich mit SSE vertraut
machen, bereiten sich damit auf die Umgestaltung der Unternehmens-
sicherheit vor und tragen dazu bei, dass sich Security von einem Eng-
pass zu einem Enabler der digitalen Transformation entwickelt. Dieses
Buch erldutert die Grundlagen von SASE und SSE und bietet eine Road-
map, die Thnen dabei helfen soll, dieser neuen Sicherheit das Beste
abzugewinnen. Um die Vorteile der Cloud voll ausschdpfen zu kdnnen,
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miissen Unternehmen ihre Sicherheit von Grund auf umgestalten. Die-
ses Buch soll Ihnen dabei helfen, sich auf diesen Prozess vorzubereiten.

Dumme Annahmen

Sie sind mit Internet und dem Thema Sicherheit vertraut und wissen,
dass das herkdmmliche Sicherheitsmodell zunehmend an seine Gren-
zen stot. Thnen ist auBerdem bekannt, dass die Cloud trotz ihres pro-
duktivitdtssteigernden Potenzials ein gefdhrlicher Ort ist, an dem
Zugangsinformationen gestohlen werden kénnen und die Daten von
Privatpersonen und Unternehmen nicht immer ausreichend geschiitzt
sind. Es liegt in Threm Interesse, diese Situation fiir Ihr Unternehmen,
Thre Mitarbeiter, Aktiondre, Kunden und Geschaftspartner zu verbes-
sern und die von SASE und SSE gebotenen Moglichkeiten zu nutzen.

In diesem Buch verwendete Symbole

TIPP

ERINNERN

N

WARNUNG

In diesem Buch werden verschiedene Symbole verwendet, um auf wich-
tige Informationen aufmerksam zu machen.

Das Tipp-Symbol weist auf Empfehlungen und andere Informationen
hin, die Thnen das Leben leichter machen kénnen.

Das Erinnerungssymbol hebt besonders wichtige Fakten hervor.

Bitte beachten Sie alles, was mit dem Warnsymbol gekennzeichnet ist,
um sich unnétige Kopfschmerzen zu ersparen.

Zusatzliche Informationen

Weitere Informationen iiber Losungen von Netskope finden Sie unter
www.netskope.com Wenn Sie sich ausfiihrlicher mit dem Thema
Security Service Edge (SSE) befassen mdchten, besuchen Sie bitte
www . netskope. com/security-defined/security-service-edge-sse.
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IN DIESEM KAPITEL

» Erforschen wir die Zukunft der Security

» Lernen wir, wie sich der digitale Wandel
auf die Sicherheit auswirkt

» Entdecken wir, wie man eine sorgenfreie
Sicherheit erreichen kann

Kapitel 1

Neue Herausforderungen
benaotigen einen neuen
Sicherheitsansatz

nternehmen wechseln zu Cloud-Anwendungen, um von den

deutlichen Vorteilen der Cloud wie Geschwindigkeit, Effizi-

enz und Transparenz zu profitieren. Um Daten, Menschen und
Anwendungen in der Cloud wirklich zu schiitzen, kann die Sicherheit
nicht mehr aus einfachen Entscheidungen wie ,,akzeptieren* oder
,,ablehnen“ bestehen und sich vor allem auf den Schutz des Unterneh-
mensperimeters konzentrieren. Dieser Ansatz stammt noch aus der
Zeit, als das Netzwerk hochste Prioritdt hatte und sich die meisten Mit-
arbeiter an einem Ort befanden. Die Security muss intelligenter werden
und detaillierten Kontext nutzen, um genau den richtigen Schutz fiir
Thr Unternehmen zu entwickeln, unabhangig davon, wo sich Ihre Mit-
arbeiter befinden. Sicherheit muss jederzeit den Daten folgen und sie
muss einfach anzuwenden sein, damit sie den Geschaftsbetrieb nicht
verlangsamt.

Wohin sich die Sicherheit entwickelt

Jetzt ist ein guter Zeitpunkt, um sich mit dem Thema Sicherheit zu
befassen. Die Leistungsfahigkeit und Qualitdt der Cyber-Sicherheit-
stechnologie machen derzeit enorme Fortschritte. Noch nie muss-
ten sich Sicherheitsexperten so schnell mit so vielen Veranderungen

KAPITEL 1 Neue Herausforderungen bendétigen einen neuen Sicherheitsansatz 3



auseinandersetzen. Und noch nie hatten sie eine so gute Gelegenheit wie
jetzt, Sicherheit zu einem strategischen Businessfaktor umzugestalten.
Daten, Anwendungen und Mitarbeiter sind in die Cloud gewandert - die
Sicherheit muss folgen.

Unternehmen, die eine Cloud-basierte Sicherheitsstrategie einfiih-
ren, um die digitale Transformation zu erméglichen, werden schnel-
ler und sicherer Innovationen hervorbringen als Unternehmen, deren
Sicherheitsstrategie in den Ideen von gestern verwurzelt ist. Wir stehen
vor einer neuen Ara, in der Sicherheitsexperten den Angreifern endlich
einen Schritt voraus sind und ihre Unternehmen unterstiitzen, wenn die
Cloud-basierte digitale Transformation auf Hochtouren lauft.

Bestehende Sicherheitssysteme in die Cloud zu verlagern ist aufwan-
dig und bringt oftmals nicht den gewiinschten Erfolg. Durch den Secure
Access Service Edge (SASE)-Ansatz verandert sich die Sicherheit, um
dem Cloud-basierten, hybriden Arbeitsplatz gerecht zu werden.

Die Best-of-Breed-Sicherheitsprodukte und -Dienstleistungen der
& Vergangenheit sind in der Cloud zum Scheitern verurteilt. Ebenso wenig
funktioniert es, alte Sicherheitstechnologien nachzuriisten und als

warnune  nCloud-féhig® zu bezeichnen.

Anbieter von Sicherheitstechnologien bringen neue Cloud-native Pro-
dukte und Dienste auf den Markt, die Schutz bieten, wenn Daten gespei-
chert und Anwendungen auf einer Infrastruktur ausgefiihrt werden, die
Unternehmen nicht selbst kontrollieren. Neue Sicherheitstechnologien
miissen nicht nur den Zugang zu Daten schiitzen, sondern auch die Nut-
zung dieser Daten.

Es ist hilfreich, die Cloud-fdhige Sicherheit anhand von vier grundle-
genden Ideen zu betrachten:

9 SASE ist der Rahmen flr die Implementierung einer Cloud-ba-
sierten, konvergierten Infrastruktur fir Netzwerk- und Sicher-
heitsfunktionen. SASE kombiniert dabei Konzepte wie Zero Trust,
SD-WAN und Security Service Edge (SSE). Dies fuihrt zu einer
neuen Sicherheits- und Netzwerkstrategie, die die Cloud und
die neue Work-from-anywhere-Umgebung schitzt und steu-
ert. Experten stimmen darin Uberein, dass diese neue Architek-
tur umfassende Sicherheit fir eine Cloud-zentrierte Welt bietet.
(Eine vollstandige Einflhrung finden Sie in unserem Designing a
SASE Architecture For Dummies).

¥ SSE bedeutet, dass alle flir SASE erforderlichen Sicherheitskom-
ponenten, die zuvor aus separaten Anwendungen, Produkten
oder Diensten von verschiedenen Anbietern bestanden, in einer
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einheitlichen, integrierten Plattform zusammengeftihrt werden.
Dies ermdglicht mehr Funktionen und groRere Effizienz, wah-
rend gleichzeitig die Komplexitat und Kosten reduziert werden.
SSE steht fiir tief integrierte Sicherheitsfunktionen, die sich wech-
selseitig erkennen und erganzen, gut zusammenarbeiten und
von einem einzigen Anbieter bezogen werden. SSE definiert dar-
Uber hinaus eine Reihe von erweiterten Fahigkeiten, die wir als
~echtes SSE” bezeichnen (siehe Kapitel 3).

3 Der User-Kontext bestimmt, wie die integrierten Sicherheits-
funktionen von SSE als Kontrollmechanismus eingesetzt werden,
um Daten, Anwendungen und Personen jederzeit zu schitzen.
Der Kontext ermdglicht ein tiefes Verstandnis dafur, wer die
Person ist, was sie zu tun versucht und warum sie es versucht,
ebenso wann und und wie. Er erlaubt zudem die Anwendung
adaptiver Sicherheitsrichtlinien zur Risikominderung in Echtzeit.
Friher waren ,erlauben” und , blockieren” die einzigen Optio-
nen. Jetzt unterstltzt umfangreicher Kontext Abstufungen in
der Zugriffskontrolle, wie z. B. ,erlauben unter Bedingungen®,
um Sicherheit zu bieten, ohne dabei die Produktivitat zu beein-
trachtigen. Die Qualitat und der Umfang des Kontexts ist ein ent-
scheidendes Unterscheidungsmerkmal zwischen den einzelnen
Sicherheitsanbietern.

3 Zero-Trust unterscheidet echte adaptive Sicherheit von einer
einfachen bedingten Authentifizierung auf der Grundlage von
Vertrauen. Das Ziel besteht nicht nur darin, jeder Person genau
den Zugang und die Berechtigung zu gewahren, die sie zur Aus-
fuhrung einer bestimmten Aufgabe bendtigt - entsprechend
dem Vertrauensniveau, das sich aus einer Echtzeitbewertung
der Identitat des Mitarbeiters und der Zugangsmethode ergibt.
Adaptiver Zugang erfordert Einblicke in das, was nach dem
Login passiert: Informationen tUber die Umgebung, die im Laufe
der Zeit variieren, bisheriges und aktuelles Verhalten sowie die
Eigenschaften der Daten selbst. Bei Netskope betrachten wir
Zero Trust als Einstiegspunkt (kein Vertrauen zu Beginn jeder
Interaktion) und streben das Ziel eines kontinuierlichen, adaptiven
Vertrauens an, bei dem das Mal3 des Vertrauens den Informatio-
nen, die wir aus der Umgebung erhalten, entsprechen.

Dieses Buch erklart, wie diese Konzepte in einem effektivimplementier-
ten SSE zusammenfliefen und eine sorgenfreie Sicherheit ermoglichen
(siehe Kapitel 3). Unternehmen profitieren endlich von Cloud-basierter
Sicherheit mit allem, was nétig ist, um in einer Cloud-zentrierte Welt
Daten und Anwendungen zu schiitzen, auf die Mitarbeiter zugreifen, die
weiterhin verteilt oder nicht ab einem zentralen Biirostandort arbeiten.
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Die Transformation der Sicherheit

Die explosionsartige Entwicklung in verschiedenen Bereichen der digi-
talen Transformation verdndert die Geschdftswelt nachhaltig. Dabei ist
die Sicherheitstransformation entscheidend fiir den Erfolg des digita-
len Wandels.

Technologien wie die Cloud, das Internet of Things (IoT), Machine
Learning/Kiinstliche Intelligenz (ML/KI) und Analytik tragen erheblich
zur Verbesserung der Geschidftsergebnisse bei. Wenn die Sicherheit mit

erinnery  dieser Entwicklung nicht mithalten kann, ist der Fortschritt gefdhrdet.

% Die Datenexplosion: Die Analysten von IDC gehen davon aus, dass
bis 2025 weltweit 175 Zettabytes (ZB) an Daten anfallen werden. Dies
entspricht einer Steigerung um das 25-fache seit 2010. Angreifer
stehlen Daten fur ihre Zwecke: um sie zu verkaufen, boswillig zu ver-
andern oder Losegeld zu fordern. Die Netskope Threat Labs haben
herausgefunden, dass die Cloud bei Cyberkriminellen immer belieb-
ter wird: 2021 wurden 68 Prozent der Malware Uber die Cloud ver-
breitet (im Gegensatz zu weniger als der Halfte im Jahr 2020). Die
explosionsartige Zunahme von Daten, auf die Uber die Cloud zuge-
griffen wird, schafft mehr Ziele fiir Angreifer und gro3ere Herausfor-
derungen fur die Sicherheitsverantwortlichen.

3 Die Cloud-Explosion: Unternehmen nutzen Cloud-basierte Infra-
strukturen und Anwendungen, um Geschwindigkeit, Flexibilitdt und
Agilitdt zu gewinnen. Laut Netskope Threat Labs nutzt ein durch-
schnittliches Unternehmen mittlerweile mehr als 800 verschiedene
Software-as-a-Service (SaaS)-Anwendungen. 97 Prozent davon sind
so genannte ,Schatten-IT*, d. h. sie werden nicht von der internen
IT-Abteilung verwaltet und sind in vielen Fallen fUr diese auch nicht
sichtbar. AuBerdem sind die Standard-Sicherheitseinstellungen vie-
ler Cloud-Anwendungen sehr offen - ein weiterer Grund, warum die
Cloud fur Angreifer ein besonders interessantes Ziel ist.

¥ Die Gerateexplosion: Die Schatzungen Uber die Anzahl der mit dem
Internet verbundenen Gerate gehen weit auseinander und reichen
von 25 Milliarden im Jahr 2030 bis zu 75 Milliarden im Jahr 2025.
Mehr Gerate und mehr Konnektivitat schaffen einen groReren Tech-
nologiebestand - und eine gréRere Angriffsflache. Gleichzeitig fihrt
die Gerateexplosion oft zu beschleunigter Innovation.

Bei der Sicherheitstransformation geht es darum, einen neuen
Weg zu finden, mit all diesen Entwicklungen umzugehen, damit

Unternehmen erfolgreich weiter arbeiten kdnnen.
ERINNERN
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Unternehmen, die es versdaumen, die Cloud-basierte Sicherheitstrans-
formation umzusetzen, sind einem wachsenden Risiko ausgesetzt. Die
derzeitige Sicherheitslandschaft ist zu komplex geworden und kostet
die Unternehmen hohe Summen an Kapitalausgaben (CapEx), Betrieb-
sausgaben (OpEx) und Arbeitsstunden, wéhrend gleichzeitig die Effi-
zienz sinkt. Sicherheitsanbieter miissen daher Funktionen in Systeme
umwandeln, die zusammenarbeiten..

Auf dem Weg zu himmlischer Sicherheit

Um eine ganzheitliche Sicherheitsstrategie umzusetzen, sollten sich
Unternehmen von praktischen Ratschldgen und Erfahrungen leiten las-
sen und nicht blof3 Marketingversprechen oder Hypes folgen.

Im GroRen und Ganzen liuft dieser Ubergang wie folgt ab:

1. Umgestaltung des Netzwerks.

Das Netzwerk muss Daten so effizient wie moglich zwischen allen
Punkten einschlieR3lich Cloud-Diensten und Rechenzentrum tber-
tragen, ohne dass Leistung und Benutzerfreundlichkeit gegen
Sicherheit eingetauscht werden. Der Datenverkehr wird durch ein
Netzwerk geleitet, das fur SSE entwickelt wurde und aus weltweit
verteilten Points of Presence (PoPs) besteht. Die Mitarbeiter im
Buiro, zu Hause oder im Café erhalten ein hohes Mal3 an Sicher-
heit und Leistung, wahrend die Unternehmensdaten geschitzt
bleiben.

2. Konsolidierung der Security.

Eine umfassende SSE-Suite eines einzigen Anbieters ersetzt den
Flickenteppich alterer Sicherheitsanwendungen. Zusammenge-
fhrte Funktionen vereinfachen die Verwaltung und Administra-
tion, gewahrleisten eine konsistente Durchsetzung der Richtlinien
und optimieren die Verarbeitung des Datenverkehrs.

3. Ausweitung der SSE-Nutzung und Implementierung
erweiterter Security Services.

Mit SSE kdnnen Sicherheitsteams leistungsstarke Funktionen wie
Remote Browser Isolation (RBI), Cloud Security Posture Manage-
ment (CSPM) und Saa$ Security Posture Management (SSPM)
einfUhren. Erweiterte Funktionen wie Data Loss Prevention (DLP)
und Advanced Threat Protection (ATP) funktionieren besser als in
alten Modellen, die durch mangelnde Integration und einge-
schrankte Transparenz gepragt sind.
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4. Schutz der Daten in der Cloud und auf den Geraten.

Der SSE-Anbieter sollte auch eine Firewall als Service (FWaaS)
bereitstellen, um Cloud-basierte Anwendungen, unternehmensei-
gene Gerate und Daten-Repositories zu schitzen.

5. Das Rechenzentrum wird zu einem Ziel unter vielen.

Das traditionelle Rechenzentrum des Unternehmens, das friher
der einzige Punkt war, Uber den der gesamte Datenverkehr gelei-
tet wurde, wird zu einem weiteren Ziel, zu dem und von dem SSE
den Datenverkehr leitet. Die Beseitigung von Hairpinning, also der
Leitung des gesamten Traffics Uber das Rechenzentrum, senkt die
Kosten, reduziert die Komplexitat und erhoht die Leistung.

6. Anwendung der Zero-Trust-Prinzipien, um einen Zustand des
kontinuierlichen, adaptiven Vertrauens zu erreichen.

Da SSE den Datenverkehr nach der Gewahrung des Zugriffs stan-
dig Uberwacht, kénnen Sicherheitsverantwortliche eine griindliche
kontextbezogene Analyse der Session durchfiihren, Entscheidun-
gen auf der Grundlage von Risikoinformationen Dritter treffen,
Anderungen im Risikoprofil erkennen und geféhrliche Aktionen
unterbinden. Zudem kénnen durch entsprechende Benachrichti-
gungen Mitarbeiter dazu angehalten werden, ihre Sicherheitsge-
wohnheiten zu verbessern.

7. Verbessertes Risikomanagement im gesamten Unternehmen
durch mehr Transparenz.

Die Moglichkeit, die Aktivitaten aller Mitarbeiter des Unterneh-
mens zu sehen, zu steuern und zu kontrollieren, verbessert das
Risikobewusstsein und die Risikoerkennung erheblich. Das Sicher-
heitsteam kann sich auf Hochrisikobereiche konzentrieren und
schneller neue Richtlinien im SSE einfiihren, um Risiken zu redu-
zieren. Sicherheitsverantwortliche kdnnen zur Geschéftsstrategie
beitragen und bei Unternehmensentscheidungen eine starkere
Rolle einnehmen..

Die Sicherheitstransformation ist eine grofle Herausforderung. Kapitel 4
zeigt, wie die Zero-Trust-Prinzipien einen schrittweisen Ubergang zur
vollstandigen Implementierung von Cloud-basierter Sicherheit ermog-
lichen. Kapitel 5 beleuchtet hdufige Fehler sowie Erfolgsfaktoren und
beschreibt einen exemplarischen Weg, den viele Unternehmen ein-
schlagen werden, wenn sie SSE, Zero Trust und letztlich SASE auf die
richtige Weise angehen.
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IN DIESEM KAPITEL

Betrachten wir die Geschichte der Firewall

Erfahren wir, warum uns die Cloud
erhalten bleiben wird

» Weisen wir auf die Einschrénkungen von
Einzelprodukten hin

» Erkldren wir, warum Sicherheit integriert
sein sollte und den Daten folgen muss

» Zeigen wir, wie SSE die neuen
Sicherheitsanforderungen erfiillen kann

Kapitel 2

Wie das herkommliche
Sicherheitsmodell von der
Cloud verdrangt wurde

or einem Jahrzehnt konnten nur wenige Fiihrungskrafte vor-

hersehen, wie schnell sich die Cloud in der Unternehmenswelt

durchsetzen wiirde. Laut Netskope Threat Labs abonnieren
Unternehmen heute im Durchschnitt mehr als 800 Software-as-a-Ser-
vice (SaaS)-Anwendungen.

Cloud- und Edge-Computing verdrangen immer mehr geschftliche
Workloads aus dem Rechenzentrum. Die Corona-Pandemie hat ,,Work-
from-anywhere* - den Trend zum flexiblen und mobilen Arbeiten -
erheblich beschleunigt. Immer mehr Menschen, Gerdte, Anwendungen,
Dienste und Daten verlassen die Grenzen des klassischen Rechenzent-
rums. Die Cloud ist heute fiir Produktivitdt des Unternehmens von ent-
scheidender Bedeutung. Sie bringt aber auch neue Risiken mit sich und
erfordert daher einen {iberarbeiteten Sicherheitsansatz.

Rufen Sie sich kurz all die Dinge ins Gedachtnis, die Eltern zum Schutz
ihrer Kinder tun. Sie bringen Kindersicherungen an Treppen, Steck-
dosen und Schranken an und sichern den Innenbereich durch eine
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Alarmanlage, die ausgelost wird, sobald ein Kind versucht, Tiiren oder
Fenster zu 6ffnen. Der Auenbereich wird durch einen Zaun geschiitzt.
Natiirlich wollen Eltern ihre Kinder auch spéter so gut es geht schiitzen,
wenn sie in den Kindergarten, zur Schule und schlie8lich zur Uni gehen,
doch ihre Rolle als Eltern dndert sich in jeder Phase.

So dhnlich verhadlt es sich mit der Sicherheit in der Cloud. Das Ziel selbst
- der Schutz von Daten, Anwendungen und Menschen - dndert sich
nicht. Die zu schiitzenden Daten, Anwendungen und Personen haben
jedoch das ,,Haus“ verlassen und die Firewall spielt nun eine weniger
wichtige Rolle. Inzwischen befinden sich die am schnellsten wachsen-
den Bedrohungen in der Cloud, nicht im Rechenzentrum. Das Ergebnis:
Die Sicherheitstaktiken miissen sich andern.

Als die Firewall noch uber die
Sicherheit herrschte

10

Frither war die Firewall der wichtigste zentrale Sicherheitskontroll-
punkt und wahrscheinlich auch der grofite Posten im Sicherheitsbud-
get der meisten Unternehmen. Bei der Gestaltung von Netzwerk- und
Sicherheitsarchitekturen stand das Rechenzentrum im Mittelpunkt und
war von einem klar definierten Perimeter umgeben. Sicherheit bedeu-
tete, das Netzwerk zu sichern.

Vor dem Siegeszug der Cloud war dieser Ansatz sinnvoll. Schlief8lich war
das Rechenzentrum der einzige Ort, an dem Unternehmen ihre wert-
vollen digitalen Ressourcen verwahrten. Das Rechenzentrum war wie
ein gut bewachtes Schloss, um das sich ein (meist) undurchdringli-
cher Schutzwall zog. Der Zugang zu diesem Schloss wurde durch ein
madchtiges Tor aus Sicherheitsgerdten eingeschrankt. Wie die Eltern,
die Alarmanlagen an Tiiren und Fenstern anbringen, hatte das Unter-
nehmen vor dem Einzug der Cloud weitreichende Kontrolle iiber seine
Sicherheit.

Mitarbeiter nutzten ein exklusives, privates Netzwerk, das sie mit den
Ressourcen verband, die sie fiir ihre Arbeit benétigten. Wer in einer ent-
fernten Zweigstelle oder remote arbeitete, musste lediglich den Alarm-
code eingeben, um Zugriff auf die internen Anwendungen und Daten
in diesem privaten Netzwerk zu erhalten, und hatte dariiber hinaus
Zugang zu allen externen verbundenen Zielorten. Der Datenverkehr von
Remote-Mitarbeitern musste allerdings immer mittels Backhauling
durch dieses zentrale Rechenzentrum innerhalb des Perimeters geleitet
werden. Dies verursachte nicht nur hohe Kosten und Komplexitdt, son-
dern beeintrachtigte auch die Leistung.
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Die durch Firewalls bereitgestellte Sicherheit der alten Schule bestand
einfach darin, einer Person den Zugriff entweder zu erlauben oder zu
verweigern. Wurde einer Person erst einmal Zugriff gewdhrt, ging man
davon aus, dass tatsdchlich sie anwesend war und keine bésen Absich-
ten verfolgte. Als Teil der Perimeter-basierten Sicherheit fiihrten viele
Unternehmen Sicherheitssysteme zur Abwehr bestimmter Bedro-
hungen oder Bedrohungskategorien ein. Sobald eine neue Bedrohung
erkannt wurde, kaufte man mehr Ausriistung. Beim On-Premises-Mo-
dell nutzen Unternehmen nicht selten zehn oder mehr iiber ein Kabel
miteinander verbundene Sicherheitsprodukte.

Jedes dieser Produkte fiihrte seine eigenen Priifungen durch und stellte
quasi seine eigenen Fragen. Das kann man sich in etwa so vorstellen:
,yHallo, ich will Malware erkennen ... Ich will Signaturen vergleichen
und Eindringlinge blockieren ... Ich will E-Mails filtern oder nach sen-
siblen Daten scannen ... Ich will vor Angriffen mit Namensauflésung
schiitzen ... Ich will Port- und Protokollsperren mit Zugriffskontroll-
listen bereitstellen.“ Nachdem eine Funktion ihre jeweilige Aufgabe
erledigt hatte, leitete sie Pakete an die ndchste Funktion weiter, was zu
zusdtzlichen Latenzzeiten und einer gréferen Komplexitat fiihrte.

Die Cloud hat all das verandert.

Wie Unternehmen von der
Cloud profitieren

Es gibt kein Zuriick mehr: Die meisten Unternehmen wollen auf Cloud
Computing nicht mehr verzichten, da dieses Modell eine nahezu gren-
zenlose Flexibilitdit und eine Vielzahl geschdftlicher Vorteile bietet.
Trends wie “Cloud Repatriation”, also die ,Riickfiihrung® von Daten
und Anwendungen in das unternehmenseigene Rechenzentrum, wer-
den sich mit Sicherheit nicht durchsetzen - hdchstens in einigen sehr
seltenen Szenarien. Die Cloud ist fiir CEOs, CFOs, CIOs und Unternehmen
attraktiv, weil der Grofteil der Infrastruktur standardisiert und schliis-
selfertig ist. Unternehmen, die die Cloud nutzen, miissen nicht mehr
viel Zeit und Geld in ihre eigene Infrastruktur investieren. Sie kdnnen
einfach einen Cloud-Dienst abonnieren und ihn an ihre individuellen
Geschiftsanforderungen anpassen. Fiir Unternehmen, die ihre Umsatz-
generierung steigern und profitabler werden wollen, ist der Wechsel zur
Cloud ein unverzichtbarer Schritt.

Die Cloud ist auch fiir Mitarbeiter attraktiv. Sie konnen nun SaaS-An-
wendungen nutzen, die moderne und oft sehr attraktive Plattformen
fiir die Zusammenarbeit, Kommunikation, Finanzverwaltung, den

KAPITEL 2 Wie das herkdmmliche Sicherheitsmodell von der Cloud verdrangt wurde 11



A

WARNUNG

Verkaufsabschluss und die Verwaltung von Kundenbeziehungen bie-
ten. Diese von Drittanbietern zur Verfiigung gestellten Anwendungen in
der Cloud sind besser, schneller und effektiver als alles, was die alten,
umstdndlichen Unternehmensanwendungen hinter den starren Gren-
zen des Rechenzentrums bieten konnten.

Doch genau hier liegt der Haken - und die Gefahr: Die meisten die-
ser Cloud-Anwendungen werden nicht von der IT-Abteilung des Unter-
nehmens genehmigt und kontrolliert - und sind daher alles andere als
sicher. Zwar miissen Sie nach wie vor in der Lage sein, Ihr Unternehmen
zu schiitzen, doch es fehlt Thnen nun an der dazu erforderlichen Kont-
rolle. Und hier kommen wir wieder zum Beispiel der Eltern zuriick. Die
Einfiihrung der Cloud verlangt, dass Sie Ihre , Kinder" an einen anderen
Ort schicken - in die Schule oder an die Uni. Dort kénnen Sie sie nicht
mehr sehen und wissen nicht, was sie tun.

Im Zeitalter der Cloud ist die Firewall nicht mehr die wichtigste
Sicherheitseinrichtung, da sie Ihr Unternehmen nicht umfassend vor
Bedrohungen in der Cloud schiitzen kann. Ohne angemessene Secu-
rity-Losungen, die digitale Prozesse, Mitarbeiter, Kunden und Ver-
mogenswerte in dieser neuen, weit offenen Landschaft zuverldssig
schiitzen konnen, ist es sehr riskant, mit der Umsetzung der digitalen
Transformation zu beginnen. Im Zeitalter der Cloud muss Security das
Unternehmen dabei unterstiitzen, den geschdftlichen Nutzen der Cloud
zu realisieren und gleichzeitig seine ebenfalls durch die Cloud geschaf-
fene groRere Anfalligkeit fiir Bedrohungen zu verwalten.

Einzelprodukte sind keine Losung
fir komplexe Probleme

Immer mehr Arbeitskrafte arbeiten heute auferhalb des Biiros und viele
Unternehmen haben ihre Daten und Anwendungen in die Cloud ver-
schoben. Im Rechenzentrum werden jedoch weiterhin herkdmmliche
Sicherheitstools eingesetzt, die blind fiir die jenseits seines Perimeters
stattfindenden Aktivitdten sind. Zur sinnvollen Nutzung von SaaS-An-
wendungen werden Daten von innerhalb der Unternehmens- ,,Mauern*
benoétigt. Die Anwendungen selbst befinden sich jedoch auflerhalb der
Mauern, sodass die zu ihnen migrierten Daten nicht von den Sicher-
heitseinrichtungen des Unternehmens kontrolliert und geschiitzt wer-
den konnen.

So war es unmoglich, die Vorteile Cloud-basierter Anwendungen auf
sichere Weise zu nutzen. Der Sicherheitsansatz musste sich dndern.
Viele Unternehmen begannen damit, zur Beseitigung ihrer dringends-
ten Sicherheitsprobleme und Schwachstellen neue, =zielgerichtete
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Einzelprodukte fiir ihre privaten Netzwerke und die Cloud zu nutzen. Zu
diesen Tools gehorten:

3 Cloud Access Security Brokers (CASBs) CASBs helfen bei der Ver-
waltung und dem Schutz von auf Fremdgeraten gespeicherten
Unternehmensdaten.

¥ Secure Web Gateways (SWGs) SWGs schiitzen Mitarbeiter und
Unternehmen, wenn sie sich online befinden und auf 6ffentliche
Websites zugreifen.

¥ Zero Trust Network Access (ZTNA) ZTNA-Produkte schirmen die
privaten Anwendungen eines Unternehmens von der Offentlichkeit
ab und machen sie nur fiir eine Gruppe bekannter Mitarbeiter ver-
fugbar.

Diese Tools sind eine frithe Generation der Cloud-Sicherheit. Aber auch
dieser Generation fehlte etwas Entscheidendes: die Integration.

Integrierte Sicherheit ist unverzichtbar

ERINNERN

Cloud-Sicherheitsprodukte friiherer Generationen stammen oft von
unterschiedlichen Anbietern und konnten daher nicht zusammenarbei-
ten. Jedes Produkt hatte seine eigene Konsole und Richtlinien mussten
mehrfach konfiguriert werden, so dass es oft zu Uberschneidungen kam
(man denke nur an DLP). Jede Losung benétigte ihren eigenen Agent,
was zu Problemen bei der Bereitstellung und der Weiterleitung des
Datenverkehrs fiihrte, und fiir jede waren separate Vertragsverhand-
lungen und Kaufvereinbarungen erforderlich.

Stellen Sie sich vor, wie es ware, wenn alle fiinf Sinne - Horen, Rie-
chen, Schmecken, Sehen und Tasten - mit unterschiedlichen Gehirnen
verbunden waren. Wenn Sie ein Feuer sehen, riechen oder horen, wis-
sen Sie ohne Integration nicht, was Sie tun sollen, da Ihre Gehirne keine
Informationen austauschen. Sie kénnen die von Ihren Sinnesorganen
aufgenommenen Reize nicht zueinander in Beziehung setzen.

In einer solchen Sicherheitsinfrastruktur gibt es viele unterschiedli-
che Systeme, und jedes davon hat sein eigenes Gehirn, das auf einen
bestimmten Bereich spezialisiert ist. Ein CASB ist demnach ein Gehirn,
das sich hauptsdchlich mit dem Zugriff auf SaaS-Anwendungen befasst.

Das Gehirn nimmt Informationen von allen IThren Sinnesorganen auf,
damit Sie die richtigen Entscheidungen treffen konnen. Ihre Sicher-
heitsdienste miissen ebenfalls vollstandig integriert sein, damit sie
durch eine effektive Entscheidungsfindung Ihre Cloud-Strategie
unterstiitzen konnen. SSE ist das Gehirn, das die unterschiedlichen
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Sicherheitskategorien integriert. Mit SSE arbeiten diese ,,Sinnesor-
gane der Sicherheit nicht mehr getrennt voneinander, sondern wer-
den gleichzeitig aktiviert. Das Ergebnis: eine schnellere und effizientere
Security. Auerdem ist die Anschaffung von SSE viel einfacher, da alle
Funktionen (CASB, SWG, ZTNA und zugehérige Tools) in einer einzigen
Transaktion erworben werden.

Die Sicherheit muss den Daten folgen

14

Wie wir in Kapitel 1 gesehen haben, beschreibt der Secure Access Service
Edge (SASE) eine Vision, in der der klassische Unternehmensperimeter
nicht mehr existiert. Stattdessen wird das gesamte Portfolio an Netz-
werk- und Sicherheitsfunktionen in die Cloud verlagert — in die unmit-
telbare Nahe der Mitarbeiter, der in der Cloud gespeicherten Daten und
der SaaS-Anwendungen.

SASE gibt Unternehmen die Mdglichkeit, ihren Sicherheitsansatz an
eine Cloud-first-Welt mit Work-from-anywhere-Umgebungen anzu-
passen, in denen es den physischen Perimeter nicht mehr gibt. In dieser
neuen Welt muss die Sicherheit weit iiber die Grenzen des Rechenzen-
trums hinausgehen. Die Sicherheit muss jetzt dem wichtigsten Ver-
mogenswert eines Unternehmens folgen - seinen Daten. Sie muss
den Kontext kennen, damit diese Daten iiberall und unabhangig davon
geschiitzt werden, wie auf sie zugegriffen wird.

Sicherheitslosungen fiir die Cloud miissen neue Voraussetzungen erfiil-
len und neue Fahigkeiten aufweisen. Sicherheit muss:

3 den Daten folgen.
¥ auf einem reichhaltigen Kontext beruhen.

¥ sich an die spezifischen Merkmale des User-Kontexts anpassen.

Ein weiterer wichtiger Aspekt, fiir den das SASE-Modell eine Losung
bietet, ist das Gleichgewicht zwischen Sicherheit und Netzwerkleistung.
Beide sind gleichermaflen wichtig. Menschen sind am produktivsten,
wenn sie ihre Technologie miihelos und reibungslos nutzen kénnen.
Wenn Sicherheitstools die Netzwerke verlangsamen, leidet sowohl die
Leistung als auch die Produktivitdt. Schlimmer noch: Mitarbeiter kénn-
ten versuchen, Sicherheitskontrollen ganzlich zu umgehen, was enorme
Risiken und Gefahren mit sich bringen wiirde.

Unternehmen koénnen dieses Gleichgewicht erreichen, indem sie ihre
wichtigsten Netzwerk- und Sicherheitsfunktionen in die Cloud ver-
lagern und sich von ihren Perimeter-basierten Appliances und allen
Legacy-Produkten trennen (nicht jeder wird davon begeistert sein).
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Mit diesem Ansatz konnen sie Usern einen sicheren und zuverldssi-
gen Zugang zu Webdiensten, Anwendungen und Daten bieten, wobei
Zero-Trust-Prinzipien durchgangig angewendet werden, um bei jeder
Interaktion einen Zustand des kontinuierlichen, adaptiven Vertrauens
zu erreichen.

SSE: Die Sicherheitsanforderungen auf
der SASE-Reise

Mit SASE und SSE wird die Sicherheit in die Cloud verlagert - und wird
dadurch effektiver als je zuvor.

SASE ist ein umfassendes Programm fiir den Umzug von Netzwerk-
und Sicherheitsfunktionen in die Cloud. SSE ist das Gehirn, das die fiir
SASE erforderlichen Sicherheitsservices integriert, identifiziert und
ausfiihrt. Diese integrierten Dienste werden zum Hauptkontrollpunkt,
an dem eine konsistente Sicherheitsiiberpriifung und -inspektion auf
den gesamten Datenverkehr angewendet wird. SSE ersetzt die Firewall
zwar nicht, doch sie verdrdngt die Position der Firewall als zentrale
Sicherheitsfunktion.

CASB, SWG, ZTNA und andere damit verbundene Dienste haben als
Point Products zweifellos ihren eigenen Nutzen und die meisten Unter-
nehmen verwenden mindestens zwei dieser Dienste. Die Vorteile der
Cloud konnen jedoch erst dann voll ausgeschdpft werden, wenn diese
Dienste integriert werden und zusammenarbeiten.

Netskope ist der Ansicht, dass zu den wesentlichen SSE-Funktionen
noch viele weitere hinzukommen konnen. Dabei handelt es sich um
Funktionen, die derzeit in der Unternehmenssicherheit fehlen, doch fiir
die zuverldssige Sicherung digitalen “Eigentums” iiber die Grenzen des
Rechenzentrums hinaus entscheidend sind. Dazu gehéren:

¥ Klassifizierung: Identifiziert und kennzeichnet sensible Informatio-
nen, idealerweise bei ihrer Erstellung, aber auch durch regelmaRige
Scans von Datenspeichern.

% Data Loss Prevention (DLP): Uberwacht und kontrolliert aktiv die
Bewegung sensibler Informationen.

3 Bedrohungserkennung und Neutralisierung (auch bekannt als
Advanced Threat Protection oder ATP): Erkennt Anzeichen dafur,
dass eine Umgebung kompromittiert wurde, und fihrt MalRnahmen
durch, um die Wahrscheinlichkeit kiinftiger Angriffe zu verringern
oder zu beseitigen.
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9 Cloud Security Posture Management (CSPM): Bewertet die Kon-
figuration von Infrastruktur- und Plattform-Clouds und ergreift
Malnahmen zur Beseitigung von Fehlkonfigurationen, die zu einer
Gefahrdung fuhren kénnten.

9 SaaS Security Posture Management (SSPM): Bewertet die Konfi-
guration von SaaS-Anwendungen und beseitigt Fehlkonfigurationen,
die Exfiltration, Identitatsbetrug oder andere Arten von Angriffen
ermoglichen kdnnten.

¥ Digital Experience Management (DEM): Analysiert die zu Sicher-
heitszwecken erfassten Daten in Kombination mit anderen Signalen,
um die Usererfahrung zu messen und Probleme schnell zu beheben.

Da SSE alle diese Funktionen in einem einzigen, integrierten Sicher-
heitsprodukt zusammenfiihrt und in der Cloud bereitstellt, wo sie Men-
schen, Daten und Anwendungen am ndchsten sind, wird SSE zum
wichtigsten Kontrollpunkt fiir den Schutz Ihres Unternehmens. (Kapitel
3 wird sich ndher mit SSE befassen.)

Wir brauchen Sicherheit fur die Zukunft,
nicht fiir die Vergangenheit

Unternehmen miissen Tools bereitstellen, die die Cloud unterstiitzen,
denn letztlich ist die Cloud der ausschlaggebende Faktor fiir die Schaf-
fung von Geschdftswert und Umsatz. Diese Tools miissen Angreifer
abwehren konnen und diirfen den Geschaftsbetrieb nicht behindern.
Stellen Sie sich vor, Sie kdnnten einen unsichtbaren Bodyguard enga-
gieren, der Ihr Kind in den Kindergarten oder in die Schule begleitet. SSE
ist dieser Bodyguard.
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IN DIESEM KAPITEL

» Erfahren wir, warum wir SSE brauchen

» Untersuchen wir die Fahigkeiten und
Anforderungen von SSE

» Betrachten wir die Vorteile von SSE

Kapitel 3

Security Service Edge:
Die Zukunft der Cloud-
basierten Sicherheit

ecure Access Service Edge (SASE) verdndert unsere Sichtweise auf

die Bereitstellung von Sicherheit in einer Cloud-basierten Welt, in

der von tiberall auf Daten zugegriffen werden kann. Arbeitskrafte
arbeiten zunehmend dezentral, viele Anwendungen werden als Soft-
ware-as-a-Service (SaaS) genutzt und immer mehr Daten wandern in
die Cloud. Die Sicherheit muss diesen Usern, Anwendungen und Daten
folgen. Durch die Implementierung einer richtig konzipierten SASE-Ar-
chitektur kdnnen Unternehmen dafiir sorgen, dass sich die Sicherheit so
nah wie moglich an dem Ort befindet, an dem sich die Daten befinden
und an dem User auf sie zugreifen. Die Sicherheitsdienste der SASE-Ar-
chitektur schiitzen die Interessen des Unternehmens, wenn User aus
der Ferne auf Daten zugreifen, ohne die Netzwerkkonnektivitdt und das
Benutzererlebnis zu beeintrachtigen.

Die Realisierung von SASE erfordert die Konsolidierung von Sicherheit-
stools und -methoden sowie Integration — darin liegt der Kern vom SSE.

Der SSE verlagert kritische Priif- und Kontrollpunkte in die vom Unter-
nehmen genutzte(n) Cloud(s). Die Sicherheit ist nun dort angesiedelt,
wo sich Daten, Anwendungen und User befinden — und wo Gefahren
lauern. Mit SSE arbeiten Priif- und Kontrolldienste fiir SaaS, Internet
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und Daten, sowie eine ausgefeilte Bedrohungserkennung und -neutra-
lisierung als ein einziges, zusammenhdngendes, interoperables System.

Sie haben kein Problem mit IThrem Netzwerk. Sie haben ein Problem
mit Threr Cloud-Sicherheit. Netzwerksicherheit kann durch die Einfiih-
rung einer Architektur gewdhrleistet werden, die den SSE zum primdren
Priifpunkt in der Cloud macht.

Die vom SSE zur Verfligung gestellten Funktionen gehen weit iiber die
Fdhigkeiten herkommlicher Firewalls hinaus. Bei richtiger Implemen-
tierung kann der SSE auch den Kontext erkennen — detaillierte Informa-
tionen wie User, Standort und Authentifizierungsmethode — und kann
so in Echtzeit differenzierte Sicherheitsentscheidungen treffen. Der SSE
verbindet alle ,,Sinnesorgane* der Security in einem einzigen Gehirn,
das die Daten interpretiert, das Ausmaf} der Risiken versteht und jeder-
zeit und in jedem Szenario die richtige Zugriffsebene bestimmt.

Im néachsten Abschnitt werden wir uns genauer ansehen, wie der SSE
funktioniert.

Warum wir SSE brauchen

18

Bei dem veralteten Ansatz wurden Angreifer, die in das Rechenzentrum
eines Unternehmens gelangen wollten, mithilfe Perimeter-zentrier-
ter Sicherheitsmechanismen und Firewalls abgewehrt. Kein Sicher-
heitssystem ist jedoch uniiberwindbar. Angreifer, denen es gelang, den
Perimeter zu durchdringen, konnten sich lateral durch das gesamte
Netzwerk bewegen und nach Lust und Laune auf ungeschiitzte Daten
und Anwendungen zugreifen.

Zur Authentifizierung von Mitarbeitern stiitzen sich SASE-Architektu-
ren weiterhin auf der Identitdts- und Zugriffsverwaltung, wahrend sie
zum Schutz von Gerdten Endpoint Security Plattformen einsetzen. Eine
effektive SASE-Losung implementiert jedoch auch Zero-Trust-Prin-
zipien zur zur Kontrolle der Zugriffe, die bewerten, wie viel Vertrauen
einem User unter bestimmten Bedingungen gewdhrt werden soll. In der
Cloud wird der Kontext des Users zum Perimeter.

Zero Trust ist eine Philosophie, die auf drei Sdulen beruht, welche fiir
den SSE und damit auch fiir SASE von grundlegender Bedeutung sind:

3 Dasimplizite Vertrauen, das mit veralteten Ansatzen einhergeht,
entspricht den heutigen Anforderungen nicht mehr. Zero Trust
kehrt das herkémmliche Prinzip um und fihrt einen Ansatz ein,
nach dem zuerst geprift und dann vertraut wird. Die Identitat und
der Kontext jedes Users werden jedes Mal beim Versuch eines
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Datenzugriffs Uberprtift, um ein bestimmtes Vertrauensniveau zu
erreichen. Dabei werden keine Ausnahmen gemacht.

¥ Eswird nur minimaler Zugriff gewahrt, der dem festgelegten Ver-
trauensniveau entspricht. Dieses Prinzip wird als ,Least Privilege’
bezeichnet. Der Zugriff ist auf eine bestimmte Ressource beschrankt
und kann nicht auf andere Ressourcen Ubertragen werden.

3 Der Kontext muss auf der Grundlage von Signalen, wie z.B. der Iden-
titdt des Mitarbeiters, der Gerateidentitat, des Sicherheitszustands
des Gerats, der Tageszeit, des Standorts, der Geschaftsrolle und der
Sensibilitat der Daten standig neu bewertet werden. Jede Signalan-
derung I6st eine neue Bewertung aus. (Netskope bezeichnet dies
als kontinuierliches adaptives Vertrauen. In Kapitel 4 werden wir naher
darauf eingehen.)

SASE bietet einen Rahmen fiir ein effektives Zero-Trust-Programm
zum Schutz von Umgebungen, in denen sich User, Anwendungen und
Daten an den unterschiedlichsten Orten befinden kénnen. Wie wir in
Kapitel 4 sehen werden, handelt es sich bei Zero Trust jedoch lediglich
um eine Reihe von Prinzipien, und nicht um eine technische Architek-
tur zur einheitlichen Implementierung unterschiedlicher Sicherheits-
funktionen.

Diese technische Architektur kann mit dem SSE bereitgestellt wer-
den. Der SSE vereint, integriert und koordiniert viele unterschiedliche
Sicherheitsdienste. Durch einen benutzerzentrierten und kontextbezo-
genen Ansatz konnen effektivere Sicherheitsfunktionen bereitgestellt
werden, wahrend das Unternehmen und seine Mitarbeiter von einer
hoheren Leistung profitieren. Um die gewiinschten Ergebnisse zu erzie-
len, liefert der SSE:

¥ detaillierten Kontext durch Informationen Gber Anwenderhistorie,
Geratetyp, angeforderte Daten, Anwendung, Netzwerk und sogar
den Grund des Zugriffs.

¥ Informationen Uber die Ressourcen, auf die ein User zugreifen darf
(SSE kann diese aus den Autorisierungs- und Berechtigungsdetails
ableiten).

¥ Granularitat, um die Sensibilitat unterschiedlicher Datenressourcen
zu klassifizieren (und Datenverluste zu verhindern).

3 Anleitungen und detaillierte Richtlinien, die das gewUinschte Sicher-
heitsergebnis auf der Grundlage unterschiedlicher Kombinationen
von personen-, daten-, anwendungs- und anderen kontextbezoge-
nen Informationen beschreiben.

KAPITEL 3 Security Service Edge: Die Zukunft der Cloud-basierten Sicherheit 19



A

WARNUNG

Das Problem besteht darin, dass viele der gewiinschten Ergebnisse,
wie eine funktionierende Data Loss Prevention und die Erkennung und
Neutralisierung von Bedrohungen, das Zusammenwirken mehrerer
Sicherheitskomponenten erfordern.

Wiirde man jeden Dienst unabhdngig implementieren, miissten viele
Uberpriifungen in den Konsolen mehrerer Tools wiederholt werden.
Dies ist ein mithsamer und fehleranfélliger Prozess, wenn ein Auftrag —
oder ein Menschenleben — auf dem Spiel steht.

Mit dem SSE gibt es keine solchen Wiederholungen. Bei richtiger Imple-
mentierung verbindet der SSE diese Dienste miteinander und ermog-
licht die gemeinsame Nutzung von Daten in Verbindung mit Kontext,
Berechtigungen, Sicherheitsrichtlinien, Risikoinformationen, Brow-
ser-Isolierung, Datenverschliisselung/-entschliisselung usw. Dieser
Zusammenschluss ermoglicht es den Sicherheitsdiensten, Transaktio-
nen in einem einzigen Durchgang zu verarbeiten und schnell den rich-
tigen Zugriff zu gewdhren.

Wie SSE Sicherheitsdienste
zusammenbringt

N

WARNUNG

Der SSE basiert auf der Integration vieler Sicherheitsdienste, die durch
zahlreiche verbundene Funktionen unterstiitzt werden. Es gibt eine
richtige Herangehensweise an die Realisierung von SSE - und viele fal-
sche.

Da sich der SSE zunehmender Beliebtheit erfreut, gibt es mittlerweile
auch schon einige irrefithrende Marketing-Tricks. Eine unzuldngliche
SSE-Losung ldasst sich leicht an ihrer mangelnden Integration erken-
nen. Bei einigen dieser Ansdtze werden lediglich einzelne Prozesse
miteinander verbunden oder alte, miteinander verkettete Gerdte aktu-
alisiert. Dies deutet darauf hin, dass die Systeme einfach aus einzelnen
Bestandteilen zusammengestellt wurden — aus Legacy-Produkten von
verschiedenen Anbietern, die vor dem Zeitalter der Cloud hergestellt
wurden. Die auf diese Weise zusammengestoppelten Systeme sind mit
einer hohen Latenz verbunden. Da sie die umfassenden Vorteile eines
SSE nicht bieten konnen, stellen sie eigentlich keine sinnvolle SASE-L6-
sung dar.

Bei einem SSE handelt es sich niemals um eine Verkettung von Gerdten
oder eine Abfolge einzelner Prozesse, bei denen Daten erst eine DLP-En-
gine, dann einen Access Control List Evaluator, dann ein Web-Gateway
und so weiter durchlaufen. Dennoch ist es hilfreich, die Merkmale einer
vollstandig integrierten SSE-LOsung zu analysieren.
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Die saubere Analyse komplexer Daten

Bei einer idealen SSE-Losung arbeiten alle integrierten Sicherheits-
dienste parallel. Alle Uberpriifungen erfolgen gleichzeitig und in Echt-
zeit, unabhdngig davon, ob der Datenverkehr aus dem Internet, der
Cloud oder dem Rechenzentrum stammt.

Ein einzelner Arbeitsdurchlauf (“single pass”) sorgt fiir eine immer fei-
nere Filterung des Datenverkehrs, um Daten und Anwendungen optimal
zu schiitzen. Stellen Sie es sich zundchst so vor, als wenn der Datenver-
kehr durch einen Trichter flief3t.

Echtes SSE unterscheidet zwischen Unternehmensanwendungen (z. B.
Salesforce, Workday), personlichen Anwendungen (z. B. dem Gmail-
Konto einer Person) und Anwendungen/ Diensten von Drittanbietern
(z. B. Unternehmensinstanzen von Microsoft Office 365 oder Drop-
box) (Instance Awareness). Dieses Wissen wird dann genutzt, um die
entsprechenden Verbindungen zu initiieren, die fiir den Schutz jeder
Anwendung oder jedes Dienstes in Ubereinstimmung mit der Richtli-
nie erforderlich sind.

Echtes SSE bewertet den Kontext und passt den Zugang entsprechend
an, z. B. je nachdem, ob ein Arzt (siehe Kapitel 4) ein krankenhauseige-
nes Tablet im Patientenzimmer, sein Telefon im Wi-Fi des Cafés oder
den Gaming-Computer im Kinderzimmer verwendet.

Echtes SSE legt Richtlinien fest, die verhindern, dass Daten verloren
gehen oder ausgeschleust werden konnen. Kontrollen kénnen das Her-
unterladen von Dokumenten, das Anfertigen von Screenshots, die Ein-
gabe von Daten in Webformulare oder das Posten in sozialen Medien
verhindern.

Echtes SSE erméglicht eine kontinuierliche Uberwachung des Sicher-
heitsstatus. Wahrend Mitarbeiter ihren iiblichen Tatigkeiten nachgehen,
halt SSE Ausschau nach Anomalien. Wenn Datenobjekte klassifiziert
werden, kann SSE zwischen sensiblen und nicht sensiblen Inhalten
unterscheiden und die Zugriffsberechtigungen und erlaubten Aktivita-
ten dynamisch dndern. SSE kann einen Alarm auslésen, Empfehlungen
geben oder einen Mitarbeiter um weitere Informationen bitten, damit
seine Aktivitaten auf sichere Weise gesteuert werden kénnen.

Gemeinsam genutzte Dienste

Alle iibergeordneten Sicherheitsfunktionen wie DLP, Threat Awareness,
Neutralisierung und Digital Experience Management (DEM) kénnen
jeden einzelnen Dienst und jede hier beschriebene Methode nutzen, um
die gewiinschten Sicherheitsergebnisse zu erzielen:
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3 Gemeinsamer Kontext: Alle SSE-Elemente nutzen eine umfangrei-
che Sammlung von Metadaten zur Identifizierung des Users, Gerats
und Standorts. Die angeforderte Ziel-Website, die Zielanwendung
oder der Zieldienst werden identifiziert und einer Risikobewertung
unterzogen, und ihre Aktivitaten werden untersucht. Dabei werden
alle Daten berucksichtigt, die von dem Mitarbeiter und der Anwen-
dung angefordert oder erstellt werden. Umfassender SSE-Kontext
beinhaltet die Bewertung des Mitarbeiterverhaltens und stellt zur
Analyse aktueller Aktivitdten sogar Bezlge zu friiheren Interaktionen
her. Diese standig aktualisierte Kontextlandschaft bildet die Grund-
lage fur die von allen SSE-Elementen ergriffenen MalRnahmen und
durchgesetzten Richtlinien (beim SSE-Angebot von Netskope heif3t
dieser Dienst Cloud XD).

3 Kontinuierliches und adaptives Vertrauen: Der Zugriff auf Daten
und Anwendungen kann heute nicht mehr durch einfache “entweder
- oder"-Entscheidungen kontrolliert werden. Er erfordert eine flexible
Herangehensweise, bei der sich andernde Anforderungen und Kon-
texte berlcksichtigt werden. Echtes SSE passt den Grad des Vertrau-
ens an die Bedeutsamkeit der Daten an, die genutzt werden sollen
und orientiert sich dabei an zahlreichen kontextbezogenen Signalen
und der in den Richtlinien vorgegeben Risikobereitschaft des Unter-
nehmens.

3 Richtlinienbasierte Verwaltung: Echtes SSE verfligt Uber einen
detaillierten, gemeinsamen Richtlinienrahmen. Damit kénnen Unter-
nehmen die Grenzen ihrer Risikotoleranz festlegen und die erwar-
teten Sicherheitsergebnisse klar definieren. Dies ist ein weiterer Teil
der “Single-Pass"-Security, der die Tausenden mit Firewalls verbun-
denen Sicherheitsregeln eliminiert. Die einzelnen SSE-Komponenten
nutzen den Richtlinienrahmen, um Aktivitaten und Daten Uber alle
Anwendungen, Anwendungskategorien und Webdienste hinweg zu
kontrollieren.

SSE: Wesentliche Vorteile

Im vorherigen Abschnitt haben wir erldutert, welche Komponenten
einem SSE zugrunde liegen. Nun konnen wir naher darauf eingehen,
welche Funktionen der SSE bereitstellt. Einige davon sind Thnen sicher
bekannt, weil Ihr Unternehmen sie bereits in anderer Form einsetzt. Der
SSE wird diese Tools wahrscheinlich im Laufe der Zeit ersetzen.

SSE soll Menschen und Unternehmen ein moéglichst schnelles und
sicheres Arbeiten ermdglichen. Da SSE {iberall funktioniert, ist es nicht
mehr notig, die Sicherheit im Rechenzentrum derart auszuweiten, dass

eminnery  Sie Daten, Anwendungen und Usern in die Cloud folgt.
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TABELLE 3-1

Funktion

Tabelle 3-1 zeigt die Mindestanforderungen an ein Produkt, das nach
Meinung mehrerer Analysten im Jahr 2021 als Security Service Edge

bezeichnet werden kann.

Mindestanforderungen an SSE

Was fuhrt sie aus?

Wie SSE sie besser macht

SWG Kontrolliert den Zugriff und schitzt Deckt auch Cloud-basierte Bedro-

nur vor Web-Bedrohungen. hungen und Datenrisiken fur per-
sonliche Instanzen verwalteter
Anwendungen, Tausende von
Schatten-IT-Anwendungen und
Cloud-Dienste ab.

CASB Ein Policy Enforcement Point, der Eliminiert die Verwendung mehre-
zwischen Verbrauchern und Anbie- rer Richtlinien (zwischen SWG und
tern von Cloud-Services eingerichtet ~ CASB), vereinfacht die Verwaltung
wird, um die Sicherheitsrichtlinien (ein einziger Agent fur SWG, CASB
des Unternehmens beim Zugriffauf ~ und ZTNA) und bietet Transparenz
Cloud-basierte Daten oder Anwen- Uber den gesamten Datenver-
dungen durchzusetzen. Bewertet kehr hinweg.
das Benutzerverhalten und bietet
Transparenz und Kontrolle Gber
SaaS-Anwendungen, um den richti-
gen Zugang fUr bestimmte User
festzulegen.

ZTNA Setzt das Prinzip durch, dass keiner Verbessert ZTNA durch die Mog-
Instanz implizit vertraut bzw. Zugriff ~  lichkeit des adaptiven Zugriffs. Har-
auf Unternehmensressourcen monisiert die Richtlinienverwaltung
gewahrt werden darf, bevor ihre mit anderen SSE-Komponenten,
Legitimitat Uberprift und bestatigt wahrend die Durchsetzung von
wurde. Unterstitzt die Implementie-  Richtlinien beibehalten wird.
rung der Zugriffskontrolle nach dem
,Least Privilege"-Prinzip, bei dem
Personen oder Personengruppen
nur Zugriff auf Ressourcen erhalten,
die sie bendtigen.

Remote Trennt die Browser-Aktivitat von der ~ Ermdglicht der RBI, Datenklassifi-

Browser Endgerate-Hardware. Alle Brows- zierung und Rollenkontext zu nut-

Iso- er-Aktivitdten werden in einem ent- zen. Isolierung kann durch

lation (RBI)  fernten, Cloud-basierten Container Richtlinien in SWG und CASB durch-

gehostet und ausgefuhrt. Durch die-
ses Sandboxing werden Daten,
Gerate und Netzwerke beim Brow-
sen von Websites vor den unter-
schiedlichsten Bedrohungen
geschutzt.

gesetzt werden.
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TABLE 3-1 (Fortsetzung)

Funktion ~ Was flhrt sie aus?

Firewall- Netzwerksicherheit fur alle ausge-
as-a- henden Ports und Protokolle fiir
Service einen sicheren, direkten Internetzu-
(FWaaS) gang Uber einen Agent auf verwalte-

ten Geraten oder Uber GRE und
IPsec fur Buros. Eine Richtlinien-En-
gine und eine Sicherheitsplattform,
die eine vereinfachte Verwaltung fur
Mitarbeiter und Zweigstellen Uber

Wie SSE sie besser macht

Gibt Unternehmen die Moglichkeit,
den Datenverkehr aus unterschied-
lichen Quellen zu biindeln - sei es
aus Rechenzentren vor Ort, aus
Zweigstellen, von mobilen Mitarbei-
tern oder der Cloud-Infrastruktur.
Sorgt fur eine konsistente Durch-
setzung von Anwendungs- und
Sicherheitsrichtlinien an allen

Standorten und bei allen Mitarbei-
tern und bietet gleichzeitig vollstan-
dige Netzwerktransparenz und
-kontrolle, ohne dass physische
Appliances eingesetzt wer-

den mussen.

eine einheitliche Konsole ermdglicht.

Die Moglichkeiten von SSE: bald auch far
lhr Sicherheitsteam!

Mit zunehmender Produktreife und der Verbreitung von Cloud- First-In-
itiativen wird SSE mit weiteren Funktionen ausgestattet. Die richtige
SSE-Architektur umfasst viel mehr als die urspriingliche Basisdefini-
tion, darunter:

¥ Verbesserte Klassifizierung zur Unterstitzung von DLP

¥ Security Posture Management fiir die Cloud und SaaS

3 Erkennung und Neutralisierung von Bedrohungen

¥ Digital Experience Management (Steuerung von User Experience)

¥ Diese werden wir in den folgenden Abschnitten naher betrachten.

Verbesserte Klassifizierung zur
Unterstutzung von DLP

DLP ist ein Sammelbegriff fiir eine Funktion, die den absichtlichen
und versehentlichen Datenabfluss verhindern soll. Eine DLP-Losung
erkennt die Bewegung sensibler Daten und verhindert, dass sie an
unerwiinschte Orte gelangen. Mitarbeiter werden durch Benachrichti-
gungs-Pop-ups auf Risiken aufmerksam gemacht. DLP nutzt maschi-
nelles Lernen, um die Risikoeinstufungen von Mitarbeitern zu bewerten.
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SSE verbessert DLP durch die aktive Identifizierung und Klassifizierung
von Daten, damit die Regeln fiir die Bewegung sensibler Daten genauer
verfolgt und durchgesetzt werden kénnen.

Security Posture Management fur die
Cloud und Saa$S

Cloud Security Posture Management (CSPM) und Saa$S Security Posture
Management (SSPM) werden eingesetzt, um Fehlkonfigurationen in
Clouds (die haufigsten Sicherheitsfehler in der Cloud) zu erkennen und
zu beheben. CSPM und SSPM nutzen den von SSE bereitgestellten Kon-
text, API-gestiitzte Kontrollen und die Echtzeit-Bewertung von Pub-
lic-Cloud-Deployments, um Risiken zu minimieren. Dabei werden
Konfigurationen analysiert und Anderungen vorgeschlagen, durch die
die Wahrscheinlichkeit eines potenziellen Angriffs verringert oder ganz
beseitigt werden kann, und die Einhaltung von Vorschriften iiberwacht.

CSPM und SSPM in ,echten SSE-Implementierungen erkennen
Bedrohungen und ergreifen aktiv Maf3nahmen, um den Sicherheitssta-
tus eines Unternehmens zu verbessern.

Einige CSPM- und SSPM-Implementierungen konnen beispielsweise
Verstole erkennen, wenn die Richtlinie eines Unternehmens vor-
schreibt, dass alle Daten in der Cloud standardmagig verschliisselt wer-
den sollen. Dies ist eine konsequente Haltung, da bei Zugriffskontrollen
die folgenden Vorgaben eingehalten werden miissen: Die Identitédt einer
Person muss sowohl in der Zugriffskontrollliste fiir ein verschliissel-
tes Objekt als auch in der Liste fiir den zugehdrigen Verschliisselungs-
schliissel enthalten sein. CSPM und SSPM miissen erkennen, wenn eine
Person unverhdltnismagige Zugriffsrechte hat, und auf Unregelmagig-
keiten aufmerksam machen.

Erkennung und Neutralisierung von
Bedrohungen

Tools zur Erkennung und Neutralisierung von Bedrohungen sind in
der Lage, frilhe Hinweise auf erfolgreiche Angriffe zu erkennen und
16sen einen Alarm aus, damit die Gefahr rechtzeitig eingeddmmt wer-
den kann. Typische Hinweise sind ungewohnliche Netzwerkaktivitd-
ten, Konfigurationsanderungen und das Loschen von Protokolldateien.
Durch forensische Analysen wird festgestellt, ob eine aktive Bedrohung
in der Umgebung vorhanden ist. Die Neutralisierung von Bedrohun-
gen ist ein perfektes Beispiel fiir einen Dienst, der von den gemeinsam
genutzten Fahigkeiten der SSE-Architektur profitiert.
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Digital Experience Management (DEM)

Ein neuer und wichtiger Aspekt von SSE ist die Fahigkeit, die Benutze-
rerfahrung von Mitarbeitern und die Anwendungsleistung abzuschat-
zen. Dies ist vor allem deshalb niitzlich, weil sich die Netzwerkgrenze
jetzt bis zur Cloud erstreckt. Durch die kontinuierliche Uberwachung
des gesamten Datenverkehrs profitieren Kunden von einer durchgan-
gigen Transparenz iiber das Netzwerk- und Anwendungsverhalten.
Sie erhalten wertvolle Echtzeit-Einblicke in die Aktivitaten von Usern
und konnen dadurch sicherstellen, dass SSE ohne Leistungseinbuflen
funktioniert. Wenn es Probleme mit Geraten, dem Netzwerk oder einer
Anwendung geben sollte, kann DEM der Ursache schnell auf den Grund
gehen, die Losung beschleunigen und proaktive Schritte unterneh-
men, damit aus kleinen Problemen keine groflen geschdftsschadigen-
den Ereignisse werden.

Auch Netzwerke mussen sich
weiterentwickeln

ERINNERN
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Bis jetzt haben wir uns vor allem auf Sicherheitsfunktionen und die
Méoglichkeiten konzentriert, die SSE fiir eine Cloud-first-Welt bietet. Es
bedarf jedoch weiterer wichtiger Veranderungen, die iiber das hinaus-
gehen, was wir als Security bezeichnen.

Der Netzwerkzugang muss dezentral moglich sein, damit Mitarbei-
ter und Unternehmen den vollen Nutzen aus den von SSE geschiitzten
Cloud-basierten Systemen ziehen konnen, wie in Abbildung 3-1 dar-
gestellt.

Gestern und heute

INTERNET

ZWEIG- REMOTE-

STELLEN g

Heute

Gestern

ABBILDUNG 3-1: Im Vergleich zum neuen Zugangsmodell, das einen ortsunab-
hangigen Zugang ermdglicht, war das alte Modell ineffizient und ineffektiv.
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Mitarbeiter waren mit einem Netzwerk verbunden, das durch einen
genau definierten Perimeter geschiitzt war. Zweigstellen mussten teure
private Netzwerkverbindungen zum Rechenzentrum unterhalten. Dies
wurde zu einem Problem, als das Internet und spater die Cloud eine
immer grofere Rolle fiir den Geschaftsbetrieb spielten. Damit Mitarbei-
ter sicher auf Cloud- und Web-Ressourcen zugreifen konnten, musste
der Datenverkehr durch den Security-Stack des Rechenzentrums gelei-
tet werden.

Dieser Ansatz war weder effizient noch effektiv. Die Nutzung von
Cloud-Ressourcen verbessert zwar die Leistung und Produktivitdt von
Arbeitskréften, doch sie untergrdbt auch die Transparenz und Kontrolle
des Rechenzentrums. Es ist schwierig und kostspielig, private Netz-
werke aufzubauen, zu warten und zu {iberwachen, um alle Moglich-
keiten der Cloud voll ausschdpfen zu konnen. Auerdem ldsst sich ein
solches Netzwerk nicht einfach skalieren - ein wichtiger Aspekt in einer
Zeit, in der Sicherheit auf jeder Ebene oberste Prioritdt haben muss.

Die Architektur des neuen Netzwerkmodells ist fiir die Arbeit an Remo-
te-Standorten konzipiert, damit sich Mitarbeiter von {iberall aus mit
dem Netzwerk verbinden, mit anderen Menschen kommunizieren und
auf Informationen zugreifen kénnen, die sich zum gréften Teil in der
Cloud befinden. Um eine optimale Leistung und Anwendungserfahrung
zu gewahrleisten, muss das Netzwerk eines SSE-Anbieters:

¥ Uber umfangreiche Peerings und Verbindungen zu den wichtigsten
Zielen verfligen

¥ aus einer ausreichenden Anzahl von Points of Presence bestehen,
die mit allen Rechenressourcen ausgestattet und strategisch verteilt
sind, damit sich Mitarbeiter nie weit von ihnen entfernt sind.

Der beste Weg zu schnellen, miihelosen Verbindungen ist die Zusam-
menarbeit mit einem Anbieter, dessen Netzwerk {iber zahlreiche Direkt-
verbindungen zu den wichtigsten Zielen verfiigt. Je mehr Verbindungen
Ihr Anbieter zur Verfiigung stellen kann, desto besser sind die Leistung
und die Ausfallsicherheit - und umso zufriedener die User.

Ein gut vernetzter Anbieter sorgt fiir eine bessere Leistung und Ausfall-
sicherheit und damit fiir ein hervorragendes Benutzererlebnis. Die User
Experience zdhlt! Die digitale Transformation ist nur dann erfolgreich,
wenn Sicherheit und Vernetzung vom ersten Tag an eine stabile Part-
nerschaft bilden. Sicherheit darf die Netzwerkleistung nicht beeintrach-
tigen. Ein Unternehmen sollte nie gezwungen sein, einen gefdhrlichen
Kompromiss zwischen Sicherheit und Produktivitat einzugehen.
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Wie alle Aspekte von SASE und SSE wird auch die Netzwerktransforma-
tion im Laufe der Zeit immer weiter optimiert. Ihr Cloud-Security-An-
bieter muss die Kluft zwischen Ihrer derzeitigen Sicherheitsarchitektur
und der Security, die Sie sich fiir die Zukunft wiinschen, effektiv {iberbrii-
ckenkonnen. Er muss SSE anbieten, neue On-Ramps fiir Ihre geografisch
verteilten Mitarbeiter bereitstellen und sich nahtlos in die bestehenden
Netzwerkinfrastrukturen und -prozesse integrieren.

Vorteile der SSE-Sicherheit

28

Durch die Einfithrung einer SASE-Architektur mit Zero-Trust-Prinzi-
pien als Kernstiick und die Zusammenarbeit mit einem SSE-Anbieter,
der in der Lage ist, kritische, dezentral erreichbare Sicherheitsdienste
bereitzustellen, konnen Unternehmen erhebliche Vorteile erzielen:

¥ groReres Vertrauen bei der Gewahrung des Zugriffs auf Daten und
Anwendungen auBerhalb des Rechenzentrums

¥ flexible Sicherheit auf der Grundlage von Erkenntnissen Uber die
Risikolage mit adaptiven Richtlinien und Kontrolle Gber bestimmte
Aktivitaten, die auf die jeweilige Anwendung zugeschnitten sind

¥ die Moglichkeit, Zero Trust-Prinzipien Uber private Anwendungen
hinaus auf Web- und SaaS-Anwendungen auszuweiten

¥ Zugriff auf zusatzliche Sicherheitsservices wie RBI und erweiterte
DLP auf der Grundlage des bewerteten Risiko- oder Vertrauensni-
veaus

» kontinuierliche Uberwachung von Anderungen in ihrem spezifi-
schen Kontext, die automatisch eine Neubewertung von Vertrauen
und Zugriff auslésen

¥ Verringerung der Angriffsflache, da Protokolle und Dienste nicht
mehr durch das 6ffentliche Internet gefahrdet sind

¥ korrekt konfigurierte Clouds, um die haufigste Form von Sicher-
heitsfehlern in der Cloud auszuschlie3en.

Alle diese Vorteile sind Aspekte der in Kapitel 1 erwdhnten sorgenfreien

Sicherheit. Kapitel 4 befasst sich mit den geschdftlichen Vorteilen, die
yechtes SSE bieten kann, sowie den Schritten zu ihrer Realisierung.
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IN DIESEM KAPITEL

» Erfahren wir, wie durch Zero-Trust-Prinzipien ein
Zustand des kontinuierlichen, adaptiven

Vertrauens erreicht werden kann

» Lernen wir die vier Schritte zur SSE-Einfuhrung
kennen

» Betrachten wird die geschéaftlichen Vorteile von SSE

Kapitel 4

Wie SASE mit Zero Trust
erfolgreich realisiert
werden kann

WARNUNG

Wie wir in Kapitel 2 gesehen haben, ist die Verlagerung der

Sicherheit in die Cloud wichtiger denn je, da Unternehmen

immer stirker auf die Cloud angewiesen sind. Die Einfiih-
rung von Cloud Computing vollzieht sich in einem rasanten Tempo,
mit dem selbst vorausschauende Unternehmen bis vor Kurzem nicht
rechnen konnten. Unternehmen wechseln in die Cloud, um von kiir-
zeren Entwicklungszyklen, Zugang zu On-Demand-Ressourcen, einer
elastischen Skalierung und einem wesentlich geringeren Verwaltungs-
aufwand zu profitieren. Die Cloud hilft ihnen dabei, in Rekordzeit neue
Produkte und Dienstleistungen zu entwickeln und auf den Markt zu
bringen.

Angreifer zieht es ebenfalls in die Cloud, weil sie dort immer mehr
potenzielle Opfer finden. Deshalb muss sich heute jedes Unternehmen
Gedanken iiber die Sicherheit seiner Daten, Anwendungen und Mitar-
beiter in der Cloud machen.

Wenn es keinen ausreichenden Schutz in der Cloud gibt, ist es unmdg-
lich, ihre Vorteile voll auszuschopfen.

Sicherheitsverantwortliche miissen den zustdandigen Entscheidungstra-
gern im Unternehmen zundchst klarmachen, wie wichtig die Sicherheit
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in der Cloud ist. Dann sollten sie ihnen erklaren, dass SASE, SSE und
ein neues Netzwerkmodell das Risikomanagement erheblich verbessern
und Sicherheitsrisiken effektiv verringern konnen. Aus den Pldnen zur
Einfithrung von SSE sollte klar hervorgehen, warum sich diese Ande-
rungen lohnen, welche geschiftlichen Vorteile sie mit sich bringen und
wie diese Vorteile gemessen werden konnen.

Nach unseren Ausfithrungen {iber SASE, SSE und die Sicherheitstrans-
formation werden wir in diesem Kapitel nun aufzeigen, wie sich die von
uns allen gewiinschte sorgenfreie Sicherheit fiir Daten, Anwendungen
und Mitarbeiter in der Cloud erreichen ldsst und zur Realisierung eines
nachhaltigen geschéftlichen Nutzens beitragen kann. Bei der Gestal-
tung dieser Sicherheit miissen Zero-Trust-Prinzipien eine zentrale
Rolle spielen.

Von Zero Trust zum kontinuierlichen
adaptiven Vertrauen

Eine erfolgreiche Implementierung von SASE und SSE erfordert mehr
als das Ausmustern von Technologie. Wie wir in Kapitel 3 gesehen
haben, dndert Zero Trust einige grundlegende Annahmen dariiber, wie
Sicherheit funktioniert. Bei einem netzbasierten On-Premises-Modell
wird davon ausgegangen, dass das Netz sicher ist und dass die Iden-
titat jedes Users vor der Gewdhrung des Zugriffs iiberpriift wird. Dabei
erhielt der User entweder vollen Zugang oder gar keinen - ,,erlauben*
und ,,blockieren“ waren die einzigen Moglichkeiten. Zero Trust dndert
dieses Modell grundlegend:

3 Wenn eine Person Zugang anfordert, wird diese Anforderung
auf der Grundlage mehrerer Kontextfaktoren bewertet. Identitat
ist einer dieser Faktoren. Das System berticksichtigt aber auch den
geografischen Standort, die Tageszeit, das Gerat, die Art der Netzver-
bindung und viele andere Variablen.

9 Die Anwendung, mit der sich die Person verbinden will, ist Teil
dieses Kontextes.

3 Das gewiinschte Dienstleistungsniveau ist ein wichtiger Faktor.
Handelt es sich um eine Anwendung, bei der es um Leben und Tod
geht, oder um ein Videospiel, das lediglich der Unterhaltung dient?

¥ Je nach verwendeter Anwendung kann der Netzwerkpfad auf
unterschiedliche Weise geschiitzt werden. Wenn ein User auf
sein personliches E-Mail-Konto zugreift, wird eine normale Internet-
verbindung verwendet, wobei zwischen dem E-Mail-Server und dem
E-Mail-Client TLS-Schutz (Transport Layer Security) besteht. Will ein
Arzt auf Patientendaten zugreifen, wird ein sicherer, verschlisselter
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und authentifizierter Pfad eingerichtet. Die Fahigkeiten des zugrunde
liegenden Netzwerks oder der Anwendung spielen dabei keine Rolle.

Auf der Grundlage dieses Kontexts wird fiir jede Sitzung das Vertrauens-
niveau der Person bestimmit, d. h. sie kann als wenig oder sehr vertrau-
enswiirdig eingestuft werden. Wenn jemand zu einer ungewohnlichen
Zeit von einem ungewdhnlichen Ort aus Zugriff auf eine hochsensible
Anwendung anfordert (ein Beispiel fiir ein niedriges Vertrauensni-
veau), wird wahrscheinlich ein mehrstufiger Authentifizierungsprozess
angewandt. Der gewdhrte Zugriff kann auf wenige Daten und Funktio-
nen beschrankt werden, die dann ausschlie8lich im schreibgeschiitzten
Modus verfiigbar sind. Ein Mitarbeiter, der zur iiblichen Zeit von einem
sicheren Ort aus Zugriff anfordert (ein Beispiel fiir ein hohes Vertrau-
ensniveau), erhdlt Zugang zu allen Daten und Anwendungen.

Das folgende Szenario, in dem ein Arzt auf elektronische Krankenak-
ten zugreifen will, soll die Funktion von Zero-Trust-Prinzipien bei der
Arbeit mit SSE veranschaulichen.

Ein Arzt behandelt einen Patienten im Krankenhaus. Er hat ein kran-
kenhauseigenes Tablet bei sich. SSE entscheidet anhand der Identitat
des Arztes, des Standorts, des Gerats und anderer Faktoren, dass es
sicher ist, dem Arzt vollen Zugriff auf die Patientenakten zu gewahren.

Der Arzt geht nun in ein Café gegentiber dem Krankenhaus, um einen
Kaffee zu trinken. Er 6ffnet seinen personlichen Laptop, verbindet
sich mit dem Netzwerk des Cafés und versucht, auf die Patientenda-
ten zuzugreifen. SSE erkennt den Arzt, stellt aber fest, dass der Laptop
nicht dem Krankenhaus gehért und sich in einem unbekannten Netz-
werk befindet. Der Arzt kann die Akten einsehen und kommentieren,
aber er kann die Daten nicht andern.

Beim Abendessen zu Hause erfahrt der Arzt, dass es im Krankenhaus
eine Krise gibt. Er loggt sein Kind aus Minecraft aus, um vom PC der
Familie aus auf Patientenakten zuzugreifen. SSE erkennt, dass dieser
Computer weniger sicher ist als das Tablet des Krankenhauses. An-
statt dem Arzt den Zugriff auf die Akten ganzlich zu verweigern, stellt
SSE mehrere Eingabeaufforderungen bereit, damit er seine Identitat
bestatigen und den Grund flr den benétigten Zugriff angeben kann.
SSE stellt dem Arzt dann eine Reihe von sicheren Ressourcen zur Ver-
figung, mit denen er auf den Notfall reagieren kann — zum Beispiel in
einer isolierten, von SSE kontrollierten Browsersitzung.

Zero Trust Network Access (ZTNA) ist Thnen sicher ein Begriff. ZTNA
ist ist eine ausgezeichnete Losung zur Erweiterung Ihres VPN (Virtual
Private Network), um mehr Moglichkeiten fiir den Remote-Zugriff zu
schaffen. Mit ZTNA wird Mitarbeitern der Zugriff auf einen Teil des
Netzwerks verwehrt, der ihnen Verbindungen zu zahlreichen Diensten
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ermoglichen konnte. Stattdessen erlaubt ZTNA nur eine Verbindung zu
der Anwendung, die der jeweilige Mitarbeiter gerade nutzen mdchte.
Wie wir in unserem Beispiel mit dem Arzt gesehen haben, wird dem
User nur so viel Netzwerkzugriff gewahrt, wie er tatsdchlich zur Aus-
fithrung der jeweiligen Aufgabe benétigt.

Wenn wir uns die Funktionsweise dieses Modells in seiner fortschritt-
lichsten Form ansehen, treten einige wichtige Konzepte zum Vorschein,
an denen wir uns orientieren kénnen:

9 Kontext: Bevor es das SASE-Sicherheitsmodell gab, definierte das
Netzwerk den Perimeter. Wer auf Ressourcen zugreifen wollte,
musste diese Grenze Uberwinden. Heute wird Identitdt oft als der
neue Perimeter des-Zero Trust Modells bezeichnet, weil die Identi-
tat zur Zugriffsgewahrung Uberpruft werden muss. Dieses Konzept
ist jedoch unzureichend. Ein besserer Ansatz ist die Bewertung des
gesamten Kontexts, einschlief3lich der Identitat und vieler anderer
Variablen.

¥ Least Privilege: Bei Zero Trust wird immer nur ein Minimum an
Zugriffsrechten gewahrt. Der User erhalt ausschliel3lich Zugang zu
den Ressourcen, die er fur die Arbeit bendtigt. In seiner fortschritt-
lichsten Form versucht Zero Trust auch, festzustellen, ob zu viele Pri-
vilegien gewahrt wurden, und passt das System entsprechend an.

¥ Risikoeinstufung: SSE stellt einen Aktivitatsverlauf bereit, damit
Unternehmen sehen kénnen, wie Mitarbeiter mit Anwendungen
interagieren. Dieser Aktivitatsverlauf kann analysiert werden, um
eine Darstellung der normalen Aktivitaten zu erhalten und verdach-
tige Aktivitaten in Echtzeit zu erkennen. Bei dieser Analyse werden
Risikoeinstufungen fur Mitarbeiter, Anwendungen und Websites
erstellt. Diese Bewertungen liefern zusatzlichen Kontext, um zu
bestimmen, welche Art von Zugriff gewahrt werden soll.

3 Ressourcenverschleierung: Beim Zero-Trust-Netzwerkzugriff
(ZTNA) werden keine IP-Adressen offengelegt, die Benutzer und Res-
sourcen fur Angriffe zuganglich machen kénnen. Eine Verbindung
ist erst moéglich, nachdem der Kontext bewertet wurde. Alles ist
standardmaRig verborgen (was die Sicherheit anbelangt, spielt Ver-
schleierung tatsachlich eine Rolle, auch wenn in Informatikkursen
manchmal das Gegenteil behauptet wird).

¥ Kontinuierliches adaptives Vertrauen (wahrscheinlich das
wichtigste Konzept auf dieser Liste): Kontinuierliches adaptives
Vertrauen bedeutet, Verbindungen zu Gberwachen und Zugriffsbe-
rechtigungen auf der Grundlage sich andernder Kontextinformatio-
nen laufend anzupassen. Eine Person, die normalerweise Salesforce
verwendet, will auf das Finanzsystem des CFO zugreifen? Red Flag:
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Zugriff und Berechtigung werden reduziert, die Risikoeinstufung
erhoht und ein Verantwortlicher erhalt eine Warnmeldung, damit die
erforderlichen MaRnahmen ergriffen werden kénnen. Jemand ver-
sucht, auf eine gefahrliche Website zuzugreifen? Ein Fenster mit einer
Warnung erscheint, bevor der Zugriff gewahrt wird. Das Ziel besteht
darin, standig auf Anderungen im Kontext zu reagieren, damit Daten,
Anwendungen und Menschen adaquat geschutzt werden.

Kleinert sich die Angriffsflache. Prozesse sind in hohem Maf3e datenge-
steuert, sodass sich der Sicherheitsstatus des Unternehmens bedeutend
verbessert. Der Grad des von einer Person, einer Anwendung oder einer
Website ausgehenden Risikos wird standig neu bewertet. Die Sicherheit
passt sich in Echtzeit an Verdnderungen des Kontexts an.

@ Durch die Implementierung von SSE mit Zero-Trust-Prinzipien ver-

ERINNERN

Mit dieser auf kontinuierliches adaptives Vertrauen gerichteten Denk-
weise konnen wir uns der Frage zuwenden, wie SSE richtig implemen-
tiert werden sollte.

Vier einfache Schritte auf dem Weg zu SSE

Um SSE erfolgreich zu realisieren, miissen die meisten Unternehmen
von einer On-Premises-Sicherheit innerhalb des definierten Netzwerk-
perimeter zu einer Cloud-basierten Sicherheit iiberwechseln, bei der der
Kontext den Perimeter darstellt. Als Ausgangspunkt nehmen wir dabei
die Situation, in der sich die meisten Unternehmen derzeit befinden:
eine On-Premises-Firewall, die VPNs fiir den Remotezugriff umfasst,
eine lokale Secure Web Gateway (SWG)-Appliance, die den Webzugriff
kontrolliert, und vielleicht ein Abonnement fiir einen eigenstandigen
Cloud Access Security Broker (CASB), der die Nutzung von SaaS-An-
wendungen schiitzt.

Schritt 1: Migration mobiler Mitarbeiter, um
mehr Transparenz zu erhalten

Zundchst miissen Sie bewerten, was Ihre Mitarbeiter tun, und das aktu-
elle Risikoniveau zu bemessen. Am einfachsten ist es, mit Ihren mobi-
len Mitarbeitern zu beginnen, die potenziell das grofite Risiko darstellen.
Leiten Sie den Web- und SaaS-Verkehr dieser Arbeitskréfte {iber das
SWG und den CASB von SSE. Diese sollten so genau wie moglich nach
den bestehenden Richtlinien konfiguriert sein. Beobachten Sie dann,
was passiert.

Dadurch erhalten Sie ein vollstandigeres Bild von den Aktivitdten Ihrer
Mitarbeiter. Unternehmen, die CASB oder SWG noch nicht nutzen, wer-
den eine sehr grofle (und moglicherweise alarmierende) Anzahl von
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Aktivitdten entdecken, von denen sie bisher nichts wussten. Doch auch
Unternehmen, die CASB und SWG bereits verwenden, erhalten viele
wertvolle Einblicke.

Sicherlich werden Sie feststellen, dass mobile Mitarbeiter auf Anwen-
dungen und Dienste zugreifen, von denen sie bisher nichts ahnten. Sie
erfahren auch, wo genau sie arbeiten und welche Netzwerke sie nutzen.

Zu Schritt eins gehdrt auch noch, den Zugang zu internen Systemen
im Rechenzentrum von VPNs auf den ZTNA von SSE zu migrieren. Dies
erhoht nicht nur die Sicherheit, sondern verbessert auch das Nutzerer-
lebnis. Stellen Sie sich das folgende Szenario vor: Sie haben eine undichte
Wasserleitung und der Klempner kommt zu Ihnen nach Hause, wahrend
Sie in der Arbeit sind. Auf dem Weg zwischen seinem Lastwagen und
Ihrem Badezimmer hat er Zugang zu Ihrem gesamten Grundstiick. Viel-
leicht ldsst er die ganze Zeit die Haustiir offen. Wahrenddessen haben
Sie keine Ahnung, was vor sich geht. Mit ZTNA haben Sie pl6tzlich einen
Teleportations-Button, der Thnen nahezu magische Fahigkeiten ver-
leiht. Wenn der Klempner auftaucht, kdnnen Sie ihn ohne Zwischen-
stopps von seinem Wagen zum Badezimmer und zuriick beamen. Das
ist ein Beispiel fiir Zugangskontrolle, die fiir das Zeitalter der Cloud per-
fektioniert wurde.

Schritt 2: Migration aller Gbrigen Mitarbeiter
und unternehmensweite Datenklassifizierung

Der zweite Schritt besteht darin, alle Mitarbeiter, die vor Ort arbei-
ten, unter den Schutz von SSE zu stellen, damit Sie ihren Zugriff auf
Cloud-basierte Anwendungen und Dienste effektiv kontrollieren kon-
nen. Nun sind alle Mitarbeiter — ob vor Ort oder mobil — durch SSE
geschiitzt. Dieser Schritt fithrt zur Transformation Ihrer Netzwerk-
architektur. Alle Mitarbeiter passieren nun den ndchstgelegenen POP
des SSE-Anbieters, der den Datenverkehr optimal an das Ziel weiter-
leitet — oft mit weniger Zwischenstationen als im Offentlichen Inter-
net. Jetzt haben Sie die Mdglichkeit, das Netzwerk zu vereinfachen und
teure private Netzwerke, die nicht mehr benétigt werden, endlich in den
Ruhestand zu versetzen. Als Teil dieser Netzwerkumstellung kann ein
Software-Defined Wide-Area-Networking (SD-WAN) eingefiihrt wer-
den, damit der Datenverkehr von Zweigstellen selektiv weitergeleitet
werden kann.

Das hilft Ihnen dabei, zu verstehen, welche Daten, Anwendungen, Web-
sites oder Dienste fiir Mitarbeiter von Interesse sind. Da SSE in der Lage
ist, Aktivitdten zu erfassen und zu analysieren, nehmen der Umfang und
die Tiefe des Kontexts in dieser Phase dramatisch zu. Der Sicherheitssta-
tus, der bei diesem Schritt durch Ihre SSE-Richtlinien widergespiegelt
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wird, sollte wahrscheinlich dhnlich wie bei den durch SSE ersetz-
ten Legacy-Produkten sein. Es ist wichtig, zundchst einen bekannten
Zustand zu erreichen, bevor neue Funktionen hinzugefiigt werden, fiir
die moglicherweise Schulungen und Trainings erforderlich sind.

Mit diesem neuen Kontext kénnen Sie den Grundstein fiir eine bes-
sere Sicherheit legen und Daten, Anwendungen und Personen auf der
Grundlage ihres Verhaltens und des mit ihnen verbundenen Risikos
Klassifizieren. Wenn diese Klassifizierung abgeschlossen ist, kann das
SSE-System mit Hilfe interner und externer Daten in Echtzeit Risiko-
einstufungen fiir Mitarbeiter, Anwendungen und Websites erstellen.
Nun kann ein Grofteil der alten Sicherheitsinfrastruktur in den Ruhe-
stand versetzt werden und Sie kénnen zur ndchsten Phase {ibergehen, in
der SSE ein neues Sicherheitsniveau erreicht.

Schritt 3: Implementierung von kontinuierlichem
adaptiven Vertrauen und erweiterten Diensten

Bis zu diesem Punkt hat sich die User Experience bei Ihren Nutzern nicht
grundlegend verdndert. Dies passiert erst durch Schritt 3. Das Nutzer-
lebnis verbessert sich erheblich, da sich die Sicherheit kontextabhangig
anpasst.

Gleichgewicht zwischen Risiko und Vertrauen herzustellen und den
richtigen Personen zur richtigen Zeit das richtige Maf an Zugriff auf die
richtigen Informationen zu gewdhren. Dadurch kénnen viel detaillier-
tere Sicherheitsrichtlinien festgelegt werden. Es werden auch hdufiger
Warnmeldungen oder Empfehlungen ausgegeben, zum Beispiel, wenn
jemand eine riskante Aktivitdt ausfithren will. In diesem Fall werden
Mitarbeiter auf genehmigte Aktivitdten hingewiesen.

@ Kontinuierliches adaptives Vertrauen bewertet den Kontext, um ein

ERINNERN

Mit SSE wissen Sicherheitsexperten, welche Daten sensibel und wel-
che Anwendungen und Websites riskant sind. Wenn dieses Wissen
mit Funktionen wie DLP kombiniert wird, kann das Sicherheitsperso-
nal genau kontrollieren, was Mitarbeiter mit sensiblen Daten tun — und
zwar auf einer Ebene, die es im Sicherheitsbereich noch nie gegeben hat.
Anstelle einer einfachen Entscheidung iiber Blockieren oder Zulassen
entwickelt sich die Gewdhrung des Zugriffs zu einem “groflen Ganzen”.

Kontinuierliches adaptives Vertrauen erméoglicht auch das Hinzufiigen
weiterer Dienste. Nehmen wir zum Beispiel an, ein Arzt mdchte eine
Website besuchen, die als riskant eingestuft wurde. Er erhalt eine Warn-
meldung, lasst sich dadurch jedoch nicht von seinem Ziel abhalten. SSE
kann den Arzt in diesem Fall in eine RBI-Sitzung (Remote Browser Iso-
lation) umleiten — einen Browser, der auf einer virtuellen Maschine
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TIPP

ERINNERN

beim SSE-Anbieter lduft, wodurch das Risiko erheblich verringert wird.
Je nach Bedarf kénnen weitere fortgeschrittliche Dienste hinzugefiigt
werden.

Schritt 4: Proaktives Risikomanagement mit
dynamischer Analyse und Risikoeinstufung

In Schritt 4 kann das fiir SSE verantwortliche Team damit beginnen,
proaktiv nach Risiken zu suchen und diese aus der Umgebung zu ent-
fernen. Der Fortschritt dieses Prozesses kann durch das Tracking der
Risikoeinstufungen von Mitarbeitern, Anwendungen und Websites
gemessen werden. Letztendlich soll der Datenverkehr zu risikobehafte-
ten Websites und die Haufigkeit risikobehafteter Handlungen reduziert
werden. Eine weitere Methode ist die Reduzierung von Berechtigungen
durch die Verfolgung von Nutzungsmustern und die Beseitigung iiber-
mabfiger Privilegien.

An diesem Punkt sollte der Fokus auf einigen der iibergeordneten
Sicherheitskontrollen wie DLP und der Neutralisierung von Bedrohun-
gen liegen, um die Fahigkeiten von CASB, SWG, ZTNA und Firewall-as-
a-Service (FWaaS) zu erweitern. Bei SSE funktionieren diese Kontrollen
viel besser als bei ihren getrennt eingesetzten On-Premises-Aquivalen-
ten, und sie verfiigen aulerdem iiber zusdtzliche Fahigkeiten. Dank sei-
ner auf maschinellem Lernen basierenden Erkennungsfunktionen kann
DLP zum Beispiel sensible Dokumente in Echtzeit identifizieren und
entsprechend reagieren.

Das Risikomanagement wird zusdtzlich durch Digital Experience
Management (DEM), Cloud Security Posture Management (CSPM) und
SaaS Security Posture Management (SSPM) verbessert. Ihre fortschritt-
lichen Methoden sorgen fiir konsistente Verfiigbarkeit und Leistung
und tragen dazu bei, Konfigurationsfehler zu finden und zu beheben.

Wie diese Schritte im Einzelnen aussehen, hangt von Ihrer konkreten
Situation ab. Die hier beschriebenen Schritte sollen lediglich den Prozess
umreiflen, den die meisten Unternehmen bei der vollstandigen Imple-
mentierung von SSE durchlaufen.

Netzwerktransformation und andere
Sicherheitsbereiche

TIPP

Die Implementierung von SSE ist ein wichtiger Schritt nach vorn und
ein unverzichtbarer Schritt fiir SASE. Um eine sorgenfreie Sicherheit zu
erreichen, muss sich allerdings auch der Rest der Sicherheitslandschaft
weiterentwickeln, damit alle wichtigen Elemente zusammenarbeiten
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konnen. Die meisten Unternehmen gehen zu einem Work-from-
anywhere-Modell {iber. Die Vorteile einer Sicherheit, die an jedem Ort
und zu jeder Zeit verfiigbar ist, liegen dabei klar auf der Hand. Dieser
Trend fiihrt zu einer natiirlichen Abkehr von VPN und privaten Netz-
werkverbindungen, die mit der Einfachheit und den Kostenvorteilen von
SSE nicht konkurrieren konnen.

Ein besonders wichtiger Vorteil ist jedoch, dass die gesamte technolo-
gische Infrastruktur durch die Einfithrung von SSE (und SASE) verein-
facht wird. Bei dem veralteten Modell waren die Sicherheitskontrollen
zum Schutz vor unbefugtem Zugriff in das Unternehmensnetzwerk
integriert, da dieses Netzwerk der einzige Pfad zu den Daten war. Beim
neuen Modell bilden die strategisch positionierten Points of Presence
des SSE-Anbieters die Pfade zu den Daten und iibernehmen nicht nur
die Zugangskontrolle, sondern auch die vollstindige Uberpriifung des
Datenverkehrs. Das zugrundeliegende Netzwerk kann sich dann auf
seine eigentliche Aufgabe konzentrieren und die Bits & Bytes so schnell
und effizient wie mdglich durch die Welt schicken.

Identity and Access Management (IAM)-Systeme iibernehmen die
wichtige Aufgabe der Authentifizierung von Mitarbeitern. Viele dieser
Systeme sind bereits iiber Application Programming Interfaces (APIs)
hochgradig konfigurierbar. Auflerdem sind sie so konzipiert, dass sie
sich in andere Systeme integrieren lassen - eine notwendige Funk-
tion fiir jede SSE-Implementierung. Dank einiger Verbesserungen kann
TAM-Technologie jetzt noch mehr Kontext, Uberwachungs- und erwei-
terte Authentifizierungsfunktionen zur Verfiigung stellen, von denen
SASE und SSE profitieren. Einen noch groferen Nutzen zieht SSE aus
Endpoint Protection-Plattformen (EPP). Sie erfassen wichtige Signale
(und erzeugen dadurch mehr Kontext), fiihren eine detaillierte Uberwa-
chung durch und enthalten Mechanismen zur Verhaltenskontrolle und
Sicherheitskonfiguration. Sie kénnen Thren SSE-Implementierungsplan
mit einer entsprechenden EPP-Entwicklung synchronisieren, um den
maximalen Nutzen aus Ihren Sicherheitsinvestitionen zu ziehen.

SASE und SSE werden die Rolle des Rechenzentrums zweifellos weiter
verandern. Nach dem Siegeszug der Cloud verlor das Rechenzentrum
seine Stellung im Mittelpunkt aller sicherheitsrelevanten Aktivitdten.
SSE verlagert die Sicherheit aus dem Rechenzentrum in die Cloud.

Rechenzentren werden in den meisten Unternehmen nach wie vor eine
wichtige Rolle spielen. Dafiir gibt es einige gute Griinde, darunter Kos-
tendruck, regulatorische Anforderungen, Risikomanagement und dem
Nutzen, den bestimmte Arten von Recheninfrastruktur weiterhin haben.
Das Rechenzentrum wird nun einer von vielen Standorten sein, an denen
sich wichtige Anwendungen befinden und von SSE geschiitzt werden.

ERINNERN
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Die Vorteile von SSE fur lhr Geschaft

Cyberrisiken sind eine Prioritdt fiir die meisten Fithrungskrafte. Wie
wir jedoch in Kapitel 2 gesehen haben, ist Sicherheit kein Selbstzweck.
Security hat die Aufgabe, den Werte zu schiitzen, der durch die Systeme
des Unternehmens geschaffen werden. Viele Unternehmen sind in die
Cloud gewandert, weil dies geschaftlich sinnvoll ist. Die Aufgabe einer
SASE-Architektur, einschliefSlich SSE, ist der Schutz von Anwendungen,
Daten und Menschen. Dies ldsst sich folgendermafien in geschiftlichen

Nutzen umsetzen:

Die Sicherheit steht der Produktivitdt nicht mehr im Weg. Die geschaftli-
che Agilitdt wird gefordert und die Sicherheitsteams miissen nicht mehr
die Rolle des Spielverderbers iibernehmen, da die vom Unternehmen
gewliinschten Schritte nun richtig abgesichert werden konnen. Sicher-
heitsbedingte Spannungen werden erheblich reduziert. Produktent-
wicklungs- und Wartungsprozesse werden gestrafft, da die Sicherheit
leichter integriert werden kann. Cloud-basierter SSE eignet sich perfekt

fiir den Schutz einer Multi-Cloud-Umgebung.

Fithrungskrafte kdnnen sich darauf verlassen, dass die fiir die sichere
Nutzung von Cloud-Ressourcen erforderlichen Kontrollen richtig aus-
gefiihrt, gepriift und verwaltet werden. Der Prozess zur Verwaltung der
mit Menschen, Daten und Anwendungen verbundenen Risiken wird
wesentlich ausgefeilter. Dasselbe gilt fiir die zur Risikominderung ein-
gesetzten Mechanismen. Mit SSE konnen Risiken proaktiv erkannt und
systematisch eliminiert werden. Da die Sicherheit den Daten folgt, kon-
nen sich Fiihrungskréfte in dem guten Gefiihl wiegen, dass die wich-
tigsten Vermogenswerte des Unternehmens zuverldssig geschiitzt sind.

Das Sicherheitsteam arbeitet viel einheitlicher und geschéftsorientier-
ter. Statt einem SWG-Verantwortlichen, einem CASB-Spezialisten und
einem Firewall-Experten haben Sie ein Team, das sich auf das Gesamt-
bild konzentriert und mehr Einblicke hat, um proaktiv handeln zu kén-

nen.

Wenn SSE erfolgreich realisiert wird, ldsst sich eine bessere Welt der
Sicherheit schaffen: eine sorgenfreie Sicherheit, von der jeder im Unter-

nehmen profitieren wird.
ERINNERN
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Kapitel 5

Ungefahr 10 do's & don'ts,
die wir lhnen auf dem Weg
zu SSE mitgeben mochten

KAPITEL 5

ine wichtige Erkenntnis auf dem Weg zu einer sicheren und fle-

xiblen Cloud ist die, dass Ihre derzeitige IT-Organisation nicht

fiir dieses Ziel konzipiert wurde. Es ist vollig normal, dass die
IT-Organisation die vorhandene Technologiearchitektur widerspiegelt.
In Threm Unternehmen sind moglicherweise unterschiedliche Perso-
nen oder Teams fiir Cloud Access Security Broker (CASBs), Secure Web
Gateways (SWGs), Virtual Private Networks (VPNs) und Firewalls ver-
antwortlich. Diese Mitarbeiter kdnnen einem Security Operations Cen-
ter (SOC)-Team oder einem Network Operations Center (NOC)-Team
angehoren bzw. mit diesen Teams zusammenarbeiten. Der Vorschlag,
eine neue integrierte Architektur fiir Secure Access Service Edge (SASE)
und Security Service Edge (SSE) zu implementieren, in der Sicherheit
und Netzwerke zu einer stabilen Partnerschaft zusammenwachsen,
konnte daher bei manchen Beteiligten auf Ablehnung stolen. Es liegt
in der Natur des Menschen, sich Verdnderungen zu widersetzen, nicht
zuletzt aus Angst, die Kontrolle iiber einen Bereich zu verlieren, in den
man viel Arbeit investiert hat.

SASE und SSE bieten zahlreiche taktische Vorteile, die die Qualitat der
Sicherheitsinfrastruktur verbessern und die Reichweite von Sicher-
heitsprozessen vergroern. Gleichzeitig bringen sie strategische Vorteile
mit sich, da sie geschaftliche Ablaufe beschleunigen koénnen. Die fol-
genden Abschnitte enthalten einige Empfehlungen fiir die erfolgreiche

39



Einfiihrung von SASE und SSE. Zundchst stellen wir Ihnen vier Prinzi-
pien vor, die IThnen auf dem Weg zu SASE uns SSE helfen sollen. Dann
weisen wir auf vier Fehler hin, die Sie unbedingt vermeiden sollten.

Stellen Sie die Daten in den Mittelpunkt

Bei SSE folgt die Sicherheit den Daten, unabhdngig davon, wo sich diese
Daten befinden. Es spielt also keine Rolle, ob Sie Daten in Google Work-
space und Microsoft 365, in einer Software-as-a-Service (SaaS)-An-
wendung oder auf einem Cloud-Objektspeicher erstellen. SSE ist immer
da und schiitzt diese Daten.

Da SSE zum primdren Priifpunkt wird, der auch die Klassifizierung von
Daten ermoglicht, ist es besonders wichtig, den Zweck und den Speich-
erort aller Daten zu bestimmen. Dieses Wissen kann Thnen dabei helfen,
sensible Daten ortsunabhdngig zu priorisieren.

Nutzen Sie die Vorteile der Integration

In jeder Phase des Incident-Response-Prozesses miissen Automati-
sierungs- und Integrationsfahigkeiten aufgebaut werden, so dass alle
Sicherheitskomponenten eine fein abgestimmte Maschine bilden. Bei
diesem Prozess werden Informationen aus unterschiedlichen Systemen
extrahiert und integriert, damit Vorgdnge analysiert werden konnen. Es
ist auch wichtig, ein gutes Team zusammenzustellen und wo immer
moglich, automatisierte Abldufe einzufiihren.

SSE integriert alle Sicherheitsdienste, die fiir die Cloud-Sicherheit wich-
tig sind. Gleichzeitig ist SSE aber auch Teil eines groReren Okosys-
tems wichtiger Sicherheitsdienste. Identity and Access Management
(IAM)-Systeme, Endpoint Protection P

lattformen (EPP) und Security Information and Event Management
(SIEM)-Tools sind einige der Schliisselkomponenten, die mit SSE-spe-
zifischen Funktionen zusammenarbeiten, um eine umfassende Sicher-
heit zur Verfiigung zu stellen und die schnelle Diagnose und Lésung von
Problemen zu unterstiitzen.

Denken Sie daran, dass auch Angreifer
in die Cloud wandern
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Was die Reichweite und die Qualitdt der Sicherheit anbelangt, stel-
len SSE und SASE einen groflen Entwicklungssprung dar. Natiirlich ist
man erst einmal zufrieden, wenn die Grundkonfiguration eingerichtet
ist. Man sollte jedoch nie vergessen, dass auch Angreifer die Cloud zu
ihrem Vorteil nutzen. Laut dem Cloud and Threat Report von Netskope
(www . netskope.com/blog/ july-2021-netskope-cloud-and-threat-
report) stieg der Anteil von Malware, die iiber Cloud-Anwendungen
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verbreitet wird, von 50 Prozent im zweiten Quartal 2020 auf ein Allzei-
thoch von 68 Prozent im zweiten Quartal 2021 an. Mit SSE konnen Sie
solchen Angreifern einen Schritt voraus sein, vorausgesetzt, sie lernen
standig weiter und passen sich an neue Gegebenheiten an.

Machen Sie Sicherheit zu einem wichtigen
Teil der Unternehmensstrategie

TIPP

Der Security muss von Anfang an eine zentrale Rolle in der Unterneh-
mensstrategie zukommen. Die besten Anwendungen und die Cloud
nutzen Thnen wenig, wenn diese Anwendungen und ihre User nicht
addquat geschiitzt werden kénnen. Zum Gliick kann SSE Thren Sicher-
heitsteams dabei helfen, Business Enabler zu werden. Je besser das
Sicherheitsteam die Geschdftsziele und die damit verbundenen Auswir-
kungen fiir die Sicherheit versteht, desto haufiger kann es positive Ent-
scheidungen zum Schutz des Unternehmens treffen.

Damit eine SASE- und SSE-Implementierung erfolgreich ist, miissen
die Befiirworter des Programms erkldren konnen, warum die Vorteile
der Cloud-Sicherheit fiir die Gesamtstrategie wichtig sind. Die Botschaft
sollte lauten: Wir haben in die Cloud investiert, um unser Unterneh-
men umzugestalten und bessere Ergebnisse zu erzielen. Jetzt miissen
wir diese Investition schiitzen. Der Wunsch, dieses Ziel zu erreichen,
ist wohl die beste Motivation fiir eine enthusiastische Einfilhrung von
SASE und SSE.

Vermeiden Sie Silodenken

WARNUNG

SASE und SSE losen die heiklen Probleme, die hdufig mit Cloud-Pro-
jekten einhergehen. Versuchen Sie nicht, CASB, SWG und Zero Trust
Network Access (ZTNA) als unabhdngige Projekte zu implementieren.
Dies fiihrt lediglich dazu, dass Sie mit mehreren Nischenanbietern ver-
handeln miissen, die Thnen viel versprechen, doch letztendlich vom
eigentlichen Ziel ablenken. Das Ziel lautet, die Cloud durch eine kon-
textbezogene Plattform zu schiitzen. Seien Sie nicht iiberrascht, wenn
der mit SASE und SSE einhergehende Wandel von einigen Seiten auf
Widerstand stoRt.

Der Prozess vollzieht sich langsamer, wenn man das Problem mit der
fiir herkdmmliche IT-Silos typischen Einstellung angeht. Diese ,,Cylin-
ders of Excellence* bewahren alte Denkweisen in einer neuen Welt.
Sicherheit darf nicht als reines Netzwerkproblem betrachtet werden.
Fiihren Sie keine Netzwerkgesprdche tiber ein Sicherheitsproblem. Im
Rahmen einer voll funktionsfahigen SASE-Architektur stellt SSE jetzt
die entscheidenden Sicherheitsdienste zur Verfiigung, die vor Bedro-
hungen schiitzen und gleichzeitig Transparenz und Kontrolle bieten.
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Ubernehmen Sie keine alten Regeln

Manche IT-Kréfte haben richtiggehend Angst vor ihren Firewalls, weil
sich dort Regelwerke angesammelt haben, die in langst vergangenen
Zeiten erstellt wurden. Das Gleiche gilt fiir andere Sicherheitstechnolo-
gien, die komplexe Regeln und Konfigurationseinstellungen erfordern,
um die gewliinschten Ergebnisse zu erzielen. Bei SSE ist das anders.
Es gibt zwar weiterhin Regeln und Konfigurationen, aber ein Grofiteil
wird durch die Festlegung von Richtlinien erledigt, die die gewiinsch-
ten Ergebnisse beschreiben. Bei effektiver Implementierung verwaltet
SSE die Einzelheiten Ihrer Regelinteraktionen selbststandig. Sie miissen
sich also nicht um die Konfiguration Ihrer alten Technologie kiimmern,
sondern konnen sich stattdessen auf die Sicherheitziele konzentrieren,
die Sie mit SSE erreichen wollen.

Die meisten SSE-Produkte bieten auch Cloud Security Posture Manage-
ment und SaaS Security Posture Management an, die Ihnen weitere
wichtige Funktionen zur Verfiigung stellen kénnen.

Unterschatzen Sie das Rechenzentrum nicht

Wer die Vorteile von SASE und SSE erkannt hat, kann leicht zu dem
Schluss kommen, dass das klassische Rechenzentrum nicht mehr
wichtig ist. Rechenzentren wird es jedoch in irgendeiner Form immer
geben; schlieglich ist die Cloud nichts anderes als eine Ansammlung
von Rechenzentren mit Zugriff iiber Application Programming Interfa-
ces (APIs). In seiner neuen Rolle ist das Rechenzentrum ein Ort, an dem
wichtige Computing-Workloads und Anwendungen ausgefiihrt werden.
In der Sicherheitsinfrastruktur spielt es zwar nicht mehr die Hauptrolle,
die es friither innehatte, doch es iibernimmt jetzt eine wichtige Neben-
rolle.

Haben Sie keine Angst vor Veranderungen
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Lassen Sie sich nicht von der Angst vor SASE und SSE bremsen. Ja, es
wird eine verdnderte Architektur und neue Produkte geben, die es zu
beherrschen gilt. Das ist nicht immer eine leichte Aufgabe, da sich alle
Mitarbeitern des Unternehmens mit diesen Produkten auseinanderset-
zen miissen. Durch eine SSE-Implementierung werden Sie mehr {iber
Thre Mitarbeiter, Daten, Anwendungen, Websites und die Anwendun-
gen von Drittanbietern erfahren. Dieses Wissen 6ffnet Thnen dann die
Tiir zu weiteren Automatisierungsmoglichkeiten, die Sie dabei unter-
stiitzen konnen, Fehler schneller zu finden und effektive Manahmen
zu ergreifen. Im Vergleich zu Ihrem derzeitigen Sicherheitsstatus wer-
den Sie mit SSE ein vollig neues Sicherheitsniveau erreichen: sorgen-
freie Sicherheit!
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Auf der SASE-Reise brauchen Unternehmen einen verldsslichen Partner,
der integrierte Plattformfunktionen bieten kann. Was sie nicht brauchen,
sind Anbieter, die mit vollmundigen Marketingspriichen behaupten,
irgendeine Form von ,SASE“- oder ,SSE“-Angebot im Portfolio zu haben.
Dieses Buchist lhr praktischer Leitfaden zu SSE und SASE, einschliel3lich der
Frage, warum beide Konzepte so entscheidend fur den Aufbau von Cloud-
zentrierten Sicherheits- und Netzwerkarchitekturen der Zukunft sind und
warum man heute in Security Service Edge (SSE) investierten sollte.
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