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Einleitung

Viele Netzwerk- und Sicherheitsteams haben heute die Aufgabe, eine hybride
Arbeitsumgebung zu unterstltzen, in der gro3tenteils veraltete Abwehrsysteme
eingesetzt werden. Sie befinden sich in einer wenig beneidenswerten Lage, denn
wenn Ressourcen in rasantem Tempo in die Cloud verlegt werden und Mitarbeiter
ins Homeoffice abwandern - wie seit dem Ausbruch der COVID-19-Pandemie im Jahr
2020 zu beobachten war - verlieren die lokalen Perimeter-Sicherheitslosungen und
die hardwarezentrierte Netzwerksegmentierung ihre Wirksamkeit.

Ein besserer Ansatz zur Sicherung der Assets eines modernen Unternehmens lautet
Zero Trust. Dieser Ansatz basiert auf einer Reihe verschiedener Prinzipien. Beim
Zero-Trust-Sicherheitsmodell miissen Benutzer und Gerate flr jede neue Sitzung
authentifiziert werden und erhalten nur Zugriff auf die Ressourcen, die sie auch

K

benotigen. Dieser Ansatz des Zugriffs mit der minimalen Berechtigung wird
durch eine umfassende Sicherheitstiiberwachung unterstlitzt, bei der die

- Aktivitaten und das Verhalten von Benutzern und Ressourcen sowie von

Trends kontinuierlich beobachtet und analysiert werden.
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Wesentliche Elemente einer Zero-Trust-Strategie

Zero-Trust-Sicherheit ist kein Produkt, das Unternehmen
kaufen konnen, sondern eine wichtige Unternehmensstrategie,
die auf die Kontrollen fur die heutigen Arbeitsumgebungen
zugeschnitten ist. Das Zero-Trust-Sicherheitsmodell wird

unter anderem durch die folgenden interoperabel arbeitende
Technologien unterstutzt:

e Benutzer- und Identitatsverwaltung: |dentitats-
und Zugriffsverwaltung (IAM) oder die Verwaltung
von Zugriffsrechten, rollenbasierte Zugriffskontrollen
° und die Analyse des Benutzerverhaltens (UEBA)

e Gerateverwaltung: Prufung der Gerateintegritat
und Vertrauensbewertungen

e Anwendungs- und Workload-Management:
Secure Web Gateways (SWGs) und Security Service
Edge (SSE)-Losungen mit CASB-Funktionalitat
(Cloud Access Security Broker)

e Netzwerksicherheitseinrichtungen: Firewalls der nachsten

Generation (NGFWs), sichere E-Mail-Gateways und

SSE-Losungen mit SWG-, CASB- und ZTNA-Funktionalitat

(Zero Trust Network Access)
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Abbildung 1: Zero-Trust-Sicherheitsmodell



Die ersten — oder nachsten - Schritte mit Zero Trust Q

Ein effektives Zero-Trust-Sicherheitsmodell bietet ein groBartiges Benutzererlebnis, Ein effektives Zero-Trust-Sicherheitsmodell bietet
macht SicherheitsmaBnahmen transparent und sorgt fir wenig oder keine ein hervorragendes Benutzererlebnis. Das bedeutet,
Reibungsverluste bei den Workloads in Inrem Unternehmen. Das bedeutet, dass sich dass ein Unternehmen, das auf ein Zero-Trust-Modell
Unternehmen zunachst ihre Mitarbeiter und Prozesse genauer ansehen mussen. Ein umstellt, damit beginnen sollte, seine geschaftlichen
Unternehmen, das auf ein Zero-Trust-Modell umstellt, sollte damit beginnen, seine Anwendungsfalle und Prozesse genau abzubilden.

geschaftlichen Anwendungsfalle und Prozesse genau abzubilden.

Was die Technologie angeht, konzentrieren sich viele Unternehmen darauf, den
Zugriff von Remote-Mitarbeitern auf Ressourcen in der Cloud und im Rechenzentrum
zu sichern. Der bisherige Ansatz, Hardware-Sicherheitsgerate in den Wohnungen der
Mitarbeiter zu platzieren, ist teuer und schwer zu skalieren, wahrend das Backhauling
des Datenverkehrs dieser Mitarbeiter zu den Firewalls des Unternehmens zu
Engpassen fuhrt. Die einfachere Losung besteht darin, einen Software-Client

auf den Geraten der Mitarbeiter zu installieren, der eine Verbindung zu den
Cloud-Edge-Sicherheitsdiensten herstellt - also eine SSE-Cloud-Sicherheitsplattform,
die CASB, SWG und ZTNA integriert.

+

Ein weiterer beliebter Ausgangspunkt fir die Umstellung auf die Zero-Trust-Technologie
ist die Priorisierung und Sicherung des Datenverkehrs von Geschaftsanwendungen.
SaaS-basierte (Software-as-a-Service) Anwendungen, wie Microsoft 365 und
Salesforce, erfordern direkte Internetverbindungen flr Remote-Mitarbeiter und
alle Buros. Die Einfihrung einer SSE-Losung ermoglicht die Inspektion des
Web-, SaaS- und laaS-Benutzerdatenverkehrs (Infrastructure-as-a-Service)

fur alle Benutzer, alle Gerate und alle Standorte und bietet auf diese Weise
Transparenz und Kontrolle Gber das gesamte digitale Okosystem

des Unternehmens.



So unterstutzt Netskope SSE die Umstellung auf Zero Trust

Anstelle der binaren Kontrollen der traditionellen Perimeter-Sicherheit, die fur Ports, Netskope Intelligent SSE trifft
Protokolle, Domains, URLs und Anwendungen nur die beiden Optionen ,Erlauben” Zugriffsentscheidungen mithilfe von adaptiven
oder ,Blockieren” zulassen, bewertet Netskope Intelligent SSE die Transaktionsrisiken Kontrollen, die auf einem umfangreichen
bei jeder Sitzung. Die Anwendung hat die Eigenschaft, dass sie keinem Netzwerk, Kontext und Benutzereingaben basieren und
Gerat oder Benutzer von vornherein vertraut. durch mehr als 100 einzigartige detaillierte

i _ o Aktivitaten fir Tausende von Anwendungen
Das Herzstuck der Netskope One-Plattform und der Intelligent SSE-Komponente ist die erweitert werden. Wenn Netskope Intelligent
Zero Trust Engine (ZTE). Die Engine-Technologie, die Netskope Intelligent SSE zugrunde SSE beispielsweise (iber ein Dutzend
liegt, unterstltzt neben Risikoprofilen von Anwendungen und Benutzern auch Prifungen Aktivitatskontrollen fiir eine bestimmte
des Geratesicherheitsstatus und kann diese Risikoprofilemit den Sicherheitslosungen Anwendung verfiigt und Risiken auf der
anderer Anbieter austauschen. Die Zero Trust Engine lasst sich mit fhrenden IAM- Grundlage des Benutzer- und Sitzungskontexts
Losungen fur Identitatsdienste und der Multi-Faktor-Authentifizierung (MFA) integrieren erkennt, kann es das Verhalten des Benutzers
und kann je nach Transaktionsrisiko der Sitzung eine Step-up-Authentifizierung anfordern. innerhalb der Anwendung entsprechend

einschranken, anstatt einfach den Zugriff auf die

AuBerdem nutzt die umfassende Sicherheitsiberwachung innerhalb von Netskope Software ganz zu sperren.
Intelligent SSE Geschaftsanalysen und Datenvisualisierungen, um die Verfeinerung
der Zero-Trust-Richtlinien eines Unternehmens nach dem Prinzip des Zugriffs mit der
minimalen Berechtigung zu unterstitzen. In Dashboards und Diagrammen werden A A A A A 85 %
auffallige Benutzerrisiken, Datenverschiebungen zwischen Anwendungsinstanzen,
Anwendungsrisikoprofile und Trends sowie verdachtiges Verhalten von Benutzern A A A A A Risikominderung
aufgezeigt. Der gleiche umfangreiche Kontext, der adaptive Zugriffskontrollen nach A A A A A durch die Nutzung
dem Prinzip der minimalen Berechtigung ermaoglicht, ist GUber einen Zeitraum von 3, von Security
6 oder 13 Monaten verflgbar. A A A A A Service Edge bei

gleichzeitiger
Steigerung der
Unternehmen mit Workloads in der Cloud. Es folgen Beschreibungen der sechs wichtigsten Unternehmensagilitat
Anwendungsfalle, die den Nutzen und die Vorteile der Anwendungen aufzeigen.

Netskope Intelligent SSE und die Zero Trust Engine bieten erhebliche Vorteile fir jedes _ R
Quelle: Enterprise Strategy Group




° Zero-Trust-Anwendungsfall 1

Die SaaS-Transparenz erhohen

Untersuchungen von Netskope haben ergeben, dass die Mitarbeiter
eines durchschnittlichen mittelgroBen Unternehmens mehr als

800 Anwendungen nutzen, wahrend Mitarbeiter von groBeren
Unternehmen 2.400 oder mehr Anwendungen nutzen konnen.
Viele davon sind cloudbasierte SaaS-Anwendungen , von denen

97 % werden von Geschaftseinheiten oder einzelnen Benutzern
ohne die Aufsicht des IT-Teams eingefuhrt werden.

Die Vorstellung, dass Mitarbeiter Unternehmensdaten in nicht vom
Unternehmen verwaltete SaaS-Anwendungen verschieben, ist
beunruhigend. Aus diesem Grund bietet Netskope Intelligent SSE eine
CASB-Inline-Inspektion flr Tausende von Anwendungen. Genauso wie
Firewalls Pakete Uber Ports und Protokolle hinweg analysieren, decodieren
SSE-Losungen mit CASB-Funktionen Anwendungen inline, um den Kontext
und Inhalt jedes Vorgangs nachzuvollziehen. Dies ermoglicht adaptive
Zugriffskontrollrichtlinien, die auf den Zero-Trust-Prinzipien beruhen.

97 % der in Unternehmen genutzten
Anwendungen werden nicht von der
IT verwaltet, sondern eigenstandig

von Geschaftseinheiten oder
Endbenutzern eingefiihrt.

80
mehr als 2.4

Uber den Cloud Confidence Index referenziert Netskope Intelligent
SSE auch die Risikoprofile von mehr als 75.000 Anwendungen heran,
um eine Risikobewertung fur alle im Unternehmen genutzten
Cloud-Anwendungen zu erstellen.

Dank dieser Funktionen konnen Sicherheitsteams die Nutzung

der Cloud-Anwendungen durch die Mitarbeiter viel besser verstehen.
Dabei ist es vollkommen unerheblich, ob die Anwendungen vom
Unternehmen oder privat bezogen und ob sie verwaltet oder nicht
verwaltet sind. Das Sicherheitsteam kann riskantes Verhalten von
Mitarbeitern in der Cloud besser verstehen und die Gefahrdung

der Unternehmensressourcen durch risikoreiche SaaS-Losungen
begrenzen.

==

Anwendungen werden in einem durchschnittlichen
mittelgrofSen Unternehmen genutzt

Anwendungen werden in
grofSeren Unternehmen genutzt
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Die Cloud-Collaboration schitzen

In Unternehmen, die verstarkt auf Remote-Arbeit angewiesen sind, Far Slack sind in Netskope Intelligent SSE zum Beispiel

sind Cloud-Collaboration-Plattformen geschaftskritisch. Mitarbeiter 15 Aktivitatskontrollen beschrieben, fir Zoom 10. Das bedeutet,

nutzen sie, um Informationen auszutauschen, sich mit Kunden und dass Sicherheitsteams Netskope Intelligent SSE verwenden konnen, um

Lieferanten zu treffen und all das zu besprechen, was friiher in das Verhalten von Benutzern im Zusammenhang mit diesen Aktivitaten

Konferenzraumen und in der Kaffeekliche Thema war. einzuschranken, ohne den Benutzern den Zugang zu Slack oder Zoom
komplett zu verwehren. So kdnnen Benutzer zwar beliebig oft Zoom-

Cloud-Collaboration-Losungen stellen ein besonderes Sicherheitsrisiko Meetings erstellen und an ihnen teilnehmen, aber der Austausch von

dar, weil sie zwar haufig und fir zahlreiche Geschaftsaktivitaten genutzt, Bildern und Daten ist begrenzt, eingeschrankt oder wird anderweitig

aber in der Regel nicht von der IT-Abteilung des Unternehmens verwaltet kontrolliert.

werden. Das Sicherheitspersonal muss kontrollieren konnen, wie die

Mitarbeiter diese Losungen nutzen und welche Informationen Uber Sicherheitsteams galten fruher als strikte Neinsager. Da sie mit

sie ausgetauscht werden. Netskope Intelligent SSE jetzt aber die Fahigkeit haben, die
Handlungen einzelner Mitarbeiter innerhalb einer nicht verwalteten

Die adaptiven Zugriffskontrollen in Netskope Intelligent SSE sind eine Anwendung zu kontrollieren, kénnen sie sich stattdessen fragen: ,Wie

hervorragende Losung fur diese Herausforderung. Die Netskope-Plattform kénnen wir diese Funktionen verfiigbar machen - und zwar sicher?”

enthalt Aktivitatskontrollen fur gangige Cloud-Collaboration-Losungen.

Uberwachen

Begrenzen
Kontrollieren
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Aktives Benutzer-Coaching

Wenn Benutzer versuchen, eine riskoreiche Aktion durchzufihren,
kann Netskope Intelligent SSE diese entweder direkt blockieren
oder eine Warnung herausgeben. Versucht ein Benutzer
beispielsweise, eine risikoreiche Anwendung zu 6ffnen oder
sensible Daten an eine private Instanz einer vom Unternehmen
genehmigten Anwendung zu Ubertragen, kann Netskope Intelligent
SSE den Benutzer in Echtzeit anweisen, eine sicherere Option zu
wahlen. Zum Beispiel:

o)
¥

High Risk Storage Matfication

i 1w . T

- timeenl M Nelskope

Grenarative Al Access and Comporate Policy Motiication

T i Cral e
nlzim [rewm

ME
Py sl 1 ok raw s g e e bal gy

® Jowity unage
Papanr] i poatew

+

Alternativ kann Netskope Intelligent SSE den Benutzer auffordern,

die risikoreichere Wahl zu begriinden. Oder die Anwendung kann so
eingestellt werden, dass der Benutzer bei jedem von ihm gestarteten
risikoreichen Vorgang gewarnt wird und die Moglichkeit erhalt, ihn
abzubrechen. Nach dem Hinweis, dass die beabsichtigte Datenaktivitat
riskant ist, brechen mehr als 95 % der Benutzer den Vorgang ab. Bei den
restlichen 5 % kann das Sicherheitsteam die Begriindungen sammeln
und diese ggf. zur detaillierten Ausarbeitung der Sicherheitsrichtlinien
fur die entsprechenden Anwendungsfalle verwenden.

Netskope Intelligent SSE bertcksichtigt einen umfangreichen
Kontext und fuhrt Transaktionsrisikobewertungen durch. Dadurch
werden Benutzer dabei unterstutzt, die richtigen Entscheidungen
zu treffen. Netskope Intelligent SSE informiert die Benutzer, anstatt
sie daran zu hindern, auf die von ihnen bendtigten Anwendungen
zuzugreifen. Dieser behutsamere Ansatz hilft dabei, Mitarbeiter zu
verantwortungsvollen digitalen Burgern zu erziehen, die alles daran
setzen, die Sicherheitsrichtlinien des Unternehmens einzuhalten.

,Menschen sind nicht das schwdchste Glied in

unserer Sicherheitsstruktur, sie sind unsere letzte
Verteidigungslinie. Es ist also wichtig, dass wir diese
Tatsache anerkennen und Mitarbeiter schulen.”

— Dane Blackmore, Netskope
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Sicherer Zugriff auf interne Anwendungen

Obwohl| Unternehmensdaten zunehmend in SaaS-Anwendungen
verlagert werden, arbeiten viele Unternehmen weiterhin mit intern
entwickelten Anwendungen. Auch diese sollten moglichst mit
Zero-Trust-Sicherheit geschltzt werden, sodass die Benutzer Uber
die ZTNA-Software des Unternehmens auf sie zugreifen. Dieser
Ansatz stellt sicher, dass die Benutzer nur auf das zugreifen, was
sie bendtigen, und sich nicht unnotigerweise lateral durch das
Unternehmensnetzwerk bewegen.

Zero Trust Network Access F

Benutzer Interne App

Ein weiterer Vorteil des ZTNA-Ansatzes bei der
Anwendungsentwicklung ist, dass Sicherheitsteams in die
Entwicklungs- und Betriebsprozesse (DevOps) eingebunden werden
konnen. Allzu oft ignorieren Softwareentwicklungsteams das

Thema Sicherheit, bis es zu spat ist, und erwarten dann, dass das
Sicherheitsteam der Anwendung im Nachhinein Kontrollmechanismen
hinzuflgt. Stattdessen sollten die Sicherheitsteams von Anfang

bis Ende in DevOps einbezogen werden.

Das Zero-Trust-Sicherheitsmodell macht es moglich. Der
Zero-Trust-Ansatz macht die Sicherheit zu einem ,Business

Enabler” und ermutigt die Entwicklungsteams dazu, das
Sicherheitspersonal friher in den Entwicklungsprozess einzubinden
und Sicherheitsprifungen gleich im Rahmen der Entwicklung
durchzufihren. In einigen Fallen fuhrt diese engere Zusammenarbeit
zwischen Teams zu einer integrierten DevSecOps-Gruppe.

Eine solche Partnerschaft zwischen den verschiedenen Teams im
Unternehmen bildet eine Grundlage fur den Erfolg des gesamten
Unternehmens. Durch die Kooperation konnen Schwachstellen in
intern entwickelter Software reduziert, Probleme in der Software-
Lieferkette beseitigt, und Sicherheitsmangel in Webanwendungen
minimiert werden.
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Nicht genehmigte Datenverschiebungen

Datensicherheit war schon immer ein wesentlicher Bestandteil

des Risikomanagements von Unternehmen. Heutzutage konnen

die Netzwerkgrenzen eines Unternehmens jedoch nicht verhindern,
dass Daten nach aul3en gelangen, sodass traditionelle Ansatze

zur Gewahrleistung der Datensicherheit ins Leere laufen.

Im Gegensatz dazu hilft Netskope Intelligent SSE Sicherheitsexperten
dabei, nachzuvollziehen, wie ihr Unternehmen Daten Uber

SaaS-, laaS- und intern entwickelte Anwendungen sammelt,
ubertragt, speichert und weitergibt. Sie konnen Fragen beantworten
wie etwa: Wohin flieBen unsere Daten und in welche Anwendungen?
Welche Risikoprofile haben Benutzer, die versuchen, Daten zu
verschieben? Welche Gerate verwenden sie und in welchen
Netzwerken? Wenn ein Mitarbeiter aus dem Unternehmen
ausscheidet, kann das Sicherheitsteam die Datenverschiebungen
und die Anwendungsnutzung dieser Person in den letzten Monaten
bewerten. Und nach einer Aktualisierung von SaaS-Anwendungen
kann das Sicherheitsteam feststellen, ob diese Anderungen zu neuen
Datenpfaden oder Vorgangen gefluhrt haben.

Netskope Intelligent SSE bietet Instanzerkennung flir mehr als
450 Anwendungen, sodass das Sicherheitsteam erkennen kann,
ob sich die Daten in der Unternehmensinstanz einer Anwendung
oder in einer privaten Instanz derselben Anwendung befinden.

Dadurch erhalt Netskope Intelligent SSE Einblick in alle Versuche

von Benutzern, Daten zu exfiltrieren. Wahrend herkommliche
Kontrollsysteme es Benutzern beispielsweise erlauben, sensible
Daten aus dem Google Workspace des Unternehmens in ihre eigenen
privaten Workspace-Umgebungen zu verschieben, erkennt Netskope
Intelligent SSE den Unterschied und kann Echtzeit-Coaching anbieten
oder einfach die Exfiltration verhindern.

Bei Anwendungen, die keine Instanzerkennung unterstltzen, kann
die Identitatszuordnung in Netskope Intelligent SSE dienstliche und
private Anmeldungen zuordnen, um zu unterscheiden, in welchem
Anwendungs-Tenant ein Benutzer gerade arbeitet.
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Netskope Advanced Analytics macht die unerkannte
Datenexfiltration auf privaten Speicher sichtbar
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Cloud-Fehlkonfigurationen

Die uberwiegende Mehrheit der Sicherheitsverletzungen in der Cloud

ist auf Konfigurationsfehler zurliickzufihren. Die korrekte Implementierung
von CSPM- (Cloud Security Posture Management) und SSPM-L6sungen
(SaaS Security Posture Management) ist der beste Weg fir ein Unternehmen,
um sicherzustellen, dass seine Mitarbeiter die Cloud sicher nutzen.

Diese Systeme ermadglichen es Unternehmen, den Sicherheitsstatus der
Workloads zu verstehen, die sie in einer Public-laaS-Cloud bzw. in SaaS-
Anwendungen bereitgestellt haben. Sie bewerten die Konfigurationen, die
Konformitat und den allgemeinen Sicherheitsstatus der Cloud-Plattformen
oder -Anwendungen eines Unternehmens und vergleichen diese Ergebnisse
dann mit den Empfehlungen fur Sicherheitskontrollen von externen Experten
wie dem National Institute of Standards and Technology (NIST) und der Cloud
Security Alliance (CSA). Da CSPM- und SSPM-Systeme Cloud-Konfigurationen
mithilfe von APIs untersuchen, sind keine Produktionsunterbrechungen oder
langwierigen Integrationsprozesse erforderlich.

Netskope Intelligent SSE enthalt Hunderte von sofort einsatzbereiten

Regeln fir beliebte SaaS-Anwendungen, darunter Salesforce, Microsoft
Exchange und SharePoint, sowie fur laaS-Plattformen wie Amazon Web
Services (AWS), Microsoft Azure und Google Cloud Platform. Bei all diesen
Losungen kann Netskope Intelligent SSE die Sicherheitskonfigurationen
kontinuierlich Gberprifen und bei auftretenden Problemen Schritte zu deren
Behebung aufzeigen. So wird die Wahrscheinlichkeit verringert, dass eine
Fehlkonfiguration in einem Cloud-System eine ernsthafte Sicherheitskrise
im Unternehmen auslost.

der Malware-Downloads
stammen von beliebten

Cloud-Apps.*

Ursprung von Malware, Cloud vs. Internet

% aus der Cloud

JUN JUL AUG SEP OKT NOV DEZ

* Quelle: Cloud- und Bedrohungsbericht 2024 von Netskope
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Die treibende Kraft hinter den Kulissen:
die Zero Trust Engine von Netskope

Wie in der Einleitung erwahnt,
werden die beschriebenen
Sicherheitsoptionen alle durch

die Netskope Zero Trust Engine
ermoglicht, die das Herzstlick von
Netskope Intelligent SSE bildet.
Die Zero Trust Engine ist die
Technologie, die die unzahligen
Variablen von Geschaftsvorgangen
in Echtzeit bewertet, Benutzer in
Echtzeit coacht, Begrindungen
sammelt und Ereignisse mit
umfangreichen Details zum Zweck
einer kontinuierlichen Uberwachung
protokolliert. Abbildung 2 zeigt,

wie die Zero Trust Engine die sechs
beschriebenen Anwendungsfalle
unterstutzt.

Cloud-Kontext

Web, SaaS, laaS, Datenverkehr
Decodiert Cloud-Datenverkehr
App, Instanz, Aktivitat

Bedrohungsschutz
Anti-Malware, ML-Analyse
Bosartige Dokumente, Phishing
Sandbox, RBI, CFW, IPS

Datenschutz/DLP

Inline & API fiir (nicht) verwaltete Anwendungen
Kl/ML-Dokument-/Bild-Klassifikatoren

Web, SaaS, laaS, E-Mail & Endpunkt

Analytik

Kontinuierliche Uberwachung

Verhalten, Trends, Unbekanntes
Kontinuierliche Verbesserung von Richtlinien

Identitat/Zugriff
MFA, SSO, ZTNA
Step-up-Authentifizierung
Benutzeridentitadtszuordnung

% netskope

T

Zero Trust
Engine

Vertrauen in Apps

Mehr als 60.000 Apps & Dienste
Umsetzbar anhand von Richtlinien
Echtzeit-Coaching

Vertrauen in das Verhalten
Insider, Hackerangriffe,
Datenexfiltration

Bewertung anhand des

User Confidence Index (UCI)
Umsetzbar anhand von Richtlinien

Vertrauen in Gerate
Uberpriifung des Sicherheitsstatus,
SW-/Konfigurationsstatus
Verwaltet/nicht verwaltet, Laptop,
Mobilgerate, loT

Vertrauen in Okosysteme
IOC-Austausch, Automatisierung/Workflow
Protokollexport, Risikoaustausch

Abbildung 2: Die Netskope Zero Trust Engine bietet risikobasierten Kontext
zur Unterstlitzung von Zero-Trust-Richtlinien
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Die enge Integration aller kritischen Zero-Trust-Technologien in die

Netskope Zero Trust Engine macht diese zu einer starken Antriebskraft bei
der unternehmensweiten Einfihrung eines Zero-Trust-Sicherheitsmodells.
Umfragen mit Hunderten von Netskope-Kunden haben drei entscheidende

Ergebnisse im Anschluss an die Einfihrung einer SSE-Losung aufgezeigt:

Verringerung des Sicherheitsrisikos durch

den Schutz kritischer Ressourcen, Stabilitat,

Ausfallsicherheit und die Erziehung der Benutzer
zu verantwortungsvolleren digitalen Blrgern

Mitarbeitern, die Reduzierung dedizierter Netzwerkverbindungen

Senkung der Gesamtbetriebskosten durch die
AuBerbetriebnahme von Geraten, die Entlastung von
und die Optimierung der Cloud-Ausgaben

Benutzer heranrickt, die Markteinfihrung beschleunigt und

Verbesserung der Unternehmensagilitat, da die Einfuhrung
von Zero-Trust-Prinzipien die Verteidigungslinie naher an den
datenbasierte Entscheidungen ermaoglicht

==

Weitere Informationen finden Sie unter: https: //www.netskope.com /de /resources/
analyst-reports/2023-gartner-magic-quadrant-for-security-service-edge.



https://www.netskope.com/de/resources/analyst-reports/2023-gartner-magic-quadrant-for-security-service-edge
https://www.netskope.com/de/resources/analyst-reports/2023-gartner-magic-quadrant-for-security-service-edge

Uber Netskope

Netskope ist ein fihrender Anbieter der Losung Secure Access Service Edge,
die Cloud-, Daten- und Netzwerksicherheit neu definiert und Unternehmen
bei der Anwendung von Zero-Trust-Prinzipien unterstitzt. Die intelligente
Security Service Edge (SSE)-Plattform von Netskope ist schnell und einfach
zu bedienen; sie schitzt Menschen und sichert Gerate und Daten uberall

- ganz gleich, wo sie sich befinden. Netskope hilft Unternehmen, Risiken

zu reduzieren, die Effektivitat zu steigern und einen ganzheitlichen Einblick
in alle Cloud-, Web- und privaten Anwendungsaktivitaten zu erhalten.

Tausende Kunden, darunter mehr als 25 der Fortune 100-Unternehmen,
vertrauen Netskope und seinem leistungsstarken NewEdge-Netzwerk, um
Bedrohungen zu minimieren und auf technologische, organisatorische,
netzwerkbezogene und regulatorische Veranderungen reagieren zu konnen.
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