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6 entscheidende Uberlegungen fur

sicheres hybrides Arbeiten

Die neue Normalitat sieht so aus, dass Unternehmen ihre Geschéaftsprozesse
aufrechterhalten und ihren Mitarbeitern nicht nur jetzt sondern auch in
Zukunft das hybride Arbeiten erméglichen missen. Sicheres hybrides
Arbeiten ist nur mit schneller, benutzerfreundlicher Sicherheit und
Konnektivitat sowie mit ortsunabhangig (sowohl was die Menschen als auch
die Daten betrifft) geschiitzten Transaktionen moglich. Die Benutzer missen
genauso bequem und produktiv arbeiten kdnnen wie in einem
standardmaBig ausgestatteten Firmenbdiro.

Die folgenden sechs Aspekte sind zu berlicksichtigen, wenn Sie
angemessene Sicherheitsvorkehrungen fuir lhre hybriden Arbeitskrafte
treffen mochten.
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Anwendung der
Zero-Trust-Grundsatze

Angriffe finden heutzutage auch in der
Cloud statt, denn dort sind die meisten
Daten gespeichert. Da hybride Arbeitskrafte
Uber verschiedene Geréte und Netzwerke
auf diese Daten zugreifen, ist
Lstillschweigendes Vertrauen” keine Option

Ubergreifender
Datenschutz fur
Anwendungsfalle jeder Art:
Web, Cloud, E-Mail, private
Anwendungen, Gerate

mehr. Bei Zero Trust geht es um den
Ubergang von Vertrauen plus Uberpriifen
zu Erst prifen, dann vertrauen. Er beruht
auf dem Konzept einer kontextabhangigen
Gewahrung der geringstmoglichen
Zugriffsrechte und einer kontinuierlichen

Neubewertung der Umstande. Hybrides Arbeiten hat die Vorstellung eines

Sicherheitsperimeters Uberfllissig gemacht
und Firmen sind nicht mehr an
Grundstticksgrenzen gebunden. Ihre
SicherheitsmaBnahmen missen den
Datenverkehr aus dem Web, aus der Cloud,
aus privaten Anwendungen und von
Geraten bertlicksichtigen. CASB, SWG, ZTNA
und alle anderen Aspekte von
SSE-Architekturen (Security Service Edge)
sichern die Datenspeicherung und
ubertragung tber all diese Vektoren.

Wenn Sie mehr tber Zero Trust
wissen mochten:

Lesen Sie dieses Whitepaper tiber
Datenschutz in der Cloud

Kontextabhangige
Sicherheit

Durch hybrides Arbeiten gestalten sich
die Interaktionen der Benutzer mit
Anwendungen und Daten komplexer denn
je. Daher missen sicherheitsrelevante
Entscheidungen lber Zugriffsrechte und
-richtlinien mehr denn je vom Kontext
abhangig gemacht werden. Wenn
Zugriffsrechte gewéhrt wurden, miissen
die Sicherheitsteams kontinuierlich den
Datenverkehr tiberwachen, kontextuelle
Sitzungsanalysen durchfihren,
Entscheidungen anhand von externen
Risikodaten treffen, Veranderungen in
Risikoprofilen erkennen und gefahrliche
Aktionen neutralisieren.

Auslegung der Sicherheit
auf maximale Sicht-

und Kontrollierbarkeit
der Datenumgebung

in der Cloud

Der Schutz von Daten, Systemen und Geraten
in einer hybriden Arbeitsumgebung erfordert
die Transparenz und Kontrollierbarkeit der
Cloud- und SaaS-Anwendungen (Statista
zufolge verwendet ein durchschnittliches
Unternehmen mehr als 110 SaaS-Anwendungen,
die Uberwiegend nicht verwaltet werden, das
heiBt, es handelt sich um sogenannte
,Schatten-IT“). Wenn die Aktivitaten aller
Personen im Unternehmen gesehen, gesteuert
und kontrolliert werden, verbessern sich

Erfahren Sie mehr ber die
Plattform Cloud XD von Netskope.

nseren Blog lesen

Augenmerk auf
Benutzerfreundlichkeit

Die ideale Sicherheitslosung sollte alle
genannten Aspekte berticksichtigen,
ohne dabei die Benutzerfreundlichkeit
bei hybrider Arbeitsweise zu
kompromittieren. Vermeiden Sie

Sicherheitslosungen, bei denen sich
die Latenzzeiten stark erhéhen oder
umstandliche Datenumleitungen
erforderlich werden. AuBerdem sollten
die Sicherheitskontrollen keine
Systemressourcen binden oder
zusatzliche Klicks notig machen.

Lesen Sie weiter: Sicherheit
muss die Netzwerkleistung
nicht verlangsamen

Effektivere und
kostengiinstigere Sicherheit
durch Konsolidierung der
Anbieter

Ein durchschnittliches Unternehmen nutzt
76 Sicherheits-Tools. SSE kann sie nicht alle
ersetzen, ermoglicht aber den Verzicht auf
eine komplexe und umstandlich
zusammengestlickelte Sicherheitsumgebung
mit zahlreichen Anbietern. Eine zentrale
Anwendungssuite von einem Anbieter, aber
mit vielen Funktionen, ersetzt die alten,
schlecht koordinierten Sicherheitslosungen.
Die Zusammenflhrung der Kapazitaten
erleichtert die Verwaltung, sorgt fiir eine
einheitliche Richtliniendurchsetzung,
optimiert die Verarbeitung des Datenverkehrs
und verringert die Gesamtbetriebskosten.
Erfahren Sie mehr dariiber, was die

intelligente SSE von Netskope
fur Sie tun kann!

Unternehmen im Bereich der Cybersicherheit, definiert Cloud-, Daten- und
ehmen bei der Anwendung von Zero-Trust-Prinzipien zum Schutz ihrer Daten
igent Security Service Edge (SSE)-Plattform ist schnell, einfach zu bedienen
aten an jedem Ort. Erfahren Sie mehr - www.netskope.com
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