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Einleitung

Technologien mit kiinstlicher Intelligenz (KI) haben sich
fr viele Unternehmen schnell als nitzliche und wichtige
Hilfsmittel erwiesen. Dank standig neuer Fahigkeiten
und Anwendungsfalle ist die Kl inzwischen ein zentraler
Bestandteil im IT-Stack der meisten GroBunternehmen.

Der rasante Aufstieg der Kl ging auch mit hohen Investitionen
einher. IDC-Analysten zufolge werden die IT-Ausgaben flr Kl
bis 2028 weltweit auf fast 750 Mrd. USD anwachsen. Davon
werden etwas mehr als 300 Mrd. USD auf Investitionen in
generative Kl entfallen!

Die IT-Ausgaben fir KI werden bis

2028 voraussichtlich weltweit auf fast
750 Mrd. USD anwachsen. Davon werden
etwas mehr als 300 Mrd. USD auf
Investitionen in generative KI entfallen.

Fur Sicherheitstechniker sind die potenziellen Gefahren, die
von KI-Anwendungen in ihren IT-Umgebungen ausgehen,
offenkundig — und sie nehmen standig zu. Selbst bei

der einfachsten Form der KI-Nutzung werden Daten mit
Drittanbieter-Anwendungen in der Cloud ausgetauscht.
Hinsichtlich der Sicherheit wirft dies Fragen dartber auf,
welche Daten von den Mitarbeitern in diese Systeme
eingegeben werden und welche Kontrollmechanismen
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zu hrer Verwaltung bestehen. Dank der Weiterentwicklung
von Standardprotokollen, die den Datenaustausch mit
KI-Anwendungen noch einfacher machen, darunter das
Model Context Protocol (MCP), lassen sich diese Risiken
systematisch erfassen.?

Im Zuge der Weiterentwicklung von Kl-Technologien werden
die Herausforderungen flir GroBunternehmen kinftig noch
zunehmen. So konnen beispielsweise agentenbasierte
Kl-Systeme autonom auf bestimmte Ziele hinarbeiten oder
festgelegte Aufgaben ohne standige menschliche Eingriffe
ausfuhren. Branchenanalysten von Gartner prognostizieren,
dass bis zum Jahr 2028 der Missbrauch von Kl-Agenten

fur 25 % aller DatenschutzverstoBe in GroBunternehmen
verantwortlich sein wird.®

Angesichts dieser rasanten Entwicklung ist es kein Wunder,
dass IT-Sicherheitstechniker nach Hilfestellungen im Umgang
mit diesen neuen Herausforderungen suchen. In diesem
E-Book beschreiben wir die wichtigsten Sicherheitsprobleme,
vor denen Unternehmen heute stehen, und die Losungen, die
Netskope dafir anbietet.

<=
Gartner prognostiziert, dass bis zum Jahr

2028 der Missbrauch von KI-Agenten
fiir 25 % aller Datenschutzverstofse
in GrofSunternehmen verantwortlich
sein wird.

N

'IDC Market Forecast, Worldwide Artificial Intelligence IT Spending
Forecast, 2024-2028, Rick Villars et al., Oktober 2024, Dok. US52635424.

2Netskope, Cloud and Threat Report 2025 https://www.netskope.com/
netskope-threat-labs/cloud-threat-report/cloud-and-threat-report-2025

3 Gartner's Top Predictions for 2025.
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Sicherheitsprobleme bei Ki
Die drei groBten Probleme, vor denen Sicherheitsteams heutzutage stehen

Da die KI-Nutzung sich von Tools fiir den
spielerischen Umgang mit Kl (z. B. ChatGPT) zum
integrierten Einsatz von Kl in Enterprise-Apps und
privat entwickelten KI-Anwendungen verlagert,
vergroBert sich die Angriffsflache immer weiter.
Auf jeder Stufe drohen neue Gefahren:
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Die Skalierung von Kl-Systemen wirft
kritische Compliance-Fragen und ethische
Probleme mit Sicherheitsauswirkungen auf:

Die unmittelbarste Gefahr bei der
Einfuhrung von Kl ist versehentlicher oder
absichtlich herbeigefiihrter Datenverlust:

o)

o
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Kl-Modelle kdnnen unbeabsichtigt
menschliche Vorurteile reproduzieren
und verbreiten, was behordliche Kontrollen

NS
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Bei der Verwendung offentlicher GenAl-Tools 2U einer unbeabsichtigten Offenlegung

besteht das Risiko einer unbeabsichtigten
Offenlegung sensibler Daten.

(o

kommt es, wenn Mitarbeiter vertrauliche

nach sich ziehen und den Ruf des
Unternehmens schadigen kann.

Daten (z. B. personenbezogene

Q)

Informationen, Geschaftsgeheimnisse,
In bestehende SaaS-Anwendungen integrierte

KlI-Funktionen konnen Datenlecks und
Datenmanipulation Tir und Tor 6ffnen.

Privat gehostete LLMs und individuell
angepasste KI-Anwendungen fiihren
neue Bedrohungsvektoren ein, z. B. falsch
konfigurierte Zugriffskontrollen oder
Schwachstellen in Daten-Pipelines.

Verbindungen zwischen Kl-Anwendungen
und Datenquellen tber neue Protokolle
wie MCP vergroBern die Angriffsflache
fur Datenexfiltrationen.
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regulierte Daten) in offentliche KI-Modelle
eingeben, ohne sich der Folgen bewusst
zu sein.

Insider mit bosen Absichten oder externe
Angreifer kdnnen mit Kl-Tools Daten
exfiltrieren oder die Ausgabekanale

des Modells missbrauchen.

Auch das Training birgt Gefahren:
Wenn Modelle mit unsachgeman
kuratierten Daten trainiert werden,
legen sie unter Umstanden vertrauliche
Informationen offen.

Der unsachgemaBe Umgang mit den

in KI-Workflows verwendeten Mitarbeiter-
und Kundendaten kann gegen die DSGVO,
den HIPAA und andere Datenschutzgesetze
verstoBen.

Das Ersetzen menschlicher
Entscheidungstrager durch

autonome Kl kann (insbesondere

auf wichtigen Gebieten wie Personal-,
Sicherheits- und Finanzfragen)

zu ethischen Dilemmasituationen

und Zustandigkeitslicken fihren.




Grundlagen der Kl-Sicherheit

Zero Trust als Gebot der Stunde

Ahnlich wie SaaS-Sicherheit beruht auch KI-Sicherheit auf dem Zero-
Trust-Prinzip. Durch die besondere Art, wie KI-Modelle Eingaben
verarbeiten und Ausgaben generieren, bringt sie aber ganz besondere
Herausforderungen mit sich.

Sowohl die KI- als auch die SaaS-Sicherheit erfordern zum

Abwenden von Risiken strikte Zugriffskontrollen, eine kontinuierliche
Uberwachung und zuverlassigen Datenschutz. Doch wahrend es bei

der SaaS-Sicherheit vor allem um den Schutz der Anwendungen und
Benutzerinteraktionen geht, muss Kl-Sicherheit auch die Integritat

der Trainingsdaten, die Zugriffsrechte fir das Modell und potenzielle
boswillige Manipulationen bertcksichtigen. Dies erfordert kontextsensible
Sicherheitsrichtlinien und Bedrohungserkennung in Echtzeit. Nur so
lassen sich Datenlecks, unautorisierter Zugriff und der Missbrauch

von Kl-Modellen verhindern.

Ein starkes Zero-Trust-Framework fir die Kl-Sicherheit sorgt daflr,
dass jede Anfrage verifiziert, jeder Daten-Flow Uberwacht und der
Zugriff anhand dynamischer Risikobewertungen anstelle statischer
Berechtigungen gewahrt wird. Diese Methode erfordert eine granulare
Sichtbarkeit der Datenbewegungen und adaptive Sicherheitskontrollen,
die sich in Echtzeit an den Kontext anpassen.

Wenn die Zero-Trust-Grundsatze beachtet werden, konnen Unternehmen
Kl-gestitzte Technologien gefahrlos einfiihren und skalieren, ohne die
Sicherheit und Compliance zu gefahrden.
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Ahnlich wie die SaaS-Sicherheit beruht auch die
KI-Sicherheit auf dem Zero-Trust-Prinzip. Durch
die besondere Art, wie KI-Modelle Eingaben
verarbeiten und Ausgaben generieren, bringt sie
aber ganz eigene Herausforderungen mit sich.

Grundlagen der KI-Sicher!




Der sichere Umgang mit KI
Die sechs groBten Probleme und ihre Losungen

Problem Nr. 1:
<% Mangelnde Transparenz

Da KI-Tools in tagliche Arbeitsablaufe eingebettet
werden, haben Unternehmen ein grundsatzliches
Sicherheitsproblem: Sie kdnnen nicht schuitzen,
was sie nicht sehen.

Die Beschaftigten greifen auf offizielle und inoffizielle
Anwendungen sowohl mit firmeneigenen als auch mit
personlichen Anmeldedaten zu. So verschwimmt die Grenze
zwischen genehmigter und nicht genehmigter Nutzung.
Durch diese unkontrollierte Ausbreitung steigt das Risiko
von Datenlecks, IP-Verlusten und Compliance-VerstoBen,
besonders dann, wenn vertrauliche Daten in nicht verwaltete
Kl-Services oder Schatten-KI eingegeben werden.

In den meisten Unternehmen fehlt die granulare
Transparenz, um zwischen riskanter und legitimer
KI-Nutzung zu unterscheiden. Herkdmmliche Tools
konnen oft weder spezifische Interaktionen von Kl-
Modellen erkennen, noch personliche von firmeneigenen
Accounts unterscheiden oder fir Echtzeittransparenz auf
Benutzer-, Anwendungs- oder Aktivitatenebene sorgen.
Ohne tiefgreifende Einblicke, wie und wo die Kl genutzt
wird, sind Sicherheitsteams blind fir die potenziellen
Schwachstellen.
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Welche Losungen Netskope dafiir anbietet

Bei der zunehmenden Einfihrung von Kl-Tools in Unternehmen kommt es auf
die Transparenz und die Kontrolle Uber ihre Nutzung an. Netskope bietet eine
umfassende Losung zur Nachverfolgung sowohl verwalteter als auch nicht
verwalteter Anwendungen (,Schatten-KI"), die Sicherheitsteams die nétigen
Einblicke fur die Ausibung ihrer Kontrollfunktion gewahrt.

Die Hauptfunktionen umfassen:

Besondere Beriicksichtigung der Instanz: Unterscheidung zwischen
personlichen und firmeneigenen Instanzen von KI-Anwendungen wie
ChatGPT, Gemini und Copilot.

KI-Dashboard: Sie erhalten tiefe Einblicke in Trends bei der KI-Nutzung, die
Beliebtheitsrangliste der Anwendungen, die Zugriffshaufigkeit und bestimmte
Benutzeraktionen wie Anmelden, Posten, Hoch- und Herunterladen.

User and Entity Behavior Analytics (UEBA): Erkennen Sie mit
maschinellem Lernen Anomalien und risikobehaftete Verhaltensweisen,
um Bedrohungen wie Datenexfiltration, Insiderrisiken und
RichtlinienverstoBen zu begegnen.

Grundlegende Transparenz: Sie erlangen Transparenz Uber |hr gesamtes
KI-Okosystem — vom Datenverkehr zwischen Benutzern und Apps

bis zum API- und MCP-Traffic. Netskope bietet einen ganzheitlichen
Uberblick tiber Nutzungs- und Bestandsdaten sowie Datenfliisse.

Durch diese ganzheitliche Transparenz kénnen Sicherheitsteams schnell
reagieren und im ganzen Unternehmen Risiken durch KI-Nutzung eindammen.
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Problem Nr. 2:
Die Risiken von KI-Anwendungen

Nicht nur die Moglichkeiten der Kl entwickeln sich rasant,
sondern auch die Bedrohungslandschaft. Was einmal eine
einfache SaaS-Anwendung war, kann jetzt ohne Weiteres
integrierte KI-Funktionen wie Texterstellung, intelligente
Antworten und Kl-Copiloten einflihren, ohne Benutzer

und Sicherheitsteams zu benachrichtigen. Durch diesen
Trend wird es immer schwieriger zu verstehen, welche
Anwendungen Kl nutzen, wie diese Nutzung erfolgt und
welche Risiken damit flir das Unternehmen verbunden sind.

Sicherheitsteams mussen Risiken dynamisch bewerten
koénnen und dabei berlcksichtigen, wie KI-Funktionen
integriert wurden, ob sie Unternehmensdaten aufbewahren,
ob sie damit trainiert werden und inwiefern die Compliance-
Anforderungen beachtet wurden. Ohne dieses Wissen drohen
Unternehmen Risiken wie Datenlecks, die Entwendung
geistigen Eigentums, VerstoBe gegen behordliche Vorschriften
oder sogar die Manipulation ihrer KI-Modelle. Da der Kl-
Anteil in SaaS immer mehr zunimmt, ist die Kenntnis der
Anwendungsrisiken nicht nur eine Best Practice, sondern

eine Notwendigkeit fir jedes Unternehmen, das bei der K-
EinfUhrung auf Sicherheit achtet.
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Welche Losungen Netskope dafiir anbietet

Netskope begegnet der zunehmenden Komplexitat der mit KI-Anwendungen
verbundenen Risiken mit seinem Cloud Confidence Index (CCI), der
kontinuierlich aktualisierte Echtzeit-Einblicke in mehr als 85.000 Cloud- und
SaaS-Anwendungen bietet. Mit dynamischen, Kl-sensiblen Risikobewertungen
hilft CCI Sicherheitsteams, potenziellen Risiken vorzubeugen und fir
Compliance zu sorgen.

Die Hauptfunktionen umfassen:

Kl-sensible Risikobewertung in Echtzeit: Ermitteln Sie Anwendungen
mit integrierten KI-Funktionen und finden Sie heraus, mit welchen
Risiken sie verbunden sind.

Einblicke in den Umgang mit Unternehmensdaten: Evaluieren Sie, wie
Anwendungen Unternehmensdaten verwalten, mit Informationen zur
Aufbewahrung der Daten, zum Trainieren der Modelle und zur Freigabe
flr externe Apps.

Compliance-Nachverfolgung: Bleiben Sie auf dem aktuellen Stand
behdrdlicher Anforderungen wie DSGVO, SOC 2 und ISO 27001.

Sichere LLMs und MCP: Bewerten Sie Uber 85.000 SaaS-
Anwendungen, darunter KI-Anwendungen und eingebettete Kl-
Funktionen sowie offentliche MCP-Server, und identifizieren Sie
dabei risikobehaftete Merkmale, Authentifizierungstypen und
Protokollversionen.

Mit CCI kénnen Sicherheitsteams zuverlassig die komplexen Risiken von
KI-Anwendungen bewaltigen und in ihren Unternehmen fir Sicherheit und
Compliance sorgen.
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Problem Nr. 3: Welche Losungen Netskope dafiir anbietet

Integritét der KI-Modelle Mit Netskope One DSPM (Data Security Posture Management) kdnnen
Unternehmen vertrauliche Daten sowohl in Cloud-Umgebungen als auch in
Daten-Repositorys {iberwachen und schiitzen. Durch die Uberwachung und
Klassifizierung kritischer Informationen wie Finanzdaten, personenbezogener
Daten und geistigen Eigentums verhindert Netskope, dass sie ohne
entsprechende Genehmigung beim Kl-Training zum Einsatz kommen.

Da Unternehmen immer mehr Tools mit generativer

Kl nutzen (sowohl individuelle Modelle als auch
Unternehmensanwendungen wie Microsoft Copilot),
kommt der Integritat der Trainingsdaten fur diese Modelle
hochste Bedeutung zu. Solche KI-Modelle werden oft

mit gewaltigen Datensatzen trainiert, die vertrauliche
Unternehmensunterlagen, E-Mails, Préasentationen, Tabellen Die I—Iauptfunktionen umfassen:

und urheberrechtlich geschutzte Informationen enthalten. Kontinuierliche Uberwachung von Cloud-Umgebungen: Erkennen
und klassifizieren Sie vertrauliche Daten in Echtzeit, um ihre unbefugte
Nutzung fir das Training von KI-Modellen zu verhindern.
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Wenn aus Versehen vertrauliche oder urheberrechtlich
geschitzte Daten in die Trainingsdatensatze aufgenommen
werden, kdnnen sie nicht nur Uber die Ausgaben der Modelle, Transparenz von Datenzugriff und -freigabe: Erhalten Sie
sondern auch durch boswillige Prompts, Datenlecks und Echtzeiteinblicke in den Zugriff auf Daten und ihre Verbreitung in der @
potenzielle Compliance-VerstéBe offengelegt werden. Cloud, um bei Bedarf sofort GegenmaBnahmen zu ergreifen.

Da GenAl in immer mehr Unternehmensbereichen eingefuhrt
wird, haben Sicherheitsteams zunehmend Schwierigkeiten
damit, Beschaffung, Validierung und Schutz der Trainingsdaten
zu kontrollieren.

Compliance und Verhinderung von Datenlecks: Schitzen Sie sensible
Daten, um Compliance-Anforderungen zu erflillen, Datenlecks zu
verhindern und die Kontrolle Uber geistiges Eigentum zu behalten.

Robustes Security Posture Management: Gewahrleisten Sie einen
soliden Datensicherheitsstatus und identifizieren, kennzeichnen und

klassifizieren Sie lhre strukturierten und unstrukturierten Daten.
Microsoft Copilot kann mit den Inhalten der Office-Suite

eines Benutzers trainiert werden, von Word-Dokumenten Mit Netskope One DSPM konnen Unternehmen proaktiv ihre vertraulichen
Daten schutzen und beim Training ihrer KI-Modelle fir Sicherheit, Compliance
und Kontrolle sorgen.

bis hin zu Excel-Tabellen. Wenn dort vertrauliche

Daten gespeichert sind und die Zugriffskontrollen

nicht entsprechend konfiguriert wurden, legen die
Antworten von Copilot moglicherweise vertrauliche
Unternehmensstrategien, Finanz- oder Kundendaten offen.

Das Playbook fur KI-Sicherheit



Problem Nr. 4:
Gegen KI-Systeme gerichtete
Bedrohungen

Angreifer entwickeln neue Taktiken, um Kl-spezifische
Schwachstellen auszunutzen. Mit Prompt Injection,
Datenvergiftung und boswilligen Eingaben verfalschen
sie die Ergebnisse oder exfiltrieren vertrauliche Daten.
AuBerdem werden KI-Anwendungen oft in allgemeine
Unternehmenssysteme integriert und sind dann ein
potenzielles Einfallstor fur laterale Bewegungen,
Rechteausweitung und Datendiebstahl.

Die Angriffsflachen wachsen standig: Boswillige
Akteure versuchen, die Ausgaben eines Kl-Modells

zu manipulieren, Trainingsdaten zu extrahieren

und schwache Zugriffskontrollen von KI-APIs
auszunutzen. Erschwerend kommt hinzu, dass es
keine standardmaBigen Sicherheits-Frameworks

fUr den Schutz von KI-Systemen gibt. Dadurch sind
viele Unternehmen nicht auf den Kampf gegen neue
Angriffsvektoren vorbereitet. Durch die fortschreitende
Einfihrung von Kl sind Sicherheitsteams mehr und
mehr auf eine proaktive Erkennung und Bekampfung
von Bedrohungen angewiesen, die sich speziell gegen
KI-Umgebungen richten, bevor diese vertrauliche
Daten, Betriebsablaufe und Entscheidungsprozesse
kompromittieren.
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Welche Losungen Netskope dafiir anbietet

Netskope bekampft die zunehmenden Bedrohungen, denen Ki-
Systeme ausgesetzt sind, mit einem mehrstufigen Sicherheitsansatz,
der hochentwickelten Bedrohungsschutz, umfassende Transparenz
und Kl-spezifische AbwehrmaBnahmen vereint.

Die Hauptfunktionen umfassen:

Einheitlicher Schutz vor KI-Bedrohungen: Netskope One Al Guardrails
wehrt komplexe Angriffe, wie Prompt Injections und Jailbreak-Versuche,

durch eine umfassende Echtzeitanalyse des gesamten Datenverkehrs ab.

Hochentwickelter Bedrohungsschutz: Mit maschinellem Lernen,
Sandboxing und heuristischen Analysen kdnnen Sie sowohl bekannte
Bedrohungen als auch Zero-Day-Angriffe erkennen und blockieren.
Hierzu gehort auch verborgene Malware in Dateien, die an Kl-Tools
Ubermittelt werden.

Angriffssimulationen und Schwachstellenevaluierung:
Automatisieren Sie Angriffssimulationen mit Netskope One Red
Teaming, um Schwachstellen aufzudecken, damit lhre privaten Modelle
sicher, regelkonform und vor komplexen Bedrohungen geschutzt sind.

Proaktive Uberwachung von KI-Aktivitaten: Durch die
Echtzeituberwachung aller Kl-Interaktionen kénnen neue
Bedrohungen und Schwachstellen schnell erkannt werden, was die
Entwicklung einer umfassenden Abwehrstrategie ermdglicht.

Netskope kombiniert all diese Technologien zu einer integrierten Losung, mit
der Unternehmen ihre KI-Systeme vor raffinierten Cyberangriffen und neuen
Bedrohungsvektoren schiitzen kénnen.
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Problem Nr. 5: Welche Losungen Netskope dafiir anbietet

Offenlegung von Daten Netskope bietet umfassenden, kontextbezogenen Schutz fur
Unternehmensdaten, sowohl im Ruhezustand als auch bei der Ubertragung.
Die einheitlichen Sicherheitsrichtlinien von Netskope kombinieren
Risikobewertungen in Echtzeit, Inline- und API-Kontrollen und Priifungen
des Sicherheitsstatus. Sowohl Benutzer- als auch Dateninteraktionen
konnen unternehmensweit prazise beaufsichtigt werden.

Eines der dringendsten und potenziell kostspieligsten
Probleme bei der Kl-Sicherheit ist die Offenlegung von Daten.
Wenn Beschaftigte in allen Abteilungen Kl-Tools einflhren,

um ihre Produktivitat zu steigern, kdnnen sie versehentlich
vertrauliche Daten, wie zum Beispiel Quellcode, Kundendaten,
Finanzdokumente oder urheberrechtlich geschitztes
geistiges Eigentum, hochladen oder mit éffentlichen Ki- Die Hauptfunktionen umfassen:
Modellen teilen. Danach werden diese Daten moglicherweise
gespeichert, zum Trainieren von Modellen verwendet

oder sogar offengelegt, je nach Datenschutzrichtlinien und
Datenverarbeitungsverfahren der Anwendung.
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Erweiterte Data Loss Prevention (DLP): Schiitzen Sie vertrauliche
Daten vor der Exfiltration mit KI-Tools — ganz gleich, ob die Benutzer
im Buro, zu Hause oder unterwegs sind.

Granulare Kontrolle: Blockieren oder beschranken Sie risikoreiche
Anders als herkommliche Kanale zum Teilen von Daten Aktionen wie das Hochladen von Quellcode oder vertraulichen @
kénnen Kl-Plattformen zu einer Blackbox werden, die Dokumenten.
kaum Einblicke in Datenspeicherung, -zugriff und -nutzung
gewiahrt. Ohne wirksame SchutzmaBnahmen drohen Benutzer-Coaching in Echtzeit: Informieren Sie Benutzer mithilfe
Unternehmen ernsthafte Risiken — von VerstéBen gegen visueller Hinweise Uber RichtlinienverstoBe, um erneute
behdrdliche Vorschriften und IP-Diebstéhlen bis hin zu Zuwiderhandlungen zu verhindern.

Imageschaden und Wettbewerbsnachteilen. Uberpriifen Sie jede Anfrage und Antwort: Erkennen und verhindern

+ Sie die Weitergabe patentierter oder urheberrechtlich geschutzter
Die Netskope Threat Labs haben bei fast 50 % aller . g i . . S o
Informationen in KI-Antworten, um sich proaktiv vor IP-Risiken im

Richtlinienverstofse mit KI_BeZl_lg festgestellj[, dass. Zusammenhang mit den Ausgaben generativer Modelle zu schitzen.
Quellcode offengelegt wurde. Dies unterstreicht, wie

leicht kritische Wirtschaftsgiiter durch wohlmeinende Sicherer API-Datenverkehr: Authentifizieren und zentralisieren Sie die
Handlungen wie das Kopieren eines Codeschnipsels Verwaltung des Datenverkehrs und die Inhaltsprifung zwischen privaten
Anwendungen und LLMs.

in einen KI-Chatbot (um ihn zu debuggen oder zu

optimieren) kompromittiert werden konnen. Mit diesen Ressourcen sorgt Netskope fiir umfassenden, adaptiven
Datenschutz, der sich in der gesamten Kl- und Cloud-Umgebung
eines Unternehmens skalieren lasst.

Das Playbook fur KI-Sicherheit



Problem Nr. 6:
Governance, Compliance
und ethische Nutzung

Da sich die KI-Einfihrung immer mehr beschleunigt,
stehen Unternehmen unter zunehmendem Druck,
Governance-Standards, behordliche Vorschriften und
ethische Erwartungen einzuhalten — besonders in stark
regulierten Branchen wie Finanzen, Gesundheit und
Regierung. Lander in aller Welt sind dabei, rasch Kl-
spezifische Frameworks und Vorschriften einzufihren,
wie sie im EU Al Act, dem NIST Al Risk Management
Framework und den US-Durchflihrungsverordnungen
zur Kl-Sicherheit dargelegt werden. Diese Vorschriften
sollen fir eine verantwortungsvolle Entwicklung

und Bereitstellung von KI-Systemen sorgen und
sehen Transparenz, Datenschutz, Erklarbarkeit und
Diskriminierungsfreiheit vor.

Die Einhaltung dieser Standards gestaltet sich
allerdings alles andere als einfach. Sicherheits- und
Compliance-Teams mussen die KI-Nutzung in ihrer
Umgebung kennen, verhindern, dass vertrauliche

Daten unberechtigterweise gespeichert oder als
Trainingsmaterial verwendet werden, und die Einhaltung
neuer rechtlicher und ethischer Richtlinien nachweisen.

Das Playbook fur KI-Sicherheit

Welche Losungen Netskope dafiir anbietet

Netskope sorgt durch tiefgreifende Einblicke, Richtlinienkontrollen
und Echtzeittransparenz der KI-Nutzung im Unternehmen fur KI-Governance
und Compliance-Bereitschaft.

Die Hauptfunktionen umfassen:

Granulare Richtliniendurchsetzung: Kontrollieren Sie die Weitergabe
von Daten an Kl-Tools, damit Modelle von Dritten nicht ohne
Genehmigung mit vertraulichen oder regulierten Daten trainiert werden.

Compliance-Kontrolle in Echtzeit: Blockieren Sie das Hochladen von
gesetzlich geschutzten Gesundheitsdaten in nicht konforme Apps,
und stoppen Sie die Verarbeitung von Finanzdaten in Tools, die nicht
entsprechend zertifiziert wurden.

Unterstiitzung bei regulatorischem Framework: Frameworks wie
das KlI-Gesetz der EU und NIST Al RMF erleichtern die Einhaltung
von Vorschriften.

Inhaltsmoderation in Echtzeit: Schadliche oder diskriminierende Inhalte
wie menschenverachtende Aussagen, Verbrechensdarstellungen

sowie Waffen- und Gewaltverherrlichungen werden automatisch
herausgefiltert und kontrolliert.

Effektive KI-Daten-Governance: Schutzen Sie Ihre Daten tber ihren
gesamten Lebenszyklus hinweg durch die automatisierte Erkennung,
Klassifizierung und proaktive Hartung vor der Einfuhrung, damit Ihr geistiges
Eigentum stets geschditzt ist und alle Vorschriften eingehalten werden.

Durch die Kombination von Transparenz, Compliance-Daten und adaptiver
Richtliniendurchsetzung ermaoglicht Netskope Unternehmen die Einflihrung
von Kl-Innovationen. Dabei werden nicht nur die ethischen Anforderungen
und behordlichen Vorschriften von heute, sondern auch die von morgen erftillt.

N

=l
o0
5
o0
2
=)
5
St
o)
<
2
wn
St
o)
a




Die Zukunft der KI-Sicherheit

Neue Technologien und Bedrohungen

Die KI-Einfiihrung nimmt zu, neue Anwendungsfélle (von Copiloten bis
hin zu individuell entwickelten KI-Agenten) werden immer mehr zur
Normalitat — und leider halt die Bedrohungslandschaft mit dieser rasanten
Entwicklung Schritt. Wenngleich sich die SicherheitsmaBnahmen
heutzutage vor allem auf Datenschutz und Modellintegritat konzentrieren,
werden zwei neue Bereiche der technologischen Entwicklung in naher
Zukunft voraussichtlich sogar noch groBere Probleme mit sich bringen.

Erstens sind agentenbasierte KI-Systeme im Aufstieg begriffen, die

mit minimaler menschlicher Aufsicht Entscheidungen treffen und
MaBnahmen ergreifen. Laut Gartner werden bis zum Jahr 2028
mindestens 15 % der taglichen Geschaftsentscheidungen autonom von
agentenbasierter Kl getroffen — heute liegt dieser Anteil praktisch bei
null.* Durch diese Veranderung wird sich die Angriffsflache erheblich
vergroBern, insbesondere wenn Agenten lGber MCP oder A2A (Agent-to-
Agent-Protokoll) Zugriff auf Unternehmenssysteme und -daten erhalten.

Zweitens gewinnt physische Kl, wie bei autonomen Fahrzeugen und
Robotern, immer mehr Boden in Branchen wie Logistik, Transport und
Fertigung. Diese Systeme bringen in der Praxis Sicherheitsrisiken mit
sich, weil kompromittierte oder fehlerhafte Kl nicht nur zu Datenverlusten
fuhrt, sondern auch die Beschaftigten und die Infrastruktur von
Unternehmen schadigen kann.

Da sich KI-Technologien immer weiter entwickeln und tief in die
alltaglichen Geschaftsablaufe integriert werden, miissen die Zustandigen
fUr Sicherheit fur strategische, zukunftsgerichtete Governance sorgen.
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Die folgenden Uberlegungen kdnnen dabei helfen, méglichen Problemen
zuvorzukommen:

« Transparenz der KI-Nutzung: Bleiben Sie auf dem Laufenden,
welche Teams KI-Modelle entwickeln oder nutzen (sowohl
offene Modelle als auch Schatten-IT). Sorgen Sie firr zentrale
Transparenz und Aufsicht, ohne Innovationen zu hemmen.

» Vertrauenswiirdigkeit der Daten: Die Modelle missen mit
sicheren, konformen und hochzuverlassigen Datensatzen trainiert
werden. Minderwertige oder verunreinigte Daten flhren zu
fehlerhaften, unausgewogenen oder indiskreten Ausgaben.

« Autonomie und Risikobegrenzung: Die Fahigkeiten
agentenbasierter KI nehmen immer weiter zu — legen Sie unbedingt
klare Richtlinien fur inre Autonomie fest. Warten Sie nicht, bis die
Agenten Entscheidungen mit weitreichenden Auswirkungen treffen,
sondern sorgen Sie jetzt schon flir Governance.

» Lebenszyklusmanagement fiir Modelle: Behandeln Sie lhre
Kl-Modelle wie Code: mit Versionskontrollen, Schwachstellen-
Scans, Zugriffssteuerung und Audit-Protokollen.

« Sicherheit als Unternehmenskultur: Sicherheit ist nicht nur eine Frage
der Technik, sondern auch des Verhaltens. Informieren Sie Mitarbeiter
und Fuhrungskrafte Uber die Risiken und die sichere Nutzung von Ki
sowie Uber Veranderungen im regulatorischen Umfeld.

Fur die Zukunft der KI-Sicherheit ist nicht nur entscheidend, wie gut sich
Unternehmen vor den aktuellen Bedrohungen schiitzen, sondern auch,

wie durchdacht sie sich auf die kommenden vorbereiten.
4 Gartner 2024 https://www.gartner.com/en/newsroom/press-releases/2024-10-21-
gartner-identifies-the-top-10-strategic-technology-trends-for-2025
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Das Unternehmen Fir vollstandige Kontextbezogen

Beim Wettrennen um die schnellstmdgliche Einflihrung von Kl stehen die auf Kl vorbereiten Transparenz sorgen Schutz durchsetz

Zustandigen fur Sicherheitsfragen unter zunehmendem Druck, vertrauliche
Daten zu schutzen und neuen Risiken fir ihr KI-Umfeld entgegenzutreten.
Von mangelnder Transparenz bei der KI-Nutzung Uber die Offenlegung
von Daten bis hin zu Compliance-Fragen haben wir sechs zentrale Kl- Kl-Daten-
; ; ; Agenten KI-Apps LLM N
Herausforderungen beschrieben, vor denen Sicherheitsteams stehen, wenn Benutzer pipeline

Kl im ganzen Unternehmen gefahrlos zum Einsatz kommen soll: =
@ | & | = | B
« Mangelnde Transparenz ?

» Die Risiken von KI-Anwendungen

Offentliche Apps ][ Private Apps

o Integritat der KI-Modelle

» Gegen KI-Systeme gerichtete Bedrohungen

» Offenlegung von Daten

» Governance, Compliance und ethische Nutzung

Netskope One Al Securitystellt eine einzige Losung zur Verwaltung lhres
gesamten KI-Okosystems und zum Schutz Ihrer Daten bereit. Diese Lésung

sichert Benutzer und automatisierte Agenten nicht nur in 6ffentlichen Das Marktforschungsinstitut Forrester hat festgestellt, dass
SaaS-Umgebungen ab, sondern schitzt auch private Kl-Tools und g X

agentenbasierte Workflows. Durch die Kombination von Leistungsstarke NetSkOpe dle Gefahr ernster Datenschutzversto@e dUI’Ch

mit kontextabhangigen Zero-Trust-Kontrollen hilft Netskope Unternehmen Angriffe vOn auﬁen um 80 % reduziert Das entspricht pI'O

dabei, sich die Vorteile von Kl auf sichere Weise zunutze zu machen.

Jahr 2 Mio. USD an Kosten, die durch Verhinderung schwerer
Verstofse vermieden werden.”

5 Forrester Report: The Total Economic Impact™ of Netskope SSE

Das Playbook fur KI-Sicherheit https://www.netskope.com/resources/analyst-reports/forrester-the-total-economic-impact-of-netskope-sse



Uber Netskope

Netskope (NASDAQ: NTSK), ein flihrender Anbieter von modernen
Suchwachstellenevaluierung- und Netzwerklosungen fur die
Cloud- und Kl-Ara, gibt Sicherheit- und Netzwerkteams genau

das, was sie brauchen: optimierten Zugriff und kontextbasierte
Sicherheit in Echtzeit fiir das gesamte KI-Okosystem, einschlieBlich
Agenten, Anwendungen, Tools, LLMs, Mitarbeitern, Geraten und
Daten. Tausende Kunden, darunter mehr als 30 Unternehmen der
Fortune 100, vertrauen der Netskope One-Plattform, ihrer Zero Trust
Engine und ihrem leistungsstarken NewEdge-Netzwerk, wenn es
um die Verringerung von Risiken geht. Sie erhalten vollstandige
Transparenz und Kontrolle Uber alle Cloud-, KI-, SaaS-, Web-

und Privatanwendungen und konnen ihre Sicherheitslage und
Leistung ohne Kompromisse verbessern.

Sie mochten mehr erfahren?

Demo anfordern

o\ netskope

Ressourcen

Sichere Kl mit Netskope One

Netskope Threat Labs:
Bedrohungsbericht zu
generativer Kl in der Cloud

[

Blog zu gelungener,
ortsunabhangiger Kl-Einfiihrung
mit End-to-End-Sicherheit
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Sichere generative Ki
fir Dummies
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https://www.netskope.com/request-demo
https://www.netskope.com/netskope-threat-labs/cloud-threat-report/generative-ai-2025
https://www.netskope.com/solutions/securing-ai
https://www.netskope.com/resources/ebooks/securing-generative-ai-for-dummies
https://www.netskope.com/blog/mastering-ai-adoption-with-end-to-end-security-everywhere?blaid=7355186
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