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市場動向から読み解く、AIがもたらす光と影

Bob Gilbert
VP, Strategy & Chief Evangelist
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AIのためのセキュリティ AIによるセキュリティ
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『光と影』：拡大するアタックサーフェスとそのリスク

GenAI利用の前年比増加率

3x
プロンプト量の増加

6x
のユーザーが個人アカウントを利用

（シャドーAI）

47%

の内部脅威インシデントに
個人クラウドアカウントが関与

60%
エージェント型AIの普及

3-6x

出典：Netskope Cloud and Threat Report 2026 

データ漏えい 業務停止 コンプライアンス違反 セキュリティインシデント
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クラウド＆AI時代のセキュリティプラットフォーム

1つのエンジン

1つのクライアント

1つのネットワーク

1つのゲートウェイ

1つのコンソール

Netskope One Netskope One
NewEdge

ネットワー
ク

非管理 管理 IOT/OT 支社
本
社

工場 ロボット
AIエージェン

ト

Web
データ
センター
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SaaS

プライ
ベート
クラウド

管理
SaaS

パブリッ
ク

クラウド

AIモデル/
AIファクトリー

エコシステム
アプリ

ゼロトラスト
エンジン

SkopeAI
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データ
セキュリティ

保存・移動・変化するデータを統合的
に発見・追跡・保護

AI
セキュリティ

AIエコシステムを統制し、データ
を保護する単一のソリューション

セキュア
アクセス

Web・SaaS・プライベートアプリへ、
誰でもどこからでも高速かつ

安全にアクセス

シングルベンダー
SASE

ネットワークとセキュリティを統合し、
安全性・パフォーマンス・シンプルさを

実現

Netskope One Netskope One

NewEdge

ネットワーク

Zero 

Trust
Engine

SkopeAI
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データ
セキュリティ

保存・移動・変化するデータを統合的
に発見・追跡・保護

AI
セキュリティ

AIエコシステムを統制し、データ
を保護する単一のソリューション

セキュア
アクセス

Web・SaaS・プライベートアプリへ、
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安全にアクセス

シングルベンダー
SASE

ネットワークとセキュリティを統合し、
安全性・パフォーマンス・シンプルさを

実現
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AI
セキュリティ

AIエコシステムを統制し、データ
を保護する単一のソリューション

AI 

Gateway

AI 

Guardrails

AI 

Red Teaming

Agentic 

Broker
次世代
SWG

AI Command 

Center
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リスクの
評価

AI環境の保護

AIへの入力
データの保護

AIコーディング
アシスタント

個人でのAI利用

アプリに組み込まれたAI

AI生産性アプリ

企業AI/MCP

エンドポイント上の
AI/MCP

IoTデバイス内のAI

ユーザーのやり取り

リアルタイムで
の対処

エージェント・
MCPのやり取り

攻撃者からの
アクセス

AI利用の発見 AI導入/運用工程
（AIパイプライン）の保護

ランタイムのやり取りを保護

AIに YES を ― 実効性あるAIセキュリティの3つの柱
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AI利用の可視化
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AI利用の大部分は、セキュリティの「死角」になっている

2026 Netskope AI Risk and Readiness Report 

94%

88%

6%

の回答者がAI利用の可視化
に課題があると回答

が個人のAIアカウントと企業の
インスタンスを区別できない

のみが組織のAIパイプライン
全体を把握できていると回答

https://www.netskope.com/resources/reports-guides/ai-risk-and-readiness-report
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AI Command Center

データセキュリティ
DSPM、CASB API、DLP

アイデンティティ
IdP連携、Identity Service

AIポスチャーセキュリティ
AIアプリ／ハイパースケーラーとのAPI連携、

検出センサー

AIランタイムセキュリティ
Guardrails、Gateway、Agentic Broker、
NGSWG、NSClient、Workload Sensor

● AIシグナルの相関分析と正規化

● AIインベントリと関係性マッピング

● セキュリティポスチャーとリスクインサイト

● 推奨アクション

● ワークフローと連携

インテリジェンス & レスポンス
サードパーティのセキュリティログ、SOAR連携、

AIリスク向けAISecOps

データの発見
と分類

データストア
のポスチャー

ポリシーの
適用

NHIの発見
権限とアクセ
スの分析

振る舞いの
異常検知

脅威フィードとリ
スクインサイト

セキュリティプ

レイブックの
実行

自動トリアー
ジ・調査・修復

AIの発見とト
ポロジー

AIサプライ

チェーンのセ
キュリティとポ
スチャー

モデルの脆弱
性スキャン

ランタイムポ
リシーの適用

プロンプトと
応答の

リスク防御

人とエージェ

ントの操作の
ガバナンス

AI Command Center – 可視化・分析・連携・リスク軽減
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デモ - AI利用の可視化
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AI導入/運用工程
（AIパイプライン）の保護とは
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強固なAIセキュリティ戦略は
強固なデータセキュリティ戦略から始まる

構造化・非構造化データを発見・分類し、
ラベル付け

データの保存場所と流れを把握

エージェント、MCP、GenAIなどAIとのやり取
り全体でデータを保護
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デモ - AI導入/運用工程
（AIパイプライン）の保護
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ランタイムのやり取りを保護
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AIに対するセキュリティの多くは、過度な「信用」の上に成り立っている

31%

11%

23%

が文書化されたポリシーと

従業員の遵守を主な統制手
段としている

は何の統制も行っていない

のみが操作の時点でインライン
にAIセキュリティを適用している

2026 Netskope AI Risk and Readiness Report 

https://www.netskope.com/resources/reports-guides/ai-risk-and-readiness-report
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次世代SWG – 生成AIアプリを安全に利用するために

NG-SWG

数千の生成AIアプリ

（主要アプリにもAI搭載）

生成AIアプリ利用状況の詳細な可視化

アプリのインスタンス単位での
きめ細かな制御

機密データの漏えいを防止
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デモ –生成AIアプリの安全な利用
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Postmark MCPサーバー：
開発者が利用していた偽装MCPサーバーにより、AIエー
ジェントを狙ったソフトウェアサプライチェーン攻撃が発生

Model Context Protocol（MCP）–新たなセキュリティ上のリスク
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Agentic Broker - MCP通信を保護

MCPクライアント・エージェント Agentic Broker

アクセス制御 可視化

アクティビティ
ログ

コンテンツ
検査

MCPサー
バー一覧

サーバーの
リスク評価

コンテンツモデレーション

DLP

MCPサーバー

MCPトラフィックの検出 きめ細かな制御 機密データの保護
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デモ - MCP通信の保護
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Chipotleのカスタマーサービスエージェント：
ユーザーの「ジェイルブレイク」により、
本来の役割外の動作をさせられた

ChipotleのAIエージェントへの
ジェイルブレイク
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McKinsey社の社内AI「Lilli」：
一般的なSQLインジェクションでエージェントが侵入し、
システムプロンプトを改ざんしてAIの挙動を変更可能に

社内AIサービスやアプリケーションへの侵入

• 4,650万件の社内チャットメッセージ（平文）
• 72万8,000件の機密ファイル（スプレッドシート、プレゼン資料、顧客調査など）
• 5万7,000件の従業員ユーザーアカウント
• 38万4,000件のAIアシスタント設定とシステムプロンプト指示

自律型エージェントが公開APIを200件発見し、SQLインジェクションの欠陥を悪用
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AI Gateway - 自社環境内のエージェント通信を保護

AIクライアント・エージェント
AI Gateway

マルチLLM アクセス制御

アクティビティログ レート制限

ユーザーポリシー LLMポリシー

コンテンツ検査

DLP

LLMプロバイダー

AI Guardrails

脅威防御

LLMへのアクセスを
保護・制御

コンテンツモデレーション
と脅威防御

統合DLP
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Agent Action Control

AIエージェント

Netskope Skylight

Agent Action Control

定義済みのヒューリスティクスで

エージェントを識別

意図に基づいてアクティビティを分類
MCP

サーバー

API

サーバー

MCP 

APIs 

エージェントの種類ごとに
ポリシープロファイルを設定
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AI Guardrails – コンテンツモデレーションと脅威防御

 AIユーザーとエージェントを保護  プロンプトと応答の意図を理解
プロンプトインジェクション等の

脅威をブロック
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デモ - エージェントのやり取りを保護
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Netskope Skylight AI Security – 導入構成

AI/MCP on 
Endpoints

Users 
to SaaS

Users 
to IaaS 自社ホスト型AI/MCP

Users 
to AI

Users to 
Private AI

AI

Enterprise AI

AI

個人AI IaaS

AI

SaaS

AI

AI AI

AI AI AI AI AI AI

NG SWG + Agentic Broker + Guardrails + AI DLP

*近日提供予定

AI

Client* NPA AI Gwy

AI Gwy

eBPF*
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AIのためのセキュリティ AIによるセキュリティ
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「セキュリティオペレーションセン

ター（SOC）やネットワークオペ

レーションセンター（NOC）は、か

つてない課題に直面しています。

リソース不足のため、アラートの

40％がまったく調査されていない

のが現状です」

「ガートナーは、2028年までに、

サイバーセキュリティAIエージェン

トがデータセキュリティイベントに

対するインシデントレスポンス・

ワークフローの25％を自律的に管理

するようになると予測している」
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Netskope One AgentSkopeのご紹介

インシデントの
トリアージ・調査・
解決のための

AISecOps

ポリシー推奨
(AIOps)

インサイト & 

インテリジェンス
製品アシスタント
（チャットボット）

Netskope One AgentSkope

Netskope Oneプラットフォームのインテリジェントなレイヤー。

エージェント型の運用により、セキュリティチームとネットワークチームの負担を軽減
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DLP AI SecOps Agentのご紹介

Netskope DLP AI SecOps Agentは、

数百人のシニアアナリストが連携するかの

ように、エンドツーエンドの

保護ワークフローを実行・加速する

業界初のソリューション
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重複排除

ユーザー単位で
類似インシデント
の重複を排除

誤検知

過去の対応をも
とに誤検知を

提案

クラスタリング

関連インシデントを
インテリジェントに
まとめてケース化

自動
ワークフロー

Netskopeのベストプラ
クティスに基づくワーク
フローを自動実行し、
推奨事項を提示

AIトリアージ

エージェントの推奨事項
と調査結果をもとに、
自然言語でトリアージ

AI調査

判断のつかない
事象や重大な脅威

について、
アナリストがさらに
深掘り調査

AIアクション

自然言語で修復アク
ションを依頼すれば、
エージェントが
代わりに実行

DLPインシデントの件数・複雑さ・MTTRを大幅に削減

DLP AISecOpsエージェント
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グローバルコンサル企業 – 1日のDLPアラート・最重要ケースの洗い出し

1,400万

DLPアラート

220万

インシデント

200

ケース
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デモ - DLP AISecOpsエージェント



2026 © Netskope Public. All rights reserved.  

パフォーマンスを
犠牲にしない
AIセキュリティ
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Netskope NewEdge AI Fast Path：妥協のないセキュリティ
広範なピアリングによる低遅延とインテリジェントなルーティングで、優れたAIパフォーマンスを実現

※2026年上半期に新たなDPリージョンを予定（トルコ・イスタンブール、インドネシア・ジャカルタほか）

CDN

パブリッククラウド

ダイレクトピアリング

API request

Azure AI 

Foundry

Google

Vertex AI

Amazon 

Bedrock

ネオクラウド（GPU）
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数字で見る：Netskope NewEdge AI Fast Pathの真価
NewEdgeのグローバルデータセンターから主要AIサービス上位12件まで、1桁ミリ秒台の低遅延

4.8

7.7

5.1
5.5

9.7

5.0 5.2

9.6 9.7

5.3

7.6 7.4

0

2

4
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8

10

OpenAI
ChatGPT

Google
Gemini

Microsoft
Copilot

Anthropic
Claude

Speechify Perplexity Grok xAI Meta AI Glean Runway AI Cursor Jasper

遅
延
（
m

s
）

測定方法：100拠点以上のNewEdgeグローバルDPから主要AIアプリ／クラウドへの平均遅延（RTT）をミリ秒単位で測定。サード
パーティ製ツールCatchpointを使用、2026年2月に収集。
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Netskope：AI時代のために

AIを活用したDLPを
AIのユースケースにも

拡張

きめ細かな
セキュリティと優れた
パフォーマンスを両立

エンドツーエンドの
AIセキュリティを

単一のプラットフォームで
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AIに YES と言おう！
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ご清聴ありがとう
ございました
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