Petronect alcanca excelentes
resultados em seguranca de dados
no trabalho remoto, com
tecnologia na nuvem da Netskope

A Petronect é uma empresa de tecnologia da informacao que opera um dos
maiores Marketplaces do Brasil em solucdes para as cadeias de suprimentos
do setor de Energia, Oleo e Gas. A companhia viu a necessidade, no inicio
da pandemia, de migrar de uma infraestrutura tecnoldgica on-premises
para servicos em nuvem. Com isso ganharia flexibilidade e escalabilidade
para suportar o crescimento dos negocios, além da necessidade na
implementacdo de um sistema de seguranca mais abrangente e eficaz.
Nesse sentido, a companhia deu inicio a adogdo de um next generation
secure web gateway.

A empresa entdo buscou solucdes lideres de mercado, até optar pela
tecnologia da Netskope. De acordo com Leandro Rodrigues, coordenador
de Seguranca da Petronect, sua equipe conheceu a Netskope devido a
lideranga no segmento de CASB, no Quadrante Magico do Gartner. “Vimos
inumeras informagdes positivas sobre a Netskope nos quadrantes do Gartner
e lemos varios depoimentos de sucesso de grandes empresas a respeito da
plataforma de seguranca da Netskope no Gartner Peer Insights”, explica.

O DESAFIO

A Petronect possui parte da infraestrutura on premises e parte na nuvem

com as empresas parceiras Amazon (AWS), Google e Azure, além do SAP

Cloud Platform. Esses ambientes estdo conectados e trocam informacdes
de forma intensa.

Ao identificar casos de uso de aplicagdes inseguras por parte dos
colaboradores da Petronect, sem o conhecimento ou autorizacdo da area de
Tl, a chamada Shadow IT, quando ainda operavam presencialmente, tornou-
se necessario ter maior controle sobre o trafego de dados e na gestédo das
aplicacdes. “Naquele momento era importante ter a visibilidade de quais
aplicagdes os usudrios, quase 350 profissionais no inicio de 2020, estavam
usando no dia a dia para resolver seus problemas. Precisdvamos de maior
controle sobre o trafego da informacéo, além de uma gestdo mais préxima dos
servigos na nuvem”, comenta Rodrigues.
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A SOLUCAO

A Petronect estava realizando uma POC (Prova de
Conceito) das solugdes da Netskope em fevereiro de
2020, quando no més seguinte, foram tomadas as
primeiras agdes de distanciamento social devido a
pandemia de COVID-19 no Brasil. Durante a POC, o
projeto foi antecipado e promovido para o ambiente
de producdo em menos de um més.

Com a migragao dos funcionarios para a modalidade
home office, a empresa ja tinha controles de
seguranca funcionando na rede interna, mas ndo
estava totalmente preparada para operar com

toda a forga de trabalho em sistema remoto. Dessa
forma, antes mesmo que os usudrios passassem a
trabalhar de casa, foi implementada a tecnologia da
Netskope para prover visibilidade de todo o ambiente
tecnologico, maior controle sobre o trafego de dados
e sobre o uso das aplicagdes, resultando no reforgo da
seguranca e maior eficiéncia em todos os ambientes.
Depois da decisdo pela Netskope, o projeto foi
implementado em 10 dias e a migragdo dos usuarios
para home office ocorreu em apenas trés dias.

“Havia uma forte preocupacao por parte do time de
Seguranga em migrar todos os 350 colaboradores
para home office, porque sabiamos que o nimero
de ameacas (ransomware, malware, phishing, etc.)
aumentaria sensivelmente. A implementacédo das
solucdes da Netskope nos deu maior seguranga, um
pilar muito importante para a Petronect, uma vez
que o acesso a web nao seria mais um problema. Ja
haviamos implementado o Next Generation Secure
Web Gateway com regras bastante rigidas, utilizando
o recurso Cloud Confidence Index (CCI) para inibir
o uso de aplicagcdes com baixa reputagéo”, aponta
Rodrigues.

Com a solucdo CCl, a Petronect automatizou a selegéo
de sistemas aptos para uso corporativo. A ferramenta
ainda analisa mais de 50 critérios que incluem
certificagdes de Compliance, controles de politica

de DLP, criptografia, etc.

OS RESULTADOS

Outro importante destaque das solugdes da Netskope
é ser capaz de obter controle de utilizagdo de
aplicagdes em nuvem de acordo com a instancia de
servigo. Com este recurso é possivel entregar maior
flexibilidade aos usuarios, uma vez que ele bloqueia
apenas servicos especificos e ndo sua totalidade.
“Conseguimos atualmente fazer uso da instancia
corporativa do Google e bloquear a instancia pessoal
do mesmo, se houver a necessidade”, aponta Leandro.

Outro destaque da plataforma Netskope é possibilitar
a integragdo com outras ferramentas de seguranga,
como por exemplo, o firewall da Palo Alto Networks e
a solugdo Crowdstrike.

Vale destacar que o processo de avaliacdo de uso

de aplicagdes em nuvem foi otimizado, utilizando a
inteligéncia entregue pela Netskope. “A funcionalidade
CCI (Netskope Cloud Confidence Index) nos deixou
encantados com os recursos da solugdo Netskope,
pois tinhamos uma grande demanda de trabalho para
andlise de documentacédo, requisitos de seguranca
nas aplicagdes e conseguimos automatizar todo o
processo de controle sobre essas aplicagbes com o
CCl”, comemora o coordenador de Segurancga.

Tanto durante a fase de testes, quanto apos a
implementacao do projeto, a equipe da Netskope se
mostrou bastante disposta a contribuir e a tirar duvidas.

O trabalho da Contacta, parceiro Netskope neste
projeto, também foi destacado. De acordo com o
coordenador de seguranca da Petronect, “o trabalho
do canal foi fundamental, principalmente no periodo
de testes, porque conheciamos pouco sobre as
ferramentas da Netskope, e se mostraram muito
dispostos a nos ajudar”, comemora Rodrigues.

"O time da Netskope fez um follow-up de projeto de alto nivel, acompanhando
de perto a implementacéao e provendo todo o suporte necessario"

- Leandro Rodrigues | Coordenador de Seguranca Petronect



LGPD E REGULAMENTAGCOES

O projeto com a Netskope ajudou a Petronect com

a LGPD, gerando maior visibilidade do trafego de
dados corporativos e pessoais. A companhia criou
regras com a tecnologia da Netskope para ver que
tipo de dados (pessoais ou ndo) estao trafegando,
isto possibilita o controle do fluxo destes dados com
a aplicacdo de regras de DLP. “Avancamos muito

em relagcdo a LGPD e estamos no caminho final da
adequagao completa”, afirma Rodrigues.

A Petronect possui politicas claras de Compliance

e Segurancga da Informacgéo, segue os principios

e promove diretrizes de Compliance a seus
colaboradores, clientes e fornecedores, além de
disseminar a cultura e a pratica de Compliance.
Com isso, reforga a importancia do conhecimento

e do cumprimento das determinacdes legais,
regulamentares, normativas e procedimentais, tanto
externas quanto internas adotadas pela companhia.

Em relacdo a seguranca da informacéo, a empresa
tem diretrizes rigidas que padronizam procedimentos,
além de viabilizar e assegurar a protecao dos
servigos, das operagodes, dos desenvolvimentos e de
ativos proprios e de seus clientes e colaboradores,

de ameacas deliberadas ou acidentais, em seus
processos de negdcio.

POXIMOS PASSOS

Seguranca é um dos principais pilares da Petronect.
A companhia tem como meta utilizar mais servigos
em cloud e de infraestrutura em nuvem com

seus parceiros Amazon, Google, Microsoft e SAP.
Segundo Rodrigues, a companhia estd mirando uma
arquitetura mais proxima de Zero Trust possivel.
“Com a Netskope iremos avangar sensivelmente no
quesito Zero Trust, principalmente no acesso a web.
Também pretendemos expandir para outros servicos
com novos pontos de controle como autenticagéo
do usuario, de dispositivo, etc. Planejamos ainda,
implementar proxy reverso com servigcos em cloud
com controle proativo das operagdes do usuario que
poderao ser inspecionadas”, antecipa o coordenador
de seguranca da Petronect.

Netskope, the SASE leader, safely and quickly connects users directly to the internet, any application, and their infrastructure from

any device, on or off the network. With CASB, SWG, and ZTNA built natively in a single platform, Netskope is fast everywhere,
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data-centric, and cloud-smart, all while enabling good digital citizenship and providing a lower total-cost-of-ownership.

Visit www.netskope.com to learn more.
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