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Introduccion

a transicién empresarial general hacia la nube se esta produciendo

mucho mas rapido de lo que muchos expertos habian previsto. Esta

velocidad ha hecho que la mayoria de las empresas dependan de
plataformas de seguridad que se construyeron para un mundo ya desa-
parecido en el que dominaban los centros de datos locales. La pandemia
de COVID-19 acelerd y complicé aiin mas la situacion, y afiadi6 presion
sobre los directores de seguridad de la informacién que son los respon-
sables de proteger al personal que trabaja desde su domicilio y que quiza
nunca vuelva del todo a la oficina.

Labuena noticia es que el servicio de acceso seguro en el borde (SASE), un
marco de arquitectura de seguridad, apunta a un cambio hacia una solu-
cion basada en la nube que ofrece la proteccion que toda empresa nece-
sita, independientemente de dénde se encuentren sus empleados. Pero
una noticia atin mejor es que el servicio de seguridad en el borde (SSE),
que es el conjunto esencial de servicios de seguridad en SASE, ofrece las
capacidades necesarias para implementar servicios de seguridad con el
fin de proteger a los trabajadores remotos, la tecnologia basada en la
nube y las aplicaciones y la infraestructura que existen a nivel local.

SASE es el marco. SSE es un conjunto de servicios que puedes adqui-
rir actualmente. En este libro, explicamos qué es SSE y analizamos sus
fundamentos, que se derivan de ideas innovadoras como Zero Trust,
seguridad adaptativa basada en el contexto, y novedosos enfoques para
el disefio de la red. En el libro veremos también como los servicios cono-
cidos se vinculan dentro del SSE junto a tecnologias nuevas y avanzadas
que pueden mejorar la seguridad de forma considerable.

Acerca de este libro

Ha llegado el momento de redisefiar el panorama de la seguridad actual.
Aprender qué es el SSE ayudara al personal comercial y de seguridad a
prepararse para dar los pasos necesarios que conviertan la seguridad de
la empresa, que actualmente se encuentra atascada, en un amplificador
y habilitador de la transformacion digital. El libro prepara el terreno con
explicaciones de SASE y SSE y, a continuacion, ofrece una hoja de ruta
que te ensefiara c6mo hacer realidad esta nueva seguridad. Para usar la
nube, todas las empresas tienen que transformar su seguridad. En este
libro, encontraras consejos sobre como puedes prepararte.

Introduccion 1



Algunas suposiciones obvias

Ya sabes de qué va esto de internet y la seguridad. Sabes que el modelo de
seguridad tradicional que usamos todos esta ya al limite. También sabes
que la nube sirve para aumentar la productividad, pero también es un
lugar peligroso en el que las credenciales y los datos tanto de las perso-
nas como de las empresas sufren ataques. Por tiltimo, te interesa mitigar
el reto que todo esto supone para tu empresa, empleados, accionistas,
clientes y socios de negocio usando las potentes capacidades que ofrecen
SASE y SSE.

Iconos utilizados en este libro

Q

CONSEJO

RECUERDA

AN

ADVERTENCIA

En todo el libro, utilizamos iconos para llamar la atencién sobre infor-
macion importante.

El icono «Consejo> te ofrece atajos y otra informacién que puede faci-
litarte la vida.

Elicono «Recuerda> te ofrece informacion que es especialmente impor-
tante conocer.

Presta atencion a cualquier cosa que lleve el icono «Advertencia> para
ahorrarte algun que otro dolor de cabeza.

Mas alla del libro

Para obtener mas informacién sobre las soluciones de Netskope, visita
www . netskope . com. Si quieres conocer mas a fondo el servicio de segu-
ridad en el borde (SSE), visita www.netskope.com/security-defined/
security-service-edge-sse.
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EN ESTE CAPITULO

» Analizamos el futuro de la seguridad

» Explicamos cémo afectan a la seguridad
las transformaciones digitales

» Descubrimos cémo alcanzar el nirvana
de la seguridad que todos queremos

Capitulo 1

El contexto y la integracion
como impulsores de la
transformacion de la
seguridad

as organizaciones han comenzado a usar las aplicaciones en la nube

para aprovechar los claros beneficios empresariales en cuanto ave-

locidad, eficiencia e informacién que proporciona la nube. Para que
los datos, las personas y las aplicaciones en la nube estén realmente pro-
tegidos, la seguridad tiene que ser algo mas que las simples decisiones
binarias de aceptar/denegar que se utilizaban cuando la red era lo mas
importante y la mayoria de los trabajadores estaban en un mismo lugar.
Hay que hacer que la seguridad sea mas inteligente con el uso de un con-
texto detallado, de forma que pueda ofrecer la proteccién adecuada a tu
organizacién independientemente de dénde se encuentren tus trabaja-
dores. La seguridad debe seguir a los datos alla donde vayan, y debe ser
facil de aplicar para no ralentizar el funcionamiento de la empresa.

El futuro de la seguridad

Este es el momento para entrar a fondo en la seguridad. El poder y la
calidad de la tecnologia en torno a la ciberseguridad avanza a una veloci-
dad asombrosa. Los profesionales de la seguridad nunca han tenido que
enfrentarse a tantos cambios tan rapidamente, ni nunca han tenido una
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A

ADVERTENCIA

oportunidad como la actual para convertir la seguridad en un catalizador
empresarial estratégico. Los datos, las aplicaciones y los trabajadores han
migrado a la nube y la seguridad debe seguir sus pasos.

Las empresas que adoptan una posicién de seguridad basada en la nube
para materializar la transformacién digital innovardn de forma mas
rapida y segura que aquellas empresas cuya posicion de seguridad esté
arraigada en ideas que forman parte del pasado. Prevemos una nueva
era en la que los profesionales de la seguridad se adelantaran finalmente
a los atacantes y defenderan sus empresas a medida que se acelere la
transformacion digital con la ayuda de la nube.

Los esfuerzos para que los sistemas de seguridad heredados puedan
funcionar en la nube no estan funcionando. En un marco descrito como
servicio de acceso seguro en el borde (SASE), la seguridad se esta trans-
formando para responder al lugar de trabajo hibrido basado en la nube.

Los mejores productos y servicios de seguridad del pasado no funciona-
ran en la nube. Tampoco servira de nada acondicionar la antigua tecno-
logia de seguridad ni decir que estd «habilitada para la nube>>.

En lugar de esto, los proveedores de tecnologia de seguridad ofrecen
nuevos productos y servicios nativos de la nube para brindar protec-
cién cuando los datos se almacenan y las aplicaciones se ejecutan en una
infraestructura que las empresas no controlan por si mismas. La nueva
tecnologia de seguridad debe proteger no solo el acceso a los datos, sino
también el uso de esos datos.

Pensar en cuatro ideas fundamentales nos ayudara a entender la seguri-
dad lista para la nube:

3> SASE es el marco para implementar una infraestructura convergente
en la nube destinada a las funciones de red y seguridad. SASE com-
bina conceptos como Zero Trust, SD-WAN y el servicio de seguridad en
el borde (SSE) para guiarnos hacia una posicién de seguridad y redes
que protege y gobierna la nube y el nuevo entorno de trabajo desde
cualquier lugar. Los analistas reconocen que esta nueva arquitectura
proporciona seguridad integral para un mundo centrado en la nube.
(Consulta Disefio de una arquitectura SASE para Dummies de Netskope
para obtener una presentacion completa).

3 SSE es la forma en que todos los servicios de seguridad necesarios para
SASE —que anteriormente eran aplicaciones, productos o servicios
independientes, a menudo de distintos proveedores— se unen de una
manera unificada e integrada para proporcionar mayor capacidad y efi-
ciencia y reducir la complejidad y el coste. El SSE tiene capacidades de
seguridad profundamente integradas que se reconocen entre si, fun-
cionan bien juntas y proceden de un Unico proveedor. Netskope define
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ademas un conjunto de capacidades extendidas al que llamamos SSE
propiamente dicho (consulta el capitulo 3).

¥ El contexto determina cémo se aplican las capacidades de seguridad
integradas del SSE como mecanismo de control para mantener la segu-
ridad de los datos, las aplicaciones y las personas en todo momento.
El contexto, que permite comprender en profundidad quién es la per-
sona, qué intenta hacer y por qué intenta hacerlo (ademas de cuando,
por qué y cémo), también permite aplicar politicas de seguridad adap-
tativas a fin de reducir el riesgo en tiempo real. Antes, «permitir» o «blo-
quear» eran las Unicas opciones. Ahora, el contexto enriquecido admite
matices de control de acceso, como «permitir, con condiciones, para
ofrecer una seguridad que no afecta a la productividad. La calidad y
amplitud del contexto es un factor diferenciador fundamental entre los
proveedores de seguridad.

¥ Los principios de Zero Trust diferencian las politicas verdaderamente
adaptables de la autenticacién condicional simple basada en la fami-
liaridad. El objetivo es algo mas que limitarse a proporcionar el acceso
y la autorizacién que cada persona necesita para llevar a cabo una
tarea determinada conforme al nivel de confianza derivado de una eva-
luacién en tiempo real de la identidad del trabajador y el método de
acceso. El acceso adaptativo requiere informacién sobre lo que sucede
después de iniciar sesion: sefiales ambientales que cambian con el
tiempo, comportamiento histérico y actual, y caracteristicas de los pro-
pios datos. En Netskope, consideramos que Zero Trust es el punto de
partida (no hay confianza al comienzo de cada interaccién) y tratamos
de conseguir el objetivo de una confianza adaptativa continua, donde el
grado de confianza es acorde con el nivel de confianza determinado y
las sefiales ambientales.

En este libro, explicamos como se fusionan estos conceptos en el SSE
implementado de manera eficaz para crear un nuevo nirvana de segu-
ridad (consulta el capitulo 3). Por fin, las empresas disfrutaran de una
seguridad basada en la nube con todo lo necesario para proteger a un
mundo de datos y aplicaciones centrados en la nube a los que acceden
trabajadores que estan -y permaneceran— diseminados y, a menudo,
lejos de la ubicacion de la oficina central.

Forzar la transformacion de la seguridad

Las explosiones en varias areas de la transformacion digital estan remo-
delando el mundo empresarial. La transformacién de la seguridad es
fundamental para lograr y mantener el éxito del trabajo dedicado a la
transformacion digital.

CAPITULO 1 Elcontextoy laintegracién como impulsores de la transformacién delaseguridad 5



Las tecnologias como la nube, internet de las cosas (IoT), el aprendizaje
automatico/la inteligencia artificial (AA/IA) y los andlisis mejoran los
resultados empresariales de forma considerable. Si la seguridad no puede

RECUERDA
»
»
»

RECUERDA

seguir este ritmo, ese progreso corre peligro.

La explosion de los datos: para el afio 2025, IDC prevé que habra

175 zettabytes (ZB) de datos en todo el mundo (25 veces mas que en
2010). Como puedes ver en los titulares de prensa, los atacantes roban
los datos de las empresas con fines funestos: para venderlos, modificar-
los maliciosamente o pedir rescates. Netskope Threat Labs descubrié
que la nube es un patio de recreo para los atacantes; en 2021, el 68 %
del malware llegé a través de la nube (en comparacién con menos de la
mitad en el no tan lejano 2020). La explosion de los datos a los que se
accede desde la nube genera mas objetivos para los atacantes y mas
dificultades para los defensores.

La explosion de la nube: las empresas estan adoptando infraestruc-
turay aplicaciones basadas en la nube para obtener velocidad, flexi-
bilidad y agilidad. Seguin Netskope Threat Labs, la empresa media se
suscribe a mas de 800 aplicaciones distintas de software como servicio
(Saas). Una cifra tan elevada como el 97 % de estas aplicaciones es lo
que llamamos la «Tl en la sombra, es decir, aplicaciones que no estan
administradas (y en muchos casos ni siquieran pueden ser vistas) por
los equipos de Tl de la empresa. Ademas, la configuracién de seguridad
predeterminada de muchas aplicaciones en la nube esta totalmente
abierta, otra razén por la que la nube es un objetivo especialmente
atractivo para los atacantes.

La explosion de los dispositivos: |los calculos sobre el nimero de dis-
positivos que estaran conectados a internet en el futuro varian consi-
derablemente y van de los 25 000 millones en 2030 a la impresionante
cifra de 75 000 millones quizas para 2025. Cuantos mas dispositivos y
mas conectividad haya, mayor serd la expansion tecnolégica y mayor
la superficie de ataque. Sin embargo, las explosiones de dispositivos a
menudo aceleran la innovacion.

La transformacién de la seguridad consiste en crear una nueva forma
de gestionar todas estas explosiones para que la empresa pueda hacer
lo que necesite para tener éxito.

Las empresas que no se unan a la transformacion de la seguridad basada
en la nube se enfrentan a riesgos cada vez mayores. El panorama actual
de la seguridad se ha vuelto demasiado complejo y esto supone un gran
desembolso para las empresas: gastos de capital (CapEx), gastos opera-
tivos (OpEx) y horas de personal, incluso a medida que la eficacia dis-
minuye. Los proveedores deben, por lo tanto, reconstruir funciones para
crear sistemas que faciliten las cosas.
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Alcanzar el nirvana de la seguridad

Las empresas que planifican el futuro de su seguridad deben visualizar
c6mo es el nirvana de la seguridad, tanto a grandes rasgos como con todo
lujo de detalles. Los consejos practicos, y no el marketing ni la propaganda
(si es que hay alguna diferencia), deben guiar sus decisiones.

A grandes rasgos, esta transicion podria producirse asi:

1.

Transformacién de la red.

La red debe mover los datos de la manera mas eficiente posible entre
todos los puntos, incluidos los servicios en la nube y el centro de
datos, sin sacrificar el rendimiento comercial ni la experiencia de los
trabajadores a favor de la seguridad. El trafico se enruta a través de
una red creada para funcionar con el SSE que consta de puntos de
presencia (PoP) distribuidos por todo el mundo. El personal que se
encuentra en la oficina, en su domicilio o en la cafeteria cuenta con
seguridad y rendimiento de alto nivel y los datos de la empresa
siguen estando protegidos.

Consolidacién de los servicios de seguridad.

Un conjunto de servicios unificado de un solo proveedor con un SSE
completo sustituye al mosaico de dispositivos de seguridad hereda-
dos. Las capacidades fusionadas simplifican la gestién y la adminis-
tracion, garantizan la aplicacion coherente de las politicas y agilizan el
procesamiento del trafico.

Extension del uso del SSE e implementacién de servicios de
seguridad avanzados.

Con SSE, los equipos de seguridad pueden introducir potentes
funciones, como el aislamiento remoto del navegador (RBI), la gestion
de la posicion de seguridad en la nube (CSPM)y la gestion de la
posicion de seguridad en SaaS (SSPM). Las capacidades avanzadas
como la prevencion de la pérdida de datos (DLP) y la proteccidon
avanzada contra amenazas (ATP) funcionan mejor que en los
modelos antiguos obstaculizados por una integracién minimay una
visibilidad restringida.

Proteccién de los datos en la nube y en los dispositivos de la
empresa.

El mismo proveedor de SSE también debe proporcionar un firewall
como servicio (FWaaS) para proteger las aplicaciones en la nube, los
dispositivos que son propiedad de la empresa y los repositorios de
datos.
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5. El centro de datos como otro destino mas.

El centro de datos corporativo tradicional, que antes era el Unico
destino a través del cual retornaba todo el trafico, se convierte en un
destino mas desde y hacia el cual el SSE enruta el trafico. La elimina-
cion de conexiones entre nodos reduce el coste y la complejidad y
aumenta el rendimiento.

6. Aplicacion de los principios de Zero Trust para conseguir un
estado de confianza adaptativa continua.

Debido a que el SSE controla el trafico constantemente después de
que se haya otorgado el acceso, los profesionales de la seguridad
pueden llevar a cabo un analisis contextual exhaustivo de la sesién,
tomar decisiones a partir de informacién externa sobre riesgos,
detectar cambios en los perfiles de riesgo y neutralizar las acciones
peligrosas. Las notificaciones pueden ayudar a los trabajadores a
mejorar sus habitos de seguridad.

7. Mejora de la gestion de riesgos en toda la empresa con mayor
visibilidad.
La capacidad de ver, guiar y controlar la actividad de todas las
personas de la empresa mejora drasticamente la concienciaciéon y
deteccién de los riesgos. El equipo de seguridad puede centrarse en
areas de alto riesgo e implantar con mas rapidez politicas mejoradas
en el SSE para reducir el riesgo. Los responsables de seguridad
pueden participar en conversaciones sobre riesgos y estrategia
empresarial, desempefiando asi un papel clave en la toma de
decisiones.

La transformacion de la seguridad no es tarea facil. En el capitulo 4 vere-
mos c6mo los principios de Zero Trust permiten un cambio gradual hacia
la total implementacién de la seguridad basada en la nube. En el capi-
tulo 5, destacamos los errores frecuentes y los principios del éxito, ade-
mas de describir la ruta representativa que muchas empresas seguiran
si adoptan SSE, Zero Trust y, en definitiva, SASE de la manera correcta.
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EN ESTE CAPITULO

Revisamos la historia del firewall

Exploramos por qué la nube ha llegado
para quedarse

» Reconocemos las limitaciones de los
productos puntuales

» Estudiamos como se debe integrar la
seguridad para que siga a los datos

» Comprendemos cudl es el papel de SSE en
las necesidades de seguridad

Capitulo 2

Como la nube acabé con
el modelo de seguridad
tradicional

ace una década, algunos lideres pronosticaron la rapidez con la

que todas las formas de nube se arraigarian en el sector empre-

sarial. Hoy en dia, las empresas se suscriben, de media, a mas
de 800 aplicaciones de software como servicio (SaaS), segin Netskope
Threat Labs.

La informatica en la nube y el procesamiento perimetral sacan cada vez
mas cargas de trabajo empresarial fuera del centro de datos. Las inicia-
tivas del trabajo remoto, aceleradas por la pandemia de COVID-19, sir-
vieron de inspiracién para que mas personas, dispositivos, aplicaciones,
servicios y datos se escaparan de los confines tradicionales del centro de
datos de la empresa. La nube es hoy en dia un aspecto fundamental de la
productividad empresarial. Pero a medida que surgen nuevos riesgos, la
nube nos esta obligando a replantearnos la seguridad.

Pensemos en c6mo protegen los padres a sus hijos cuando son bebés
y nifios pequerios. En sus casas, colocan barreras de seguridad para las
escaleras, cubren los enchufes y bloquean los armarios y la tapa del
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inodoro. Los padres protegen el perimetro interior con una alarma que
les avisa cada vez que se abre una puerta. Protegen el perimetro exterior
con una valla en el jardin. Después de dejar a los nifios en la guarderia, en
el colegio y mas tarde (jaah!) en la universidad, el objetivo de proteger a
sus hijos sigue siendo el mismo, pero el papel de los padres ha cambiado.

Del mismo modo, para que la nube sea segura, hay que reconocer que el
objetivo de la seguridad —proteger los datos, las aplicaciones y las per-
sonas— no ha cambiado. Lo que ha cambiado es que los datos, las aplica-
ciones y las personas se han ido de casa, lo que reduce el papel del firewall
dejandolo muy relegado. Mientras tanto, las amenazas que crecen mas
rapidamente estan en la nube, no en tu centro de datos. El resultado: las
tacticas en torno a la seguridad deben cambiar.

La época en la que el firewall
dominaba la seguridad

10

Hubo un tiempo en el que el firewall era el punto de control de la seguri-
dad mas importante y también probablemente el elemento mas caro en
el presupuesto de seguridad. La mayoria de las empresas disefiaban las
arquitecturas de seguridad de la red en torno al centro de datos, rodeado
por un perimetro bien definido. Tener seguridad suponia tener una red
segura.

En el mundo anterior a la nube, esto tenia sentido. El centro de datos era,
al fin y al cabo, un solo lugar en el que la empresa guardaba sus valiosos
activos digitales. Al igual que un hogar actual con un buen sistema de
alarma, una empresa construia un perimetro impenetrable (en la mayo-
ria de los casos) en torno a su centro de datos. Una imponente puerta
formada por dispositivos de seguridad limitaba estrictamente el acceso.
Como los padres que ponen alarmas en las puertas y ventanas, en aquel
mundo anterior a la nube se tenia un control considerable de la seguridad
de la empresa.

Los trabajadores se movian por una red exclusiva y privada que los conec-
taba a las areas que necesitaban para hacer su trabajo. Los que estaban
en otras oficinas alejadas de la empresa o trabajaban de forma remota se
movian por la red privada, introducian el cdigo de alarma y conseguian
permiso para acceder no solo a las aplicaciones y datos del interior, sino
también a todos los destinos externos conectados. Hacer que el trafico
de los trabajadores remotos pasara a través de este centro de datos cen-
tralizado dentro del perimetro y volviera a salir después afiadia gastos y
complejidad, y ademas perjudicaba al rendimiento.

La antigua seguridad con firewalls consistia simplemente en permitir
o denegar el acceso. Una vez conseguido ese acceso, la presencia y las
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buenas intenciones de cada persona se daban por hecho. Como parte de
la seguridad basada en el perimetro, las empresas adoptaron una seguri-
dad disefiada para impedir las amenazas individuales o las categorias de
amenazas a medida que estas surgian. Vefan una amenaza y compraban
otro equipo mas. En el modelo local, una empresa podia tener una linea
de diez cajas de seguridad conectadas con un cable.

Cada caja llevaba a cabo su propia inspeccion particular. Aplicaba su pro-
pio método de: «Oye, quiero detectar malware... Quiero comparar firmas
y bloquear intrusiones... Quiero filtrar correos electrénicos, o quiero ana-
lizar datos sensibles... Quiero proteger frente a ataques de resolucion de
nombres... Quiero bloquear puertos y protocolos con listas de control de
acceso>>. Cada funcién hacia su trabajo y después enrutaba paquetes a la
siguiente funcion en la linea, lo que afiadia latencia y complejidad.

La nube ha cambiado todas las suposiciones.

Cémo facilita la nube el trabajo
de las empresas

La informatica en la nube ofrece tanta flexibilidad y valor empresarial
que, llegados a este punto, ya no podemos volver atras. (Olvidate de las
tempestuosas declaraciones sobre «repatriacién> a los centros de datos
empresariales. Excepto en casos muy raros y concretos, eso no va a ocu-
rrir). La nube resulta atractiva para los consejeros delegados, los directo-
res financieros y los directores de sistemas de informacion, asi como para
las empresas en general, porque la mayor parte de la infraestructura esta
ampliamente disponible y lista para usar. La nube evita que tengas que
dedicar mucho tiempo y dinero a invertir en tu propia infraestructura. Te
suscribes a una nube, la activas, la personalizas para que se ajuste a tus
requisitos de negocio tnicos, y 1a usas. A medida que las empresas tratan
de acelerar su forma de generar ingresos y obtener mas rentabilidad, el
paso a la nube es parte de la respuesta.

La nube también es atractiva para los trabajadores que tan ocupados
estan. Para ellos, resulta atractiva la gran disponibilidad de aplicaciones
de SaaS que ofrecen plataformas modernas, y a menudo entretenidas,
para colaborar, comunicarse, gestionar finanzas, cerrar ventas y gestio-
nar las relaciones con los clientes. Estas aplicaciones de terceros en la
nube son mas amenas, rapidas y eficaces que cualquiera de las demas
antiguas y engorrosas aplicaciones de empresa dentro de los rigidos con-
fines del centro de datos de una organizacion.
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ADVERTENCIA

Pero aqui esta la trampa, y el peligro: la mayoria de estas aplicaciones
de la nube no cuentan con la aprobacién, y mucho menos el control, del
departamento informatico de la empresa; y apenas son seguras. Tienes
que seguir encargandote de la proteccion, pero ya no tienes el tipo de
control al que estabas acostumbrado. Adoptar la nube es como mandar a
tus hijos al colegio o incluso a la universidad: ya no puedes verlos y dejas
de saber lo que hacen.

En la era de la nube, el firewall ya no es tu control de seguridad mas
importante, porque no protege a la empresa en su totalidad de las ame-
nazas que hay en la nube. Sin la seguridad adecuada para proteger y
cubrir nuestros procesos digitales, empleados, clientes y (ejem) activos
en este nuevo panorama abierto, los esfuerzos de aceleracién digital
seran arriesgados. En la era de la nube, el papel de la seguridad es mate-
rializar el valor empresarial creado por la nube gestionando la responsa-
bilidad que también ha creado la propia nube.

Los productos puntuales ayudan en un
momento dado, pero no solucionan los
grandes problemas

Cuando los empleados empezaron a trabajar fuera de las oficinas y los
datos y aplicaciones pasaron a la nube, las herramientas de seguridad
heredadas que tan a gusto estaban en el centro de datos dejaron de ver
las actividades que tenian lugar mas alla del perimetro. Para que las apli-
caciones de Saa$ fueran ttiles, necesitaban que los datos se originaran
dentro de los perimetros. Pero las propias aplicaciones estaban fuera del
perimetro, por lo que los datos migraban a ellas sin el control y la protec-
cién del sistema de seguridad de la empresa.

Si las empresas querian aprovechar con seguridad las aplicaciones basa-
das en la nube, habia que cambiar algo. Las empresas configuraron nue-
vos productos puntuales centrados en cosas concretas para todas sus
redes privadas y la nube con el fin de abordar los problemas de seguridad
mas apremiantes y las debilidades relacionadas con el uso de la nube.
Entre estas herramientas se incluian:

3> Agentes de seguridad para el acceso a la nube (CASB): estos agen-
tes ayudan a gobernary proteger los datos empresariales almacenados
en un ordenador ajeno, lo que es una forma honesta de conceptualizar
la nube.

3 Puertas de enlace web seguras (SWG): las SWG protegen a los traba-
jadores y organizaciones frente a las amenazas en la web, es decir, las
paginas que visita un trabajador cuando esta en linea y navegando por
sitios web publicos.
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3 Acceso a la red Zero Trust (ZTNA): los productos de ZTNA protegen
simultaneamente las aplicaciones privadas de una empresa frente al
publico y hacen que las aplicaciones estén disponibles para un grupo
de trabajadores conocidos.

Estas herramientas fueron una primera generacién de la seguridad de la
nube. Pero a esta primera generacion le faltaba algo critico: la integracion.

La integracion de la seguridad no puede faltar

Los productos de seguridad en la nube de primera generacién eran a
menudo de distintos proveedores, por lo que no funcionaban bien juntos.
Cada uno de ellos tenia su propia consola y era necesario configurar poli-
ticas duplicadas y solapadas (piensa en DLP). Cada uno podia necesitar
un agente dedicado, lo que generaba dificultades de implementacion y
enrutamiento de trafico. Y cada uno exigia negociaciones contractuales y
acuerdos de compra diferentes.

Imaginate que tu oido, olfato, gusto, vista y tacto estuvieran conectados a
cerebros diferentes. Sin la integracién, cuando ves un incendio, lo hueles
o lo ves, no sabes qué hacer, porque el cerebro que lo ve, el cerebro que
lo huele y el cerebro que lo oye no comparten la misma informacién. No
correlacionan la informacién que les llega de todos tus sentidos.

Con una infraestructura de seguridad asi, tienes muchos sistemas dife-
rentes, cada uno de ellos con un cerebro que sirve para algo en particu-
lar. Por ejemplo, CASB es un cerebro que se centra principalmente en
«Tengo a un trabajador que estd intentando acceder a una aplicacién
SaaS».

Del mismo modo que tu Gnico cerebro adquiere informacién de todos tus
sentidos para tomar decisiones sobre como actuar en el mundo, tus ser-
vicios de seguridad deben estar plenamente integrados para tomar deci-
siones eficaces que respalden tu estrategia para la nube. SSE es el cerebro
que integra categorias de seguridad dispares. En lugar de funcionar por
separado en secuencia, SSE permite que todos estos «sentidos> de la
seguridad se activen en paralelo. El resultado: una seguridad que es mas
rapiday, a su vez, mas eficaz. Ademas, SSE es mucho mas facil de adqui-
rir, ya que todas las capacidades (CASB, SWG, ZTNA y aquellas afines) se
obtienen a la vez con una sola transaccion.

La seguridad debe seguir a los datos

Como explicamos en el capitulo 1, el servicio de acceso seguro en el
borde (SASE) describe una vision en la que deja de existir el perimetro
empresarial tradicional. En lugar de eso, todo el conjunto de funcio-
nes de red y capacidades de seguridad se traslada a la nube, donde esta

RECUERDA
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inmediatamente cerca de los trabajadores, de los datos almacenados en
la nube y de las aplicaciones SaaS.

SASE nos permite ajustar nuestra perspectiva en un mundo en el que
prima la nube y el trabajo remoto, donde la vieja nocién de un perime-
tro fisico se ha desvanecido. En este nuevo mundo, la seguridad debe
llegar mucho mas alla de las fronteras del centro de datos. La seguridad
debe seguir ahora al activo mas importante de la empresa, los datos, con
un nivel de conocimiento contextual que sea suficiente para protegerlos
dondequiera que estén e independientemente de cémo se acceda a ellos.

Para proporcionar seguridad destinada a la nube, deben existir nuevas
suposiciones y capacidades de seguridad. La seguridad debe:

¥ Seguir alos datos.
¥ Basarse en un contexto enriquecido.

¥ Adaptarse a las caracteristicas especificas del contexto del trabajador.

Otro aspecto clave del que se encarga un modelo SASE es el equilibrio
entre la seguridad y el rendimiento de la red. No podemos sacrificar una
cosa por otra, necesitamos las dos. Las personas son mas productivas
cuando cuentan con una tecnologia que facilite y agilice su experiencia.
Cuando las herramientas de seguridad ralentizan las redes, el rendi-
miento se reduce y la productividad sufre. O incluso peor, los trabajado-
res tratan de saltarse los controles de seguridad completamente, lo que
crea un enorme riesgo y exposicion.

El paso fundamental para lograr ese equilibrio es que la empresa traslade
sus capacidades de red y seguridad esenciales a la nube mientras que eli-
mina al mismo tiempo los dispositivos perimetrales y (preparate porque
habra gente en contra) todos los productos heredados.

Un método asi proporcionara un acceso seguro y fiable a las aplicaciones,
datos y servicios web, donde se aplicaran los principios Zero Trust para
conseguir una confianza continua y adaptativa durante cada interaccion.

SSE: las necesidades de seguridad
para facilitar el SASE

14

SASE y SSE representan el modo en que la seguridad se traslada a la nube
para convertirse en lo mas eficaz que hemos tenido hasta la fecha.

SASE es una vision general para la transicion de las capacidades de la red
y la seguridad a la nube. SSE es el cerebro que integra, identifica y ejecuta
un conjunto especifico de servicios de seguridad que resulta necesario
para conseguir SASE. El conjunto de servicios integrado se convierte en
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el punto de inspeccion principal, donde una inspeccién y un control de
la seguridad coherentes se aplican a todo el trafico. SSE no sustituye al
firewall (seguiras teniendo uno), pero si sustituye a la posicion del firewall
como tu funcion central de seguridad.

No cabe ninguna duda de que CASB, SWG, ZTNA y otros servicios relacio-
nados aportan valor de forma individual. La mayoria de las empresas ya
han implementado uno o dos de ellos. Sin embargo, para sacar el maximo
partido a la nube, estos servicios deben integrarse y funcionar juntos.

Para Netskope, las funciones esenciales de SSE pueden aumentarse con
muchas capacidades que faltan actualmente en la seguridad empresarial,
pero que son cruciales para asegurar los activos digitales con confianza
mas alla de los confines del centro de datos. Estas incluyen:

¥ Clasificacién: identifica y etiqueta informacién confidencial, de forma
ideal, cuando se crea, pero también mediante analisis periédicos de los
almacenes de datos.

3 Prevencién de la pérdida de datos (DLP): supervisa y controla activa-
mente el movimiento de la informacién confidencial.

3 Conocimiento y neutralizacion de amenazas (también llamada
proteccién avanzada contra amenazas o ATP): encuentra indicios de
gue un entorno se ha visto comprometido y toma medidas para reducir
o eliminar la probabilidad de ataques futuros.

¥ Gestion de la posicion de seguridad en la nube (CSPM): evaltia
la configuracién de las nubes de infraestructuras y plataformas y
emprende acciones para solucionar configuraciones erréneas que pue-
dan hacer correr riesgos.

¥ Gestion de la posicion de seguridad en SaaS (SSPM): evalla la confi-
guracion de las aplicaciones SaaS y elimina las configuraciones erréneas
que puedan permitir la exfiltracion, suplantacion de identidad y otros
tipos de ataque.

¥ Gestion de la experiencia digital (DEM): analiza los datos recopila-
dos con fines de seguridad ademas de otras sefiales de disponibili-
dad y rendimiento para medir la experiencia del trabajador y ayudar
a resolver problemas con rapidez.

Al combinar todas estas capacidades en un solo producto de seguridad
integrado implementado en la nube, donde esté lo mas cerca posible de
las personas, los datos y las aplicaciones, SSE se convierte en el punto
de inspeccion mas importante para proteger tu empresa. (Analizaremos

RECUERDA , 2,
mas de cerca SSE en el capitulo 3.)
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Necesitamos seguridad para el futuro,
no para el pasado

Debemos implementar herramientas que funcionen en la nube, el factor
clave para generar valor y beneficios comerciales. Debemos implementar
herramientas que resistan la interrupcion del servicio por parte de adver-
sarios. Por tltimo, debemos implementar herramientas que no obstacu-
licen las operaciones. Compara este concepto con la idea de hacer que un
guardaespaldas invisible acompaiie a tu hijo a la guarderia, al colegio y a
la universidad. Ese guardaespaldas portatil es SSE.
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EN ESTE CAPITULO

» Por qué necesitamos SSE

» Analizamos las capacidades y
requisitos de SSE

» Evaluamos las ventajas de SSE

Capitulo 3

Servicio de seguridad en
el borde: un plan para el
futuro de la seguridad
basada en la nube

1 servicio de acceso seguro en el borde (SASE) cambia nuestro punto

de vista sobre como se garantiza la seguridad en un mundo basado

en la nube en el que se puede acceder a los datos desde cualquier
lugar. Cuando los trabajadores son remotos, las aplicaciones se convier-
ten en software como servicio (SaaS) y los datos se trasladan a la nube, las
tareas de ciberseguridad de una organizacién también deben trasladarse
a la nube. SASE implementado correctamente nos muestra que la segu-
ridad debe también estar lo mas cerca posible del lugar donde residen los
datos y desde el que se accede a ellos. En SASE, la seguridad protegera
los intereses de la organizacién y proporcionara controles coherentes
independientemente de lo lejos que estén esos intereses, sin deteriorar la
conectividad de la red ni la experiencia del usuario.

Una forma de conseguir SASE es mediante la consolidacién y la integra-
cion de la seguridad, que es la pura esencia de SSE.
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SSE reubica los puntos de inspeccion y control criticos a la/s nube/s
donde funciona tu negocio. Este cambio coloca a la seguridad junto al
lugar donde trabajan los datos, las aplicaciones y las personas... Y tam-
bién donde est4 el peligro. Con SSE, los servicios de inspeccién y control
para SaaS, web y datos, ademds del conocimiento y neutralizacién de las
amenazas, funcionan como un tinico sistema coherente e interoperable.

No tienes un problema de red. Tienes un problema de seguridad en la
@ red. La tinica conversacién sobre la red que debes mantener es la que
trata sobre la adopcién de una arquitectura que haga de SSE el punto de

inspeccion principal en la nube.
CONSEJO

SSE ofrece capacidades que trascienden lo que pueden hacer los firewalls
tradicionales. Un SSE correctamente implementado también distingue el
contexto, los detalles de a qué datos se accede, como y por qué, lo que
le permite tomar decisiones de seguridad con matices en tiempo real.
SSE conecta todos tus «sentidos>» de seguridad a un solo cerebro que
interpreta los datos, comprende el alcance de los riesgos presentes y
negocia el nivel de acceso adecuado en cualquier momento y situacion
determinados.

Mas adelante, echaremos un vistazo a como funciona SSE.

Por qué necesitamos SSE

El antiguo enfoque ante la seguridad se basaba en establecer un peri-
metro e instalar un firewall para intentar ahuyentar a los atacantes cuyo
objetivo era tu centro de datos corporativo. Pero como ningtin tipo de
seguridad es infalible, el atacante que conseguia atravesar el perimetro
tenia libertad para moverse lateralmente en toda tu red, dejando tus
datos y aplicaciones sin una defensa eficaz.

Las arquitecturas SASE todavia dependen de la gestion de identidades
y accesos para autenticar al trabajador y de las plataformas de protec-
cion de endpoints para proteger los dispositivos. Pero el SASE eficaz tam-
bién pone en practica los principios de Zero Trust que otorgan accesos y
supervisan la confianza segtin un completo conjunto de condiciones. En
la nube, el contexto que rodea a la persona se convierte en el perimetro.

Zero Trust es una filosofia basada en tres propuestas que son fundamen-
tales para SSE y, por lo tanto, para SASE:

¥ La confianza implicita presente en los disefios heredados ha perdido
su utilidad. Zero Trust invierte la confianza, pero verifica para verifi-
car, después, confia. Para cada persona o accién que solicita acceso
a los datos se debe verificar su identidad y contexto, cada vez, para
lograr un cierto nivel de confianza. Sin excepciones.
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3 Se proporciona solo el acceso minimo (lo que también se conoce
como privilegio minimo) que es adecuado para el nivel de confianza
determinado. El acceso se limita a un recurso especifico y no es
transferible a otros recursos.

3 El contexto debe evaluarse unay otra vez de manera constante,
segun sefiales como la identidad del trabajador, identidad del dispo-
sitivo, posicion de seguridad del dispositivo, hora del dia, geolocali-
zacion, puesto en la empresa, y confidencialidad de los datos. Cada
cambio de sefial debe desencadenar una nueva evaluacion. (Nets-
kope llama a esto confianza adaptativa continua, de lo que hablare-
mos en profundidad en el capitulo 4.)

SASE ofrece un marco para un programa de Zero Trust eficaz que abar-
que por completo entornos en los que las personas, las aplicaciones y
los datos estan en cualquier lugar. Pero, como veremos mas adelante en
el capitulo 4, Zero Trust consiste en un conjunto de principios, no en
una arquitectura técnica sobre como implementar distintas funciones de
seguridad de manera unificada.

SSE ofrece esa arquitectura técnica. SSE unifica, integra y coordina
muchos servicios de seguridad, mejora las capacidades de la seguridad
y proporciona un alto rendimiento para satisfacer las necesidades de los
trabajadores y la empresa, y lo hace de forma integrada y personalizada
en funcién del contexto. Para conseguir los resultados deseados, SSE
proporciona lo siguiente:

3 Un contexto detallado que incluye el historial del trabajador, dis-
positivo, datos solicitados, aplicacion, red e incluso el motivo de la
solicitud.

3 Informacion sobre los recursos a los que tiene permitido acceder la
persona para responder a la solicitud, que SASE puede recoger de
los datos de autorizacién y derechos.

¥ Informacion granular que clasifica la confidencialidad de los distintos
recursos de datos (para evitar la pérdida de datos).

¥ Guiasy un conjunto de politicas detallado que describen el resultado
de seguridad deseado segln distintas combinaciones de personas,
datos, aplicaciones y otra informacién contextual.

La dificultad radica en que muchos de los resultados de seguridad, como

DLP y el conocimiento y neutralizacién de amenazas, necesitan que
varios componentes trabajen juntos.
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A

ADVERTENCIA

Implementar cada servicio de manera independiente exige la repeticion
de una buena cantidad de trabajo de seguridad en las consolas de una
herramienta después de otra. Esto es engorroso y puede provocar errores
cuando una venta, o una vida, dependen de ello.

SSE elimina la repeticion. Cuando se implementa correctamente, com-
bina esos servicios y los habilita para que compartan contexto, derechos,
politicas de seguridad, informacion sobre riesgos, aislamiento de nave-
gadores, cifrado/descifrado de datos, y mucho mas. Esta cohesién capa-
cita a los servicios de seguridad para que procesen transacciones en un
unico paso y concedan el acceso adecuado con rapidez.

Cémo integra SSE los servicios de seguridad

A

ADVERTENCIA

RECUERDA

SSE se basa en la integracion de muchos servicios de seguridad respal-
dados por un gran niimero de capacidades relacionadas. Hay una sola
manera correcta de construir un SSE... Pero hay muchas maneras inco-
rrectas de hacerlo.

A medida que el término SSE cobra popularidad, crece también la publi-
cidad engaiiosa. Es facil reconocer cuando SSE se ha construido de forma
incorrecta debido a la falta de integracién. Los métodos que simplemente
unen procesos diferentes o actualizan las conexiones en cadena de viejos
dispositivos son ejemplos de sistemas montados a partir de componentes
individuales, construidos con estilos anteriores a la nube y posiblemente
adquiridos de distintos proveedores. Estos sistemas unidos introducen
una latencia significativa, no ofreceran las grandes ventajas de SSE y no
son acciones coherentes en tu camino general hacia SASE.

SSE no es nunca una conexion en cadena de dispositivos ni una secuencia
de procesos separados en los que los datos pueden pasar a través de un
motor DLP, luego a través de un evaluador de listas de control de acceso,
después a través de una puerta de enlace web, y asi sucesivamente. Sin
embargo, es util desglosar las caracteristicas que describen un SSE total-
mente integrado.

Analisis en fases y en un unico paso

En un SSE ideal, los servicios de seguridad integrados funcionan en para-
lelo. Todas las inspecciones tienen lugar de forma simultanea, en tiempo
real, independientemente de si el trafico llega de la web, la nube o el
centro de datos.

Un Unico paso ofrece un filtrado de trafico cada vez mas preciso para
garantizar la seguridad de los datos y las aplicaciones. Imaginate el tra-
fico pasando por un embudo.
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Un SSE adecuado sabe diferenciar entre las aplicaciones de la empresa
(por ejemplo, Salesforce, Workday), las aplicaciones personales (como
una cuenta personal de Gmail), y las aplicaciones/servicios de terceros
(como las instancias de la empresa de Microsoft Office 365 o Dropbox).
Utiliza esos conocimientos para iniciar las conexiones adecuadas que se
necesitan a fin de proteger cada aplicacion o servicio conforme a la poli-
tica pertinente.

Un SSE adecuado evaliia el contexto y ajusta el acceso segtin, por ejemplo,
si un médico (consulta el capitulo 4) esta usando una tableta propiedad
del hospital en una habitacion de un paciente, su teléfono con el wifi de la
cafeteria o el ordenador de videojuegos en la habitacion de su hija.

Un SSE adecuado impone politicas que evitan que los datos se filtren o se
pierdan. Los controles pueden evitar descargas de documentos, capturas
de pantallas, introducciones de datos en formularios web o publicaciones
en redes sociales.

Un SSE adecuado ofrece una supervision continua. Mientras el trabajador
lleva a cabo sus tareas normales, SSE observa para detectar anomalias.
Cuando se clasifican los objetos de datos, SSE puede diferenciar entre
contenido confidencial y no confidencial y modificar dinamicamente
permisos de acceso y actividades permitidas. SSE puede desencadenar
una alerta, emitir advertencias o solicitar al trabajador mas informacion
para que lleve a cabo su actividad con mayor seguridad.

Con tecnologia de servicios compartidos

Todas las funciones de seguridad de alto nivel, como la DLP, el cono-
cimiento y la neutralizacién de amenazas y la gestién de la experiencia
digital (DEM), entre otras, pueden hacer uso de cualquiera o todos los
servicios y técnicas que describimos aqui para conseguir los resultados
de seguridad deseados:

3 Contexto compartido: todos los elementos de SSE comparten una
gran coleccién de metadatos que identifican a la persona, el disposi-
tivo y la ubicacion. Se identifica el sitio web, la aplicacién o el servicio
de destino, y se evallia su riesgo y actividades. Se tienen en cuenta
todos los datos solicitados o creados por el trabajador y la aplica-
cién. El contexto enriquecido de SSE incluye una evaluacién del com-
portamiento del trabajador, con referencias incluso a interacciones
antiguas para analizar la actividad actual. Este panorama contextual
actualizado constantemente fundamenta las acciones emprendidas
y las politicas ejecutadas por todos los elementos de SSE. (En el SSE
de Netskope, este servicio se llama Cloud XD).
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¥ Confianza adaptativa continua: el acceso a los datos y las apli-

caciones no es una decisién simple y binaria. El acceso debe ser
flexible y basarse en requisitos y contextos cambiantes. Un SSE ade-
cuado adapta el nivel de confianza al valor de los activos a los que

se accede haciendo uso de la gran cantidad de sefiales contextuales
disponibles y del apetito de riesgo de la organizacién conforme a sus
politicas.

3 Administracion basada en politicas: como parte de una seguridad

de un Unico paso, un SSE adecuado cuenta con un marco de politicas
detallado y compartido que permite a la organizacién establecer los
limites de su tolerancia al riesgo y definir con claridad los resultados
de seguridad esperados. Esto representa una desviacién importante
de los miles de reglas que normalmente conforman los firewalls. Los
componentes de SSE consultan el marco de politicas para contro-

lar las actividades y los datos de todas las aplicaciones, categorias de
aplicaciones y servicios web.

SSE: principales atractivos

RECUERDA

ahora que hemos descrito los componentes subyacentes de SSE, pode-
mos examinar las capacidades que ofrece. Algunas seran las cosas fami-
liares que tu organizacion ya ha implementado de otra forma, asi que es
probable que SSE las sustituya con el tiempo.

El objetivo de SSE es que las personas y la empresa trabajen de la forma
mas rapida y segura posible. Al funcionar en cualquier lugar, SSE termina
con los esfuerzos intitiles para ampliar la seguridad en el centro de datos
para seguir a los datos, aplicaciones y personas que han pasado a la nube.

En la tabla 3-1 se muestran los requisitos minimos en cuanto a capaci-
dades que debe tener un producto para que pueda considerarse un SSE
segln el criterio de varios analistas en 2021.
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1ABLA31  Requisitos minimos para las capacidades de un SSE

Capacidad Qué hace Cémo SSE lo mejora

SWG Controla el acceso y protege sola- También protege frente a
mente ante amenazas web. amenazas y riesgos de

datos en la nube para ins-
tancias personales de
aplicaciones gestionadas,
miles de aplicaciones de
Tlen la sombray servi-
cios en la nube.

CASB Un punto de aplicacién de politicas  Elimina la duplicacién de
de seguridad situado entre los con-  politicas (entre SWG y
sumidores y proveedores de servi-  CASB), simplifica la admi-
cios en la nube para aplicar nistracién (Unico agente
politicas de seguridad empresarial para SWG, CASBy ZTNA)
cuando se accede a los recursos y ofrece visibilidad de
basados en la nube. Evalia el com-  todos los carriles
portamiento y tiene conocimiento de trafico.
de la funcionalidad de las aplicacio-
nes SaaS para otorgar el acceso
adecuado a una persona
determinada.

ZTNA Hace cumplir el supuesto de que Complementa a ZTNA
no se confia en nadie a ciegas nise  mediante una capacidad
le permite acceder a los activos de de acceso adaptativo.
la empresa hasta que se hayavali- ~ Armoniza la administra-
dado como persona legitima y ciény la toma de decisio-
autorizada. Defiende laimplemen- ~ nes en torno a politicas
tacion del acceso de privilegio con otros componentes
minimo, que otorga acceso de de SSE mientras man-
manera selectiva solamente aalos  tiene la aplicacion de poli-
recursos que necesitan las distintas  ticas distribuidas.
personas o grupos, y a nada mas.

Aislamiento  Separa los dispositivos de los traba- ~ Permite al RBI hacer uso

remotodel  jadores de la navegacion porinter-  de la clasificacién de los

navegador  netalojando y ejecutando toda la datos y del contexto de

(RBI) actividad de navegacién enun con-  las funciones. Afade ais-

tenedor remoto en la nube. Este
espacio seguro protege los datos,
los dispositivos y las redes frente a
todos los tipos de amenazas que se
originan en sitios web maliciosos.

lamiento al conjunto de
las acciones de las politi-
cas en SWGy CASB.

(continuacion)
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TABLA 3-1  (continuacién)

Capacidad Qué hace Como SSE lo mejora
Firewall Seguridad de red para todos los Permite a las organizacio-
como servi-  puertosy protocolos de salidaque  nes agregar trafico proce-
cio (FWaaS)  consigue conseguir un acceso dente de varias fuentes,
seguro y directo a internet bien sea de los centros
mediante un agente en dispositivos  de datos locales, las
gestionados o a través de GRE e sucursales, los trabajado-

IPsec para las oficinas. Un motor de  res mdviles o la infraes-
politicas y una plataforma de segu-  tructura en la nube.
ridad que ofrecen una gestién sim-  Facilita una aplicacion

plificada a los trabajadores y coherente de la seguri-
sucursales que usan una dady aplicaciones en
sola consola. relacion con las politicas

en todas las ubicaciones
y para todos los trabaja-
dores al mismo tiempo
que facilita una visibilidad
y control completos de la
red sin implementar dis-
positivos fisicos.

Capacidades de SSE: proximamente
en tu equipo de seguridad

SSE desarrollara mayores capacidades a medida que los productos madu-
ran y proliferan las iniciativas que priorizan la nube. Una arquitectura de
SSE adecuada abarca mucho mas que la definici6n inicial original, como:

¥ C(lasificacién mejorada para promover la DLP
¥ Gestion de la posicion de seguridad para la nube y SaaS

3 Conocimiento y neutralizacion de amenazas

¥ Gestion de la experiencia digital

En los apartados siguientes explicamos cada uno de estos aspectos.

Clasificacion mejorada para promover DLP
DLP es un término comodin que hace referencia a una funcion creada
para evitar la exfiltracion de datos intencionada y accidental mediante un
uso indebido intencionado y no intencionado. DLP detecta el movimiento
de informacion confidencial, evita que se extienda a lugares no deseados,
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interrumpe a los trabajadores con elementos emergentes educativos para
detener la exposicién no intencionada e incorpora el aprendizaje auto-
matico para evaluar las puntuaciones de riesgo de los trabajadores.

SSE mejora la DLP al identificar y clasificar los datos de forma activa,
@ posibilitando asi el seguimiento y aplicacién de reglas relacionadas con el
movimiento de datos confidenciales de forma mas precisa.

consio Gestion de la posicion de seguridad para
la nube y Saa$

La gestion de la posicion de seguridad en la nube (CSPM) y la gestion de
la posicion de seguridad en SaaS (SSPM) encuentran y solucionan errores
de configuracién en las nubes (la forma mds frecuente de fallo de segu-
ridad en la nube). Por medio del contexto proporcionado por SSE, los
controles con interfaz de programacion de aplicaciones (API) y la evalua-
cion en tiempo real de las implementaciones en la nube publica, CSPM y
SSPM reducen el riesgo analizando la configuracion, sugiriendo cambios
que reducen o incluso eliminan la probabilidad de un ataque potencial y
supervisando el cumplimiento de las normativas.

En las implementaciones correctas de SSE, CSPM y SSPM reconocen las
@ amenazas y emprenden acciones de forma activa para aumentar la posi-
cion de seguridad de una organizacion.

CoNsejo  Por ejemplo, algunas implementaciones de CSPM y SSPM pueden identi-
ficar incumplimientos cuando una politica de una organizacion requiere
el cifrado de todos los datos en la nube de manera predeterminada. Esta
es una postura muy fuerte porque exige controles de acceso que deben
estar de acuerdo: la identidad de una persona debe figurar en la lista
de control de acceso para un objeto cifrado y en la lista para la clave de
cifrado asociada. CSPM y SSPM reconocen cuando una persona tiene
acceso a una de ellas y no a la otra y avisa de la incoherencia.

Conocimiento y neutralizacién de
amenazas

El conocimiento y neutralizacién de amenazas encuentra sefiales de ata-
ques lanzados con éxito y alerta para que pueda contenerse el peligro.
Entre las sefiales habituales se incluyen una actividad inusual de la red,
cambios en la configuracion y eliminacién de archivos de registro. El
analisis forense determina si hay una amenaza activa en el entorno. La
neutralizacion de amenazas es un ejemplo perfecto de un servicio que
aporta pruebas a las capacidades compartidas de la arquitectura SSE,
ademas de beneficiarse de ellas.
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Gestion de la experiencia digital

Un aspecto emergente y potente de SSE es su capacidad para medir la
experiencia de los trabajadores y el rendimiento de las aplicaciones, sobre
todo porque el limite de la red se extiende ahora a la nube y mas alla. Al
proporcionar una supervision continua de todo el trafico, los clientes se
benefician de una visibilidad de extremo a extremo del comportamiento
de su red y aplicaciones, con informacion practica en tiempo real basada
en la actividad humana real para garantizar que SSE funciona sin sacri-
ficar el rendimiento. Cuando surgen problemas de dispositivos, redes
o aplicaciones, DEM puede ayudar a identificar las causas raiz rapida-
mente, acelerar la resolucién de las solicitudes de asistencia técnica y
proporcionar medidas proactivas para evitar que los pequefios problemas
se conviertan en acontecimientos importantes que afecten a la empresa.

Las redes deben evolucionar también

Hasta ahora, nos hemos centrado en las caracteristicas y capacidades de
seguridad que ofrece SSE para un mundo que prioriza la nube. Pero se
necesita una mayor transformacion mas alla de lo que consideramos que
es la seguridad.

El acceso a la red debe distribuirse para permitir a los trabajadores y
organizaciones obtener un valor completo de los sistemas basados en la
nube que protege el SSE, como se muestra en la figura 3-1.

RECUERDA

26

Ontem versus hoje

INTERNET

USUARIOS
oREMOTOS

Ayer

FIGURA 3-1: el modelo de acceso antiguo era ineficiente e ineficaz en
comparacién con el nuevo modelo, que permite el acceso en cualquier lugar.
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En el antiguo modelo de acceso, los trabajadores se conectaban a una red
protegida por un perimetro bien definido. Las sucursales mantenian las
caras conexiones de la red privada al centro de datos. Esto se convirti6 en
un obstaculo a medida que las operaciones comerciales prosperaron, pri-
mero en la web y después en la nube. La tinica opci6én segura era desviar
el trafico de los trabajadores a través de la pila de seguridad del centro de
datos antes de interactuar con los recursos web y en la nube.

Este método es ineficiente e ineficaz. Permitir a los trabajadores que inte-
ractien directamente con los recursos en la nube mejora de forma consi-
derable el rendimiento y la productividad, pero obstaculiza la visibilidad y
el control del centro de datos. Persistir en el antiguo modelo de construir,
mantener y supervisar las redes privadas para llegar a todo lo que la nube
puede ofrecer es complicado, costoso y simplemente no es ampliable en
una era en la que la seguridad debe ser una prioridad principal a todos los
niveles comerciales, incluido el consejo de administracion.

El nuevo modelo de red prevé una arquitectura construida para el trabajo
remoto, donde las personas se conectan desde cualquier lugar e interac-
tdan con otras personas e informacion principalmente en la nube. Para
conseguir el mejor rendimiento y la mejor experiencia con las aplicacio-
nes, la red de un proveedor de SSE debe:

¥ Estar interconectada a numerosas conexiones a los destinos mas
importantes.

¥ Constar de una cantidad suficiente de puntos de presencia equipa-
dos con recursos informaticos completos y distribuidos estratégica-
mente de modo que los trabajadores nunca estén lejos.

La forma de lograr conexiones rapidas y sin esfuerzo es trabajar con un
@ proveedor cuya red esté altamente interconectada con numerosas cone-
xiones directas a los destinos mas importantes. Cuantas mas conexio-
nes ofrezca tu proveedor, mejor sera el rendimiento, mas fuerte serd su

CONSEJO . . , , .
resistencia y mas contentos estaran los usuarios.
Un proveedor bien conectado ofrece un mejor rendimiento, una resisten-
cia mas sélida y experiencias agradables. {Y la experiencia de los trabaja-
dores importa! La transformacion digital tiene éxito cuando la seguridad
cecoeroa Y las redes se fusionan para formar un asociacién cohesiva desde el pri-

mer momento. La seguridad que degrada el rendimiento de la red, o que
obliga a adoptar un peligroso compromiso entre seguridad y productivi-
dad, no funcionard nunca.
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Como todos los aspectos de SASE y SSE, la transformacion de la red se
optimiza con el tiempo. Tu proveedor de seguridad en la nube debe abar-
car la division entre la seguridad que tienes ahora y dénde quieres estar
en el futuro. Debe proporcionar SSE, ofrecer nuevas rampas de acceso
para tus trabajadores distribuidos e integrarse correctamente en la
infraestructura y los procesos de red existentes.

La recompensa de la seguridad SSE

Al adoptar una arquitectura SASE en cuyo niicleo se encuentran los prin-
cipios de Zero Trust y asociarse con un proveedor de SSE capaz de brindar
servicios de seguridad distribuidos criticos, una organizacién puede con-
seguir considerables beneficios:

»

»

»

»

»

»

»

Mayor confianza a la hora de conceder acceso a datos y aplicaciones
fuera del centro de datos.

Seguridad flexible basada en conocimientos sobre riesgos con politi-
cas adaptativas y control de actividades especificas a medida de cada
aplicacién.

La capacidad para extender los principios de Zero Trust mas alla de
las aplicaciones privadas y abarcar las aplicaciones web y SaasS.

Acceso a servicios de seguridad adicionales como RBIy DLP avan-
zada segun el nivel evaluado de riesgo o confianza.

Supervisién continua de los cambios en contexto que activan auto-
maticamente una reevaluacion de la confianza y el acceso.

Una reduccién de la superficie de ataque al eliminar la exposicién de
protocolos y servicios en el internet publico.

Nubes configuradas correctamente que eliminan los fallos de seguri-
dad en la nube mas frecuentes.

Todas estas ventajas representan aspectos del nirvana de seguridad que
mencionamos en el capitulo 1. En el capitulo 4 analizamos los beneficios
comerciales de un SSE adecuado y los pasos para materializarlo.
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EN ESTE CAPITULO

» Conseguimos un estado de confianza adaptativa
continua con los principios de Zero Trust

» Conocemos los cuatro pasos para adoptar SSE

» Descubrimos los beneficios empresariales de SSE

Capitulo 4

Los principios de Zero
Trust para convertir
SASE en realidad

omo dijimos en el capitulo 2, trasladar la seguridad a la nube tiene

importancia ahora porque, basicamente, la nube tiene importan-

cia ahora para la empresa. La adopcion de la nube es rapida, mas
incluso de lo que predijeron las organizaciones mds innovadoras hace
cinco afios. Las empresas estdan adoptando la nube para conseguir un
desarrollo rapido, acceso a recursos bajo demanda, escalado elastico y
una carga administrativa mucho menor con el fin de poder innovar y
crear nuevos productos y servicios en un tiempo récord.

Los atacantes se han trasladado a la nube porque, bueno, ahi es donde
estan las empresas. Asi que todos debemos prestar atencién a cémo
mantenemos la seguridad de nuestros datos, aplicaciones y trabajadores
en la nube.

& Si 1a nube no esta protegida, sus beneficios seran inalcanzables.

Los responsables deben plantear que, en primer lugar, proteger la nube
es importante y, en segundo lugar, que con SASE, SSE y las nuevas
herramientas para la nube se conseguira una mejor gestion del riesgo
y se reducird la friccion que causa la seguridad. Los planes de adopcién
deben explicar por qué este cambio merece la pena, prever los beneficios

ADVERTENCIA
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empresariales concretos y exponer como medir esos beneficios durante
la transicion.

A partir de nuestras discusiones sobre la transformacién de la seguridad,
SASE y SSE, en este capitulo se describe el camino al nirvana de la seguri-
dad que todos queremos, un camino en el que nuestros datos, aplicacio-
nes y trabajadores estén seguros en la nube para que puedan generar un
valor comercial considerable e incuestionable. Ese camino incluye ahora
inexorablemente la aplicacién de los principios de Zero Trust a c6mo
creamos nuestra seguridad.

De Zero Trust a la confianza adaptativa
continua

Una implementacion correcta de SASE y SSE es algo mas que un cam-
bio de tecnologia. Como explicamos en el capitulo 3, Zero Trust renueva
algunos supuestos basicos sobe como funciona la seguridad. En el modelo
local basado en la red, el supuesto es que la red es segura y que debe-
mos comprobar la identidad de una persona antes de otorgarle acceso.
El paradigma habitual concedia acceso al usuario a todo o nada, es decir,
«permitir>» o «bloquear> eran las Unicas opciones. Zero Trust cambia
este modelo de la manera siguiente:

3 Cuando una persona solicita acceso, esta solicitud se evaltia en
un contexto que tiene en cuenta varias condiciones. La identidad
es una de ellas, pero el sistema también tiene en cuenta donde esta la
persona, la hora del dia, el dispositivo, el tipo de conexién de lared, y
muchas otras variables.

3 La aplicacién a la que se conecta la persona forma parte de ese
contexto.

3 Elnivel de servicio deseado es un factor importante. ;Se trata
del uso a vida o muerte de una aplicacién o de un videojuego para
divertirse?

3 Laforma de proteger la ruta de acceso a la red puede cambiar en
funcion de la aplicacién que se esté usando. Si alguien accede a su
cuenta de correo electronico personal, se utiliza una conexién a internet
ordinaria con proteccién de Seguridad de la capa de transporte (TLS)
negociada entre su servidor de correo electrénico y el cliente de correo
electrénico. Si un médico accede al historial clinico de un paciente, se
establece una ruta segura, cifrada y con autenticacién, independiente-
mente de las capacidades de la red o la aplicacion subyacentes.
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Seglin este contexto, se determina el nivel de confianza de la sesion de
una persona, y este nivel puede ser bajo o alto. Una persona que soli-
cita acceso a una aplicacion sumamente confidencial a una hora extrafia
y desde un lugar extrafio (una instancia de nivel de confianza bajo) se
encontrara probablemente con un proceso de autenticacion de varios
pasos. El acceso otorgado puede limitarse a un pequefio conjunto de
datos y funciones, y también a un modo de solo lectura. Un trabajador
que desea acceder a la hora habitual desde un lugar seguro (una instancia
de nivel de confianza alto) puede obtener acceso completo a todos los
datos y capacidades de las aplicaciones.

Piensa en c6mo este ejemplo de un médico que accede al historial clinico
electrénico ilustra la puesta en practica de los principios de Zero Trust
en SSE.

Un médico lleva una tableta que es propiedad del hospital mientras
trata a un paciente en el hospital. En funcién de la identidad del
médico, su ubicacién, dispositivo, y otros factores, SSE determina que
es seguro otorgarle acceso completo al historial clinico del paciente.

El médico sale del hospital y va a tomar un café. Enciende su portatil, se
conecta a la red de la cafeteria y trata de acceder a la historia clinica del
paciente. SSE reconoce al médico, pero se da cuenta de que el portatil
no es del hospital y de que esta conectado a una red desconocida. El
médico tendra permiso para ver la historia clinica y afiadir comenta-
rios, pero no podra modificar los datos.

El médico esta cenando en casa y recibe un aviso de una emergencia.
Cierra la sesion de Minecraft de su hijo en el ordenador familiary
accede a la historia clinica del paciente. SSE se da cuenta de que este
ordenador es menos seguro que la tableta del hospital. En lugar de
denegar el acceso, SSE envia una serie de solicitudes que permiten al
médico verificar su identidad y explicar el motivo por el que necesita
ese acceso. SSE proporciona después al médico una serie segura
de recursos para responder a la emergencia, por ejemplo, en
una sesién de navegacion aislada bajo el control de SSE.

Quiza ya conozcas el término «acceso a la red Zero Trust> (ZTNA). ZTNA
es una opcion excelente para aumentar tu red privada virtual (VPN) a fin
de incorporar mas escenarios de acceso remoto. Con ZTNA, los traba-
jadores no reciben acceso a una parte completa de una red que podria
permitir conexiones a muchos servicios. En lugar de eso, ZTNA solo da
al trabajador una conexién a la aplicacion que trata de utilizar y, al igual
que en la historia de nuestro médico, con solo el minimo acceso necesario
para llevar a cabo la tarea que tiene entre manos.
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Si analizamos mas de cerca este modelo y como funciona en su forma
mas avanzada, surgen una serie de ideas importantes que pueden guiar
nuestra labor:

3 Contexto: en la seguridad anterior al SASE, la red definia el perimetro,
una barrera que habia que cruzar para conseguir acceso. Una linea de
pensamiento concreta sugiere que la identidad es el nuevo perimetro
en Zero Trust porque debe validarse para permitir el acceso, pero ese
concepto es insuficiente. Un método mejor es evaluar el contexto en su
totalidad, incluida la identidad, pero también muchas otras variables,
con el fin de determinar qué tipo de acceso se permite.

3 Privilegio minimo: Zero Trust siempre trata de otorgar solamente el
acceso minimo que se necesita para que el trabajador pueda hacer su
trabajo. La forma mas avanzada de Zero Trust también trata constante-
mente de descubrir si se ha concedido demasiado privilegio y trata de
eliminar ese exceso de confianza del sistema.

3 Puntuacién de riesgo: SSE elabora un historial de actividades cuando
los trabajadores interactdan con las aplicaciones. Se puede analizar ese
historial para crear una representacién de la actividad normal y para
detectar actividad sospechosa en tiempo real. Este analisis genera pun-
tuaciones de riesgo para un trabajador, una aplicacién y un sitio web.
Estas puntuaciones ofrecen contexto adicional para determinar qué
tipo de acceso otorgar.

¥ Ocultacion de recursos: el acceso basado en ZTNA no expone las
direcciones IP publicas a las que cualquiera puede conectarse. La conec-
tividad se facilita solo después de que se haya evaluado el contexto. De
manera predeterminada, todo estd oculto. (Si, la oscuridad desempefia
un papel en la seguridad, al contrario de lo que se ensefia a menudo en
las clases de Infosec).

¥ Confianza adaptativa continua (probablemente, la mejor idea
de esta lista): la confianza adaptativa continua consiste en super-
visar una conexion y ajustar constantemente los permisos en fun-
cion de los cambios de contexto. ¢Esta alguien que normalmente
usa Salesforce intentando acceder al sistema de tesoreria del direc-
tor financiero? Alerta roja: se reducen el acceso y la autorizacion, se
aumenta la puntuacién de riesgo y se avisa a alguien para que tome
medidas. ;Hay otra persona tratando de acceder a un sitio web peli-
groso? Se muestra una ventana con una advertencia antes de otor-
gar el acceso. El objetivo es reaccionar constantemente a los cambios
de contexto para proteger los datos, las aplicaciones y los trabajado-
res de la manera adecuada.
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La implementacion de SSE con los principios de Zero Trust reduce la
superficie de ataque y se centra mucho mas en los datos, lo que mejora
considerablemente la posicién general de seguridad, ya que el nivel de
riesgo que presenta una persona, aplicacién o sitio web se evaliia una
y otra vez de manera constante. La seguridad se adapta en tiempo real
segln los cambios de contexto.

RECUERDA

Ahora que tenemos una postura firme ante la confianza adaptativa con-
tinua, podemos pasar a hablar de cémo implementar SSE de la manera
adecuada.

Cuatro sencillos pasos para
implementar SSE

Para la mayoria de las organizaciones, hacer que SSE sea una realidad
supone pasar de una seguridad local con la red como perimetro a una
seguridad basada en la nube en la que el contexto es el perimetro. Vamos
a dar por supuesto un punto de partida que refleja dénde se encuentran
la mayoria de las empresas hoy en dia: un firewall local que incluye VPN
para acceso remoto, un dispositivo de puerta de enlace web segura (SWG)
local que controla el acceso a la web, y quizas una suscripcion a un agente
de seguridad para el acceso a la nube (CASB) independiente que protege
el uso de las aplicaciones SaaS.

Paso 1: migracion de los trabajadores
remotos para recuperar la visibilidad

Lo primero que hay que hacer es evaluar qué hacen tus trabajadores y
medir tu nivel de riesgo actual. La forma mas facil de conseguirlo es
empezar con la poblacion de usuarios remotos, ya que son estos traba-
jadores lo que potencialmente introducen mas riesgos. Dirige su trafico
web y SaaS a través de las capacidades de SWG y CASB de SSE, configu-
radas lo mas acorde posible a las politicas existentes. Después, observa.

Este ejercicio genera una visién mas completa de lo que hacen los traba-
jadores. Las empresas que no usan CASB ni SWG descubriran enseguida
una enorme (y potencialmente alarmante) cantidad de actividad. Las
empresas que ya usan CASB y SWG aprenderan cosas nuevas.

Casi seguro, descubriras que los trabajadores remotos acceden a aplica-
ciones y servicios que no conocias. Te enteraras de donde trabajan y qué
tipo de redes usan normalmente.

La parte que queda del paso 1 es migrar el acceso a los sistemas internos
del centro de datos, de las VPN a ZTNA en SSE. Esto mejora la experiencia
del trabajador y aumenta la seguridad al mismo tiempo. Imaginate a un
fontanero que va a tu casa para arreglar una fuga mientras tu estas en el
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trabajo. Tiene total acceso a toda tu propiedad mientras va y viene de su
furgoneta al cuarto de bafio. Incluso puede que deje la puerta de la casa
abierta. Mientras tanto, ti no tienes ni idea de lo que esta ocurriendo.
ZTNA es como si tuvieras un botén magico de teletransporte. Llega el
fontanero, le teletransportas desde la furgoneta hasta la fuga y de vuelta
a la furgoneta sin que haya paradas por el camino. Es control de acceso,
perfeccionado para la era de la nube.

Paso 2: migracion de los demas
trabajadores y aplicacion de la
clasificacion de datos en toda la empresa

El segundo paso es trasladar a todos tus trabajadores locales (que tienen
la proteccion de SSE para controlar el acceso) a las aplicaciones y ser-
vicios de la nube. Dar este paso para que todos tus trabajadores, tanto
los locales como los remotos, estén protegidos por SSE transforma tu
arquitectura de red. Ahora, todos los trabajadores transitan por el punto
de presencia mas cercano del proveedor de SSE, que después enruta el
trafico a su destino de la mejor manera posible, a menudo, con menos
paradas que el internet ptiblico. Ya puedes simplificar la red y olvidarte de
las costosas redes privadas que quiza ya no necesites. Como parte de esta
transicion de red, pueden introducirse redes de area amplia definidas por
software (SD-WAN) para dirigir selectivamente el trifico que proviene
de las sucursales.

El objetivo es llegar a entender totalmente los datos, aplicaciones, sitios
web y otros servicios de interés para nuestros trabajadores. En esta fase,
la capacidad de SSE para capturar y analizar la actividad aumenta de
manera considerable el alcance y la exhaustividad del contexto. En este
paso, la posicion de seguridad de tus politicas de SSE deberian ser pro-
bablemente parecidas a aquellas que ya existen en los productos here-
dados a los que SSE sustituye. Es importante adaptar un estado conocido
antes de afiadir nuevas capacidades que pueden requerir educacién y
formacion.

Con este nuevo contexto, puedes establecer las bases para conseguir una
seguridad mejor mediante la clasificacion de los datos, las aplicaciones y
las personas en funcion del riesgo y el comportamiento. Cuando se hayan
llevado a cabo estas clasificaciones, el sistema SSE puede usar los datos
internos y externos para calcular puntuaciones de riesgo en tiempo real
para los trabajadores, las aplicaciones y los sitios web. Ahora podras des-
hacerte de gran parte de la infraestructura de seguridad heredada y pasar
a la siguiente fase en la que SSE alcanza un nuevo nivel de seguridad.
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Paso 3: implementacion de la confianza
adaptativa continua y la ampliacion de los
servicios

Hasta este punto, la experiencia que han vivido los trabajadores no ha
cambiado mucho. En el paso 3, la experiencia cambia de forma conside-
rable porque la seguridad se adapta en funcién del contexto.

La confianza adaptativa continua evalda el contexto para equilibrar el
riesgo frente a la confianza, ofreciendo el tipo de acceso adecuado en
cualquier momento dado. Te permite definir con mucho mas detalle las
politicas de seguridad. Ademas, formula alertas o sugerencias con mas
frecuencia cuando los trabajadores estan a punto de hacer algo peligroso,
guidndolos hacia acciones aprobadas.

RECUERDA

Con SSE, los profesionales de la seguridad saben qué datos son confiden-
ciales y qué aplicaciones y sitios web suponen un riesgo. Al combinar esto
con capacidades como DLP, el personal de seguridad puede controlar con
precisién qué hacen los trabajadores con los datos confidenciales, a un
nivel de seguridad sin precedentes. En lugar de ser una simple decision
de bloqueo o permiso, el acceso se convierte en un proceso continuo.

La confianza adaptativa continua también te permite afiadir mas ser-
vicios. Por ejemplo, supongamos que un médico quiere visitar un sitio
web que se considera peligroso. Después de una advertencia, el médico
sigue queriendo acceder a él. SSE podria desviar después al médico a una
sesion de aislamiento remoto del navegador (RBI), un navegador que se
ejecuta en una maquina virtual en el proveedor de SSE, para reducir ain
mas el riesgo. Se pueden afladir también otros servicios avanzados segtin
sea necesario.

Paso 4: gestion proactiva del riesgo con un
analisis y puntuacidon dinamicos

En el paso 4, el equipo encargado de SSE puede iniciar el proceso de buis-
queda proactiva de riesgos y sacarlos del entorno. Un método para medir
el progreso es hacer un seguimiento de las puntuaciones de riesgo de los
trabajadores, aplicaciones y sitios web. El objetivo es mostrar una reduc-
cién en la cantidad de tréfico hacia sitios que suponen un riesgo y en la
frecuencia de las acciones arriesgadas. Otro método es reducir los dere-
chos mediante el seguimiento de los patrones de uso y la eliminacion del
privilegio excesivo.

En este punto, algunos de los controles de seguridad de mayor nivel,
como DLP y la neutralizacion de amenazas, pueden convertirse en el
foco de atencién, aumentando las capacidades de CASB, SWG, ZTNA
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Q

CONSEJO

RECUERDA

y el firewall como servicio (FWaaS). En SSE, estos controles funcionan
mejor que cuando eran independientes a nivel local y permiten que se
haga mucho mds con ellos. Por ejemplo, los reconocedores basados en el
aprendizaje automatico permiten a DLP identificar documentos confi-
denciales y reaccionar a ellos en tiempo real.

La gestion de la experiencia digital (DEM), la gestion de la posicion de
seguridad en la nube (CSPM) y la gestion de la posicién de seguridad en
SaaS (SSPM) mejoran ain mas la gestién del riesgo. Afiaden métodos
avanzados para garantizar una disponibilidad y rendimiento coherentes
y para encontrar y solucionar errores de configuracion. SSE permitira que
existan incluso mas servicios avanzados como estos en el futuro.

Tu situacion tnica es la que te indicara cuales son los elementos con-
cretos de todos los pasos. Pero, a grandes rasgos, los pasos explican el
proceso que seguiran la mayoria de las empresas para implementar SSE
de forma completa.

Transformacion de la red y del
resto de la seguridad

Q

CONSEJO

La implementacién de SSE es un paso importante no negociable para
SASE. Pero para alcanzar el nirvana de seguridad que todos queremos,
el resto del panorama de la seguridad mas alla del SASE también debe
evolucionar, de manera que todas las piezas importantes funcionen al
unisono. La mayoria de las empresas estan cambiando a un modelo de
trabajo desde cualquier lugar en el que estan claros los beneficios de la
seguridad en todo momento y lugar. Estos se aleja naturalmente de la
conectividad basada en una red privada y las VPN, ademas de proporcio-
nar la simplicidad y las ventajas en costes de SSE.

El principal aspecto a tener en cuenta es c6mo al adoptar SSE (y SASE), se
simplifica la infraestructura tecnolégica en general. En el modelo anti-
guo, los controles de seguridad para protegerse frente al acceso no auto-
rizado se colocaban en la red de la empresa porque esa red era la Unica
ruta a los datos. En el nuevo modelo, los distintos puntos de presencia
del proveedor de SSE se convierten en rutas a los datos, ofreciendo asi
no solo control de acceso, sino también una exhaustiva inspeccion del
trafico. La red subyacente puede centrarse entonces en su misién general
para mover los datos de manera rapida y eficaz.

Los sistemas de gestion de identidades y accesos (IAM) llevan a cabo el
importante trabajo de autenticar a los trabajadores. Muchos de estos sis-
temas ya son muy configurables a través de las interfaces de programa-
cién de aplicaciones (API). También se han disefiado para integrarse con
otros sistemas, una caracteristica necesaria en cualquier implementacion
de SSE. Las mejoras de la tecnologia IAM ofrecen incluso mas contexto,
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supervision y capacidades de autenticacion avanzadas de las que pue-
den beneficiarse SASE y SSE. SSE consigue incluso mas beneficios de las
plataformas de proteccién de endpoints (EPP). Estas recogen sefiales
importantes (generando asi mas contexto), llevan a cabo una supervi-
sion detallada, e incluyen mecanismos para controlar la configuracion de
seguridad y comportamiento. Sincroniza tu plan de implementacion de
SSE con una evolucion del EPP correspondiente para que puedas obtener
el maximo valor de tus inversiones de seguridad.

SASE y SSE aceleraran el cambio en el papel que desempefia tu centro de
datos. Cuando la nube se convirtid en algo tan importante, el centro de
datos perdid su posicion como el centro de actividades relacionadas con
la seguridad. SSE traslada la seguridad del centro de datos a la nube.

Los centros de datos continuaran desempefiando un papel importante
en la mayoria de las empresas por una serie de buenos motivos, como
presiones en los costes, requisitos reglamentarios, gestién de riesgos y
utilidad de algunos tipos especiales de infraestructuras informdticas. El
centro de datos serd ahora uno de los muchos lugares donde se alojan las
aplicaciones importantes protegidas por SSE.

Beneficios empresariales de SSE

El riesgo cibernético es una prioridad para la mayoria de los consejos de
administracion, pero como ya dejamos claro en el capitulo 2, la seguri-
dad no es un fin en si misma. Su mision es proteger el valor empresarial
que han creado los sistemas que respaldan el negocio. Las empresas se
han trasladado a la nube porque tiene sentido desde un punto de vista
comercial. El trabajo de la arquitectura SASE, SSE incluido, es proteger las
aplicaciones, los datos y los trabajadores. Y a continuacion te explicamos
como se traduce esto en valor empresarial:

RECUERDA

3 Laseguridad ya no es un obstaculo para la productividad de la
empresa. Se puede mantener la agilidad empresarial y los equipos de
seguridad ya no tienen que desempefiar el papel de Dr. No, porque los
pasos que quiera dar la empresa ahora pueden emprenderse con la
seguridad adecuada. La friccién provocada por la seguridad se reduce
drasticamente. Los procesos de desarrollo y mantenimiento de pro-
ductos se agilizan a medida que la seguridad se incorpora con mayor
facilidad. Un SSE basado en la nube es perfectamente adecuado para
mantener la seguridad de un entorno multinube.

3 El consejo de administracién tiene ahora una mayor confianza en
que los tipos de controles que se necesitan para usar los recursos
en la nube con seguridad se analizan y gestionan de manera ade-
cuada. El proceso para gestionar el riesgo relacionado con las personas,
los datos y las aplicaciones se convierte en algo mucho mas sofisticado,
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al igual que los mecanismos utilizados para reducir el riesgo. Con SSE,
el riesgo puede identificarse de manera proactiva y eliminarse de la
empresa sistematicamente. La seguridad en un sentido real sigue a los
datos, lo que ofrece tranquilidad al consejo de administracién en rela-
cién con coémo se protegen los activos mas importantes.

3 El equipo de seguridad se hace mas homogéneo y se centra mas en
la empresa. En lugar de tener a una persona para SWG, otra para CASB
y otra mas para el firewall, dispones de un equipo centrado en una
visién general con mas informacion para que pueda actuar de forma
proactiva.

Convertir SSE en una realidad significa hacer realidad un mundo de
seguridad mucho mejor, algo que beneficiara a todas las personas de la

empresa.
RECUERDA
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Capitulo 5

Diez cosas (mas o
menos) que debesy no
debes hacer en tu viaje
hacia SSE

CAPITULO 5

lgo muy importante para poder terminar tu viaje hacia una nube

agil y segura es reconocer que tu organizacion de TI actual no

se disefi para este destino. Es normal que la organizacion de TI
refleje la arquitectura de la tecnologia. Asi que si hay distintas personas
0 equipos que se encargan de tus agentes de seguridad para el acceso
a la nube (CASB), tus puertas de enlace web seguras (SWG), tus redes
privadas virtuales (VPN) y tus firewalls, ademas del equipo del centro de
operaciones de seguridad (SOC) y del centro de operaciones de red (NOC),
o como parte de ellos, te vas a enfrentar a opiniones contrarias cuando
digas: «Oye, vamos a implementar ahora una nueva arquitectura inte-
grada de servicio de acceso seguro en el borde (SASE) y servicio de segu-
ridad en el borde (SSE) que unen también la seguridad y las redes en una
ejército poderoso>. Por lo general, la gente se resiste al cambio, en parte
por miedo a perder el control de algo que les ha costado mucho dominar.

SASE y SSE ofrecen ventajas tacticas que mejoran la calidad de la segu-
ridad y amplian el alcance de sus servicios, ademas de ofrecer ventajas
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estratégicas que pueden acelerar el negocio. En los apartados siguientes,
encontraras una guia para que la adopcion de SASE y SSE sea todo un
éxito. En primer lugar, te presentamos cuatro principios que haran que
tu viaje sea mas rapido. Después, te hablamos de cuatro fallos que debes
evitar.

Haz que los datos sean el
centro de atencion

Con SSE, la seguridad sigue a los datos alla donde vayan. Por tanto, no
importa si estas creando datos en Google Workspace y en Microsoft 365,
en una aplicacién de software como servicio (SaaS) o en un almacén de
objetos en la nube. SSE estd siempre ahi para proteger los datos.

Debido a que SSE se convierte en un punto de inspeccién principal
que también puede facilitar la clasificacion de los datos, es importante
determinar el propdsito y la ubicacion de todos tus datos. Utiliza este
conocimiento para priorizar la proteccion y el uso adecuado de los datos
confidenciales, estén donde estén, de forma que puedas asegurarte de
que has hecho el trabajo mas importante en primer lugar.

Adopta la integracion

En cada paso del ciclo de respuesta ante incidentes, adquirir habilida-
des de automatizacion e integracion es importante para que puedas unir
los componentes de seguridad y se conviertan en una maquina sinto-
nizada con precisién. Este proceso implica la extraccién de informacion
de varios sistemas, integrarla para analizar qué esta pasando, formar el
equipo adecuado, y emprender acciones automatizadas siempre que sea
posible.

SSE integra los servicios de seguridad fundamentales para proteger la
nube, pero forma parte de un mayor ecosistema de importantes servi-
cios de seguridad. Las herramientas de gestion de identidades y accesos
(IAM), plataformas de proteccion de endpoints (EPP) y administracion
de eventos e informacion de seguridad (SIEM) son algunos de los com-
ponentes clave que trabajan al unisono con las funciones especificas de
SSE para proporcionar una seguridad integral y facilitar un diagndstico
rapido de los problemas que permita solucionarlos.

Recuerda que en la nube también
hay tipos malos

SSE y SASE son un gran paso adelante en el alcance y calidad de la
seguridad. Es razonable que se sientas satisfecho una vez que ya estan
en marcha los aspectos fundamentales. Pero recuerda, los atacantes
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también usan la nube para mejorar su juego. El porcentaje de malware
que lleg6 a través de aplicaciones en la nube aument6 de un 50 % en el
segundo trimestre de 2020 a un maximo sin precedentes del 68 % en el
segundo trimestre de 2021, segtin el Cloud and Threat Report de Netskope
(www . netskope . com/blog/ july-2021-netskope-cloud-and-threat-
report). SSE te impulsa hacia adelante y te coloca por delante de los
tipos malos, pero debes aprender a adaptarte continuamente para seguir
en cabeza.

Reconoce que la seguridad es una parte
clave de la estrategia empresarial

Q

CONSEJO

La seguridad debe formar parte del debate sobre estrategia empresarial
desde el principio. Mostrar entusiasmo por las aplicaciones y la nube no
tiene sentido si esas aplicaciones y las personas que trabajan con ellas
no estan protegidas. La buena noticia es que SSE ayudard a convertir
los equipos de seguridad en un catalizador empresarial. Si el equipo de
seguridad comprende los objetivos de la empresa y sus ramificaciones
de seguridad, el equipo podra decir que «si> con mayor frecuencia por-
que tiene mds poder para proteger cualquier cosa que quiera hacer la
empresa.

Para que una adopcién de SSE y SASE tenga éxito, los promotores del
programa deben explicar que los beneficios de proteger la nube son
importantes a nivel de la estrategia en general. El mensaje: hemos inver-
tido en la nube para transformar nuestra empresa y conseguir mejores
resultados. Ahora, debemos proteger esa inversion. La ilusién por con-
seguir y proteger estos resultados sera la mejor motivacion para adoptar
SASE y SSE con entusiasmo.

No pienses en silos

A

ADVERTENCIA

SASE y SSE solucionan los peliagudos problemas que suelen acompafar
a los proyectos relacionados con la nube. Evita los intentos para imple-
mentar CASB, SWGy el acceso a la red Zero Trust (ZTNA) como proyectos
independientes, ya que afiadiras mas proveedores nicho que haran que
todo sea mucho mas complejo. El objetivo es proteger la nube con una
plataforma integrada que tenga en cuenta el contexto. Encontraras resis-
tencia al cambio que conllevan SASE y SSE.

Un gran error es ralentizar el proceso haciendo frente al problema a par-
tir de los silos de TI convencionales. Estos <«cilindros de excelencia
perpettian formas de pensar anticuadas en el nuevo mundo. La seguridad
no se debe ya categorizar como simplemente una cuestion de red. No
mantengas una conversacion de red sobre un problema de seguridad. SSE
se ha convertido ya en el punto critico de control y visibilidad de la segu-
ridad como parte de una arquitectura SASE totalmente funcional.
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No implantes antiguas reglas

La gente suele tener miedo a los firewalls porque han acumulado capas
de reglas creadas por persona que ya se han ido. Lo mismo puede pasar
con otras tecnologias de seguridad que requieren reglas y ajustes de
configuracion complejos para conseguir los resultados deseados. SSE
es diferente. Aunque siguen existiendo reglas y configuracion, una gran
parte del trabajo se consigue con la definicion de politicas que describen
los resultados. Cuando se implementa de forma eficaz, SSE gestiona los
pormenores de las interacciones entre reglas por su cuenta. Asi que no
te preocupes por la configuracién de tu antigua tecnologia. En lugar de
ello, céntrate en los resultados de seguridad que deseas y utiliza SSE para
conseguirlos.

La mayoria de los productos SSE ofrecen también una gestion de la
posicion de seguridad en la nube y una gestion de la posicién de segu-
ridad en SaaS que te ayudaran a hacerlo bien y que siga funcionando
correctamente.

No odies el centro de datos

Ahora que vas a adoptar SASE y SSE, es facil pensar que el centro de datos
tradicional no es importante. Siempre tendremos centros de datos de
alguna manera; al fin y al cabo, la nube no es mas que una coleccion de
centros de datos con acceso a través de interfaces de programacion de
aplicaciones (API). El nuevo objetivo del centro de datos es ser un lugar
para las aplicaciones y cargas de trabajo de procesamiento importantes.
El centro de datos ya no desempeiila el papel principal en la infraestruc-
tura de seguridad, pero todavia tiene un papel secundario importante.

No temas al cambio

42

No dejes que el miedo a SASE y SSE te detengan. Si es cierto que hay un
cambio en la arquitectura y nuevos productos que tendras que aprender a
dominar, una tarea dificil porque los productos interactian con todas las
personas de la empresa. Una implementacion de SSE te ensefiara muchas
cosas sobre tus comparieros, tus datos, tus aplicaciones y sobre los sitios
y aplicaciones de terceros. Estos conocimientos abriran después la puerta
a una mayor automatizacion para encontrar errores y poner en marcha
respuestas eficaces. En comparacion con tu posicion de seguridad actual,
vivir en el nuevo mundo sera como alcanzar el nirvana.

Security Service Edge (SSE) Para Dummies, edicion especial de Netskope



En el viaje a SASE deben acompafiarte socios de confianza con plataformas
realmente integradas y no proveedores que vendan humo y solo escriban
«SASE» y «SSE» con letras grandes en su publicidad. Este libro es una
guia practica para implementar SASE y SSE, que explica por qué ambos
conceptos son fundamentales para conseguir una seguridad centrada en
la nube y las arquitecturas de red del futuro, ademas de cémo invertir y
disefar un servicio de seguridad en el borde (SSE) hoy en dia.
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