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char de forma segura las

uitectura SASE. Una pieza fundamental

a solucion de acceso a la red de confianza

ero (ZTNA) que permite a los usuarios conectarse a

una aplicacion determinada en cualquier lugar. Security

<

Service Edge ayuda a consolidar las funciones de seguridad,

disminuye los costos totales de propiedad y mejora la i
eficiencia operativa a largo plazo, lo que se traduce en una

mejor seguridad general.
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La plataforma importa

Si esta seleccionando e implementando ZTNA Gartner estima que «en 2025, el 70"% de las

para un proyecto de trabajo remoto/hibrido, organizaciones que implementan eljacceso a la

un proyecto inicial en un viaje de seguridad de red de confianza cero (ZTNA) basado en agentes
confianza cero mas grande, o si cuenta con una seleccionara un proveedor de servicios de

vision perfectamente planificada para SSE y SASE, seguridad (SSE) para ZTNA, en lugar de una oferta
es mejor trabajar con un proveedor que tenga una independiente, en comparacion con el 20"% que lo
plataforma SSE completa: un solo agente, una sola hacia en 2021*».

consola y un solo motor de politicas, compatible

con un entorno de diferentes nubes.
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Facilite el trabajo hibrido en cualquier lugar

Para facilitar el trabajo hibrido desde cualquier solo debe basarse en los/ centros de|datos, sinojen
lugar, es importante seleccionar un proveedor que escoger uno que cuente con una pila de seguridad
tenga una presencia multinacional que se ajuste a completa disponible en cada regién, con una

su plan de expansion global y agilidad empresarial. capacidad completa en el perimetro, cerca de los
Asegurese de trabajar con un proveedor de ZTNA usuarios, rampas de acceso de bajallatencia y una
que cuente con centros de datos en las principales amplia interconexion (peering) para|lograr la mejor
regiones desde donde se puedan conectar sus experiencia para los usuarios y las aplicaciones!

empleados. Para seleccionar su proveedor no
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Politicas faciles de configurar

Ademas de un solo agente, Unicamente debe existir No se quede atras con una aplicacian VPN y reglas

un paso para configurar las politicas de acceso e de firewall complejas que intentan suplantar a un

identidad mediante una consola unificada. Podra verdadero ZTNA.

disfrutar de las ventajas de facilitar el acceso

a la nube y aplicaciones privadas en solo dias
para respaldar fusiones y adquisiciones, u otras

actividades con plazos definidos.
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Proteja la informacion en cualquier lugar

Su soluciéon ZTNA debe detectar el uso de datos, formas de datos patentados, como la informacion

las actividades y las anomalias del comportamiento confidencial. Seleccione una solucion que ofrezga
(UEBA, por sus siglas en inglés) de las personas diferentes opciones para que su organizacion se

que estan conectadas a la red de la organizacion, capaz de proteger la informacion. Por ejemplo, una
hacer cumplir las reglas y politicas DLP avanzadas solucion moderna de ZTNA deberia ofrecer opciones
y aplicar politicas de acceso adaptables basadas para comprobar el trafico y aplicar DLP para proteger
en los riesgos del usuario. los datos. Sin embargo, es posible que algunas

organizaciones prefieran fijarse en analisis UEBA

ZTNA conecta de forma segura a usuarios con y en calificaciones de riesgo de los usuarios para

apllcaC|ones Y recursos prlvados. Con frecuencia, obtener contexto en tiempo real, sin descifrar el

dichos recursos son el activo mas importante de la trafico o para minimizar el riego interno.

organizacion, que van desde el codigo hasta otras
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Integracion eficaz de terceros

Con las integraciones e intercambios adecuados
en entornos con varios proveedores, ZTNA puede
ser una gran opcion. Los mejores intercambios
proporcionan puntuaciones fiables de usuarios y
dispositivos que se normalizan en todo el entorno
y pueden activar controles de acceso adaptables,
configuraciones de grupos de usuarios y una

emision automatica de tickets para investigaciones.
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Conclusion

Recuerde que la confianza cero NO significa no
confiar en nadie, ya que para permitir el desarrollo
de la empresa es necesario ampliar el acceso
(confianza). La clave para que su organizacion
pueda sacar rendimiento a los principios de
confianza, tanto de forma especifica con ZTNA
como de cualquier otra forma, es mediante

la tecnologia adecuada para tomar mejores
decisiones sensibles al contexto sobre la confianza
y el acceso para un usuario determinado, ademas
de supervisar y adaptarse continuamente para

reducir los riesgos. Este contexto se basa en varios

oW netskope

factores, como el rol y lalidentidad del usuario,

identidad del' dispositivo, la posicion de segurid

ad,

el tipo de aplicacion, el riesgo de la aplicacion

y la instancia de la aplicacion, ademas del nivel

de confidencialidad de los datos. Las decisiones

contextuales se traducen en politicas de accesa
solidas y optimizadas para el riesgo y se pueder
aplicar de forma uniforme enla nube, la web
y las aplicaciones privadas, mientras la empresa

gana en agilidad y el usuario es mas|productivo




Mas informacion

Netskope, lider mundial en ciberseguridad, esta redefiniendo la
seguridad de la nube, los datos y la red con el objetivo de ayudar

a las organizaciones a utilizar los principios de confianza cero para
proteger sus datos. La solucion Intelligent Security Service Edge (SSE)
de Netskope es rapida y facil de usar, y protege a las personas, los

dispositivos y los datos en cualquier lugar.

Para conocer la forma en que Netskope ayuda a los clientes a prepararse

para cualquier cosa durante su viaje SASE, visite netskope.com.
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