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Introduccion

urante décadas, las redes informaticas han impulsado nuestras

empresas, nuestras comunidades y nuestras vidas en general.

A medida que la informatica y el mundo digital han ido evolu-
cionando, las redes empresariales han tenido dificultades para seguir el
ritmo. Las redes son dindmicas y estan vivas, impulsadas por las nece-
sidades empresariales, la innovacion tecnolégica disponible y el ingenio
humano. A veces, las redes se adelantan a las aplicaciones practicas v,
otras veces, una tecnologia que antafio fue deslumbrante agota su vida
util y surgen nuevas tecnologias para cubrir necesidades incipientes.

En este libro se examina tanto la historia como el futuro de las redes
empresariales. Se explica como las redes empresariales pueden ponerse
al dia y seguir el ritmo de un mundo centrado en la nube, impulsado
por el Internet de las cosas (IoT) y que da prioridad a la movilidad. Las
practicas de trabajo en red del pasado tienen muchos aspectos positivos.
Pero esos modelos y la tecnologia que empleaban ya no son los mejores
para las empresas actuales, que operan en un mundo en el que cada vez
hay menos fronteras.

Necesitamos un nuevo tipo de redes y una nueva forma de pensar. Las
funciones tecnoldgicas no interconectaran por si solas a las personas
que utilizan multitud de dispositivos con una gran variedad de desti-
nos y aplicaciones ampliamente distribuidos. Necesitamos una vision de
redes sin fronteras que sean compatibles con un mundo sin fronteras e
hiperconectado.

Acerca de este libro

La red de area extensa definida por software (SD-WAN) sin fronteras
es una forma de crear una arquitectura de red mas segura, fiable y de
mayor rendimiento que se adapta al entorno tecnoldgico actual, difuso
y basado en la nube. Este libro puede ayudarte a entender como elabo-
rar un plan para implementar esta solucién de red orientada al mundo
moderno. Y como esta «definida por software>, también puede evolu-
cionar a medida que cambian los requisitos de la empresa. Mejor atin,
también te ayudara a trabajar de forma mas productiva y a ahorrar
dinero.

Introduccién 1



Algunas suposiciones obvias

No eres ajeno a los fundamentos de las redes empresariales y a c6mo
Internet se ha convertido en un elemento central para ellas. Puedes ver
facilmente por qué las empresas han pasado de una WAN tradicional
de conmutacién por etiquetas multiprotocolo (MPLS) a una SD-WAN
mas moderna. Pero probablemente te preguntes qué va a pasar en el
futuro. Puedes ver como los supuestos sobre donde trabajaran las per-
sonas han cambiado permanentemente y como los dispositivos méviles
y la infraestructura del 10T, junto con el mundo en continua expansién
de las aplicaciones de software como servicio (SaaS) y los servicios en la
nube, estan provocando atin mas cambios. Quieres dejar de ir siempre
por detras con tu arquitectura de red y aprovechar Borderless SD-WAN
para poder funcionar en este mundo en continua evolucion.

Iconos utilizados en este libro

©)

CONSEJO

RECUERDA

(==
S0
CUESTIONES
TECNICAS

®

ADVERTENCIA

Alo largo de este libro, aparecen iconos en los margenes para llamar la
atenci6n sobre informacién importante.

Cualquier cosa marcada con el icono «Consejo> es un atajo para facili-
tar una tarea concreta.

El icono «Recuerda» te sefiala informacion que es especialmente
importante conocer.

La informacién muy técnica que puedes omitir la hemos marcado con el
icono «Cuestion técnica» .

Presta atencion a cualquier cosa que lleve el icono <«Advertencia» para
ahorrarte alguin que otro dolor de cabeza.

Mas alla del libro

Aunque este libro esta repleto de ideas, si cuando lo termines toda-
via piensas: «/Ddénde puedo encontrar mas informacién?>, visita
www . netskope . com.
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EN ESTE CAPITULO

» Analizamos la evolucion de la red de area extensa
(WAN - Wide Area Network)

» Exploramos cémo la WAN definida por software
(SD-WAN) ha mejorado la WAN

» Tratamos de entender el principal reto de la
conexion remota a las redes SD-WAN tradicionales

» Vemos por qué las SD-WAN no pueden ser tan
efectivas como necesitamos que sean

Capitulo 1

Por qué las redes estan
poniéndose al dia con
informatica moderna

n la historia de las redes informaticas ha habido muchos puntos

de inflexion: olvidémonos de lo antiguo y demos la bienvenida a lo

nuevo. Las redes de area local (LAN) dieron paso a las WAN y las
WAN dieron paso a las SD-WAN, una era que parece estar llegando a su
fin. En su lugar, las SD-WAN sin fronteras se perfilan como la proxima
gran novedad en las redes empresariales. Esta evolucién permite ofrecer
una conectividad segura y adaptada al contexto desde cualquier lugar a
cualquier lugar, de una forma disefiada especificamente para la era del
trabajo en la nube y centrado en lo hibrido. Las organizaciones que se
embarquen en este viaje de actualizacién mas pronto que tarde se situa-
ran por delante de sus competidores con una infraestructura de TI mas
flexible, segura y eficaz.

CAPITULO 1 3



El mundo «de uno a uno»

RECUERDA

Hace mucho tiempo, en un universo muy parecido al nuestro, las galaxias
de empresas tenian que sobrevivir en un mundo estatico y orientado al
hardware. Las redes empezaron con las LAN, que conectaban los usua-
rios y los dispositivos dentro de un edificio, generalmente la sede cen-
tral o las sucursales de una empresa. Todos los empleados acudian a
la oficina todos los dias. Las LAN permitian a cualquier persona que se
encontrara en la misma ubicacién fisica trabajar conjuntamente en la
misma red. Cualquier aplicacién que prestaba servicio a esos usuarios
tenia que estar conectada a un centro de datos en una ubicacion central,
y cada accién que tenia lugar en la red tenia que enrutarse a través de ese
centro de datos. Esto funciond bien... hasta que dejo de hacerlo.

Las LAN tenian sus limitaciones, sobre todo el hecho de que requerian
que todos los usuarios estuvieran en el mismo lugar.

Cuando pasamos de las LAN a las WAN, pudimos colocar mas disposi-
tivos en mas ubicaciones y conectarlos a centros de datos conectados a
Internet que estaban protegidos por un firewall. Cada dispositivo estaba
en un perimetro fisico que llevaba a cabo funciones de red.

Con las WAN, los empleados de las sucursales que querian conectarse a
las aplicaciones de la empresa tenian que atravesar la red privada de la
empresa —normalmente a través de conmutacién por etiquetas mul-
tiprotocolo (MPLS— y volver al centro de datos central. (MPLS es una
tecnologia de red muy utilizada para redes privadas). Contar con apli-
caciones en cada instalacién remota era sencillamente demasiado dificil
y poco practico. La ubicacién centralizada permitia adoptar un control
uniforme y garantizar la seguridad de las aplicaciones y la red. Esto obli-
gaba a todas las sucursales a conectarse a través de la WAN con el centro
de datos o la sede corporativa.

Si era necesario acceder a Internet, los usuarios eran encaminados hacia
y desde cualquier aplicaciéon empresarial alojada en Internet desde la
oficina central. Este sistema, que consistia en redirigir el trafico, lo que
también se conoce como <«<hairpinning>>, era engorroso.

Y lo era incluso para empresas con presencia mundial, como institucio-
nes financieras internacionales, sistemas sanitarios en varios hospitales
y cadenas de restaurantes con equipos de punto de venta, como Taco
Bell 0 McDonald’s.

En la década de 2000, las conexiones MPLS permitieron a los operadores
converger voz, video y datos en la misma red. Incluso hoy en dia, MPLS
proporciona conexiones de red fiables respaldadas por acuerdos de nivel

A SD-WAN moderna de SASE para Dummies, Edicion especial de Netskope



de servicio (SLA), pero es caro y puede llevar meses planificarlo y sumi-
nistrarlo (consulta la figura 1-1).

4 N

PRINCIPIOS DE LA DECADA DE 2000
MPLS

Topologias simples y bastante estaticas
Conexion de sucursales individuales a centros de datos

Sucursal de gran tamafio

Centro de datos

Sucursal de tamafio medio

Conectividad «de uno a uno»

FIGURA 1-1: En el mundo «de uno a uno», las sucursales utilizan MPLS para
conectarse a una ubicacién centralizada denominada centro de datos, donde se
alojan todas las aplicaciones.

Sin embargo, cuando las empresas empezaron a utilizar aplicaciones
mas inmersivas como el video, MPLS simplemente no podia propor-
cionar el ancho de banda suficiente en una sucursal. Ademas, la imple-
mentacion y mantenimiento de MPLS resultaba caro, y utilizarlo para
cubrir las grandes necesidades de ancho de banda del consumo de video
era prohibitivo. Por ello, las empresas buscaban un transporte alterna-
tivo y rentable. Lo encontraron, y es bien conocido por nosotros como
transporte por Internet.

Apoyando el mundo de uno a muchos

El gasto en ancho de banda de MPLS y la ralentizacion del suministro de
una WAN fueron los primeros indicios de que las estructuras de red del
pasado no estaban a la altura de las exigencias actuales. Pero también
habia muchas otras sefiales.

Las empresas se enfrentaban a un nuevo reto en un mundo en el que
el software y el almacenamiento se trasladaban a Internet, un modelo
conocido como informdtica en la nube y software como servicio (SaaS).
Necesitaban asegurarse de que podian entregar y mantener aplicaciones

CAPITULO 1 Por qué las redes estan poniéndose al dia con informética moderna 5
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(como Microsoft 365 para la productividad, Amazon Web Services (AWS)
para la potencia de calculo y el almacenamiento de datos, y Google Cloud
para Google Docs y otros servicios en la nube) de forma segura y con
un funcionamiento fiable. A medida que aumentaba la dependencia del
nimero de aplicaciones inmersivas basadas en video, en la nube y Saas,
y a medida que cambiaba el tipo de aplicaciones, afiadir simplemente
mas ancho de banda MPLS resultaba increiblemente caro. ;Qué debian
hacer las empresas? Necesitaban que llegara un héroe de brillante arma-
dura digital, y rapido.

Afortunadamente, SD-WAN aparecié justo a tiempo, proporcionando
la siguiente evolucion légica en la arquitectura WAN. SD-WAN era una
tecnologia moderna que permitia el control centralizado dentro de una
infraestructura distribuida, resolviendo asi muchas de las presiones que
las aplicaciones en la nube ejercian sobre la WAN tradicional.

SD-WAN prometié aprovechar una variedad de transportes diferentes
(MPLS, Internet o sistemas celulares) y ofrecer un rendimiento de nivel
empresarial a través de uno o mas enlaces. Al abstraer la capa de red y
enrutar el trafico conforme a politicas definidas y gestionadas de forma
centralizada, SD-WAN optimizé el enrutamiento y la priorizacién del
trafico de aplicaciones. SD-WAN prometid conectividad entre los usua-
rios de la sucursal con el centro de datos y las aplicaciones en la nube
(consulta la figura 1-2).

En concreto, SD-WAN:

¥ Facilité una conexién segura y cifrada a través del Internet publico,
sistemas celulares y MPLS a aplicaciones y datos tanto a nivel local
como en la nube.

¥ Permiti6é conectar una ubicacién central, como un centro de datos, a
muchas ubicaciones distribuidas, como las distintas sucursales de las
empresas.

¥ Permiti6 a las empresas enrutar y priorizar el trafico en funcion del
tipo de aplicacién que se utilizaba y de los datos que ese trafico
contenia.

SD-WAN ofrecié a las empresas mas opciones y control. Les permitia
utilizar el transporte por Internet de forma dinamica y eficiente, sin
dejar de ofrecer la opcion de utilizar MPLS cuando fuera necesario. Como
el uso de conexiones a Internet era mucho mas barato que el de MPLS,
los costos eran mucho menores.

El uso de SD-WAN también aport6 ventajas de rendimiento. Aunque el
Internet publico puede ser a veces menos fiable que MPLS, SD-WAN

SD-WAN moderna de SASE para Dummies, Edicion especial de Netskope



cuenta con funciones que mejoran la experiencia del usuario y mantie-
nen una alta fiabilidad. Por ejemplo, podria ofrecer funciones de calidad
de servicio que dan prioridad a los datos. También dispone de funcio-
nes de correccién de enlaces, como la conexion de error de reenvio, que
puede ayudar a solucionar problemas y mejorar la conexion.

4 N

PRINCIPIOS DE LA DECADA DE 2010
SD-WAN

Redes definidas por software
Conexion de sucursales a nubes pablicas y privadas

Servicios laaS

&)

Servicios SaaS

ooo
ooo

Sucursal de

tamafio medio
Centro de datos

privado

Conectividad «de uno a muchos»

G J

FIGURA 1-2: En el mundo de «uno a muchos», las sucursales dirigen el trafico no
solo al centro de datos centralizado mediante MPLS, sino también a multiples
nubes mediante MPLS e Internet de bajo costo aprovechando SD-WAN.

¢El resultado? En cuanto las empresas pudieron experimentar la poten-
cia y facilidad de las aplicaciones SaaS basadas en Internet (en lugar de

las aplicaciones que residian en el centro de datos), ya no hubo marcha
atras.

Se podria pensar que esto habria conducido a un mundo utdpico en el
que todas las empresas fueran capaces de utilizar plenamente el poder
de la nube a través de una red flexible y asequible, sverdad?

Bueno, asi habria sido... pero el mundo volvi6 a cambiar.
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El reto «de muchos a muchos»: SD-WAN
en un importante punto de inflexion

8

Hoy en dia, hemos entrado en una nueva era de empresa sin fronteras
(consulta la figura 1-3), en la que usuarios, dispositivos, sitios y nubes
estan todos conectados de numerosas maneras. Tenemos una perspec-
tiva remota y hemos traspasado las cuatro paredes de la oficina corpo-
rativa tradicional. El crecimiento de las microsucursales, la multicloud, el
trabajo remoto, la telesalud, la flota mévil y los activos del Internet de
las cosas (10T) son ejemplos de como se ha ampliado el perimetro de red
de la empresa.

Empresa sin fronteras
Interconexion de hogares, dispositivos, sucursales y nubes

Nube publica Multicloud

Centro de datos @

Nube del loT

Sucursal
mediana

o grande ‘
Trabajad
B

Conectividad «de muchos a muchos»

5

FIGURA 1-3: En el entorno «de muchos a muchos», la empresa sin fronteras
requiere una conectividad sencilla, flexible, segura y de alto rendimiento en
cualquier lugar, desde todo tipo de sucursales, trabajadores remotos y
dispositivos del loT hasta centros de datos y multicloud.

Lo bueno de SD-WAN era que permitia a una empresa controlar el flujo
de trafico desde los usuarios de las sucursales hasta los destinos a los
que querian conectarse. Pero todo el sistema estaba ligado a una serie de
supuestos que empezaron a desmoronarse a medida que las multiples
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oleadas de innovacién cambiaban el mundo. En los apartados siguien-
tes, encontraras una breve vision general de las tendencias clave que
han reducido la eficacia de SD-WAN.

Aplicaciones 3, Froliferacién delos
dispositivos del loT

La SD-WAN tradicional era capaz de funcionar con algunos miles de
aplicaciones, lo que era suficiente en sus inicios. Pero con la explosion
del volumen de aplicaciones en la nube y dispositivos del IoT, sus capa-
cidades se vieron cuestionadas. SD-WAN no se construyd para reconocer
y categorizar estas nuevas aplicaciones y dispositivos basandose en un
contexto enriquecido ni para establecer politicas razonables para ellos.
Es imposible priorizar o asegurar lo que no se puede entender ni clasifi-
carlo en categorias significativas.

La proliferacién de dispositivos del IoT importa ahora mas que nunca.
Las arquitecturas de red actuales no estan disefiadas para la conver-
gencia del IoT, la tecnologia operativa y la tecnologia de la informacion.
La falta de visibilidad detallada y control granular de los dispositivos
del IoT plantea riesgos para la red. Para ello, se requiere una segmen-
tacion precisa basada en inteligencia artificial (IA) / aprendizaje auto-
matico (AA) que es distinta a la segmentacion tradicional basada en el
protocolo de Internet (IP).

Trabajo hibrido

Los trabajadores de hoy en dia no estan confinados en sucursales y no
pueden ser protegidos por redes SD-WAN que fueron disefiadas pensando
en los trabajadores de oficina. Ahora, cada usuario y cada dispositivo
es una sucursal individual. Ademas, el nimero de personal que trabaja
fuera de las sucursales, especialmente tras la pandemia de COVID-19,
ha aumentado drasticamente a una escala para la que SD-WAN nunca
habia sido disefiada. Los trabajadores esperan y se merecen una expe-
riencia de usuario segura y de alta calidad, comparable a la de la oficina
central, independientemente de dénde estén trabajando.

Cuando se envi6 a los empleados a casa durante la pandemia, los arqui-
tectos informaticos se centraron principalmente en asegurar la conecti-
vidad de acceso remoto. A menudo, se pensaba poco en la planificacion
de la arquitectura a largo plazo. Debido a ello, muchas empresas se
esfuerzan ahora por gestionar miiltiples soluciones de conectividad
remota basadas en puntos, como redes privadas virtuales (VPN) de
acceso remoto, servicio de seguridad perimetral (SSE), acceso Zero Trust
(confianza cero) a la red (ZTNA), puerta de enlace web segura (SWG),
agente de seguridad para el acceso a la nube (CASB), prevencion de pér-
dida de datos (DLP) y dispositivos SD-WAN.
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Conexion de los usuarios a varias nubes y
conexion de las nubes en red

Establecer conexiones entre usuarios, dispositivos y sitios a una o varias
nubes es una tarea complicada. A menudo, este proceso resulta enorme-
mente fastidioso, ya que abarca aspectos como la seguridad, la velocidad
y la eficiencia de la red que deben integrarse de forma inherente en lugar
de afiadirse de forma retroactiva. Esto hace necesaria la evolucion pro-
gresiva del disefio arquitectonico. Los casos de uso incluyen, entre otros:

¥ Permitir a los usuarios un acceso seguro y optimizado a aplicaciones
locales o en la nube a través de un Internet poco fiable.

¥ Permitir que las empresas faciliten una comunicacién seguray
basada en politicas entre aplicaciones a través de varias nubes.

¥ Permitir a las sucursales distribuidas por todo el mundo acceder a
aplicaciones a través de conexiones de red de «<media milla» poco
fiables.

El denominador comun de estos casos de uso es la necesidad de una
red dispersa de puntos de presencia (PoP) en la nube, estratégicamente
situados para proporcionar seguridad y optimizacion en las proximida-
des de los usuarios, dispositivos, sitios y diversos entornos en la nube.
Esta disposicion estratégica garantiza una experiencia de usuario supe-
rior. Por ejemplo, un PoP situado en San Francisco no ofreceria una
experiencia satisfactoria a los usuarios de Bangalore.

Inalambrico primero (4G/5G)

Un entorno «de muchos a muchos> en el que las personas necesitan
poder trabajar en cualquier lugar y en cualquier momento requiere mas
capacidad inalambrica/celular integrada que la que ha proporcionado
SD-WAN. Se necesita una conectividad rapida y fiable en cualquier
lugar, ya sea un vehiculo de campo en constante movimiento, un lugar
de obras o un emplazamiento de exploracion, sobre todo alli donde la
banda ancha no esta disponible o tarda mucho en instalarse. Por lo
tanto, las conexiones inalambricas son necesarias en distintas situacio-
nes, y la ampliacion de la compatibilidad con 4G/5G inalambrica debe
ser una prioridad, no algo que se plantee a posteriori.

Microsucursal

El significado de la palabra sucursal ha cambiado desde que se introdujo
por primera vez. Al principio, las sucursales hacian referencia casi siem-
pre a grandes conjuntos de usuarios. En nuestro mundo masivamente
distribuido, una sucursal puede estar formada por cinco o diez personas
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en una pequeiia oficina, en un banco o en una obra. La SD-WAN tradi-
cional es demasiado torpe y pesada para gestionar rapidamente un gran
nimero de microsucursales.

Lo que se necesita es una pequefia puerta de enlace mévil «todo en
uno>» que integre SD-WAN, seguridad, procesamiento perimetral, sis-
temas celulares, punto de acceso y conmutacion. Las microsucursales
o sucursales deben admitir aplicaciones de procesamiento perime-
tral ligeras propias o creadas por socios para eliminar asi la necesidad
de servidores adicionales y reducir los gastos de capital en hardware
(CapEx) y los gastos operativos (OpEx). Piensa en esto como si se tratara
de una tienda de aplicaciones que te permite ejecutar tus propias aplica-
ciones personalizadas o una de las aplicaciones de un catdlogo de socios.

Convergencia de la tecnologia de la
informacién y de la tecnologia operativa
(TI/TO)

La proliferacion de los dispositivos del 10T, la construccién de disposi-
tivos de fabricacion inteligentes y los activos de alto valor han transfor-
mado por completo la sucursal del mundo sin fronteras. Ya no existe la
situacion en la que imaginamos a los humanos accediendo a las aplica-
ciones con una experiencia de usuario 6ptima habilitada por SD-WAN.
La nueva sucursal esta compuesta por activos de alto valor que necesi-
tan acceder a las aplicaciones de forma similar. Estas maquinas podrian
ser un cajero automdtico, una griia, un robot en una fabrica o cualquier
otro sensor del IoT que recopile datos que deben transportarse de forma
eficaz y analizarse automaticamente mediante técnicas de IA para des-
bloquear el valor empresarial y predecir cualquier fallo.

La ejecucion de operaciones eficientes requiere capacidades informd-
ticas en el extremo de la red que alimenten cualquier aplicacion ligera
en contenedores, personalizada especificamente para un uso previsto.
Por ejemplo, en un yacimiento petrolifero, un cable de fibra dptica solo
informa de la temperatura en funcién de un umbral predefinido al ser-
vicio de andlisis en la nube. Pensemos en una planta de fabricacion inte-
ligente con una maquina de control numérico por ordenador (CNC) que
informa continuamente de los valores de comprobacién del funciona-
miento a una herramienta de inteligencia artificial capaz de anticiparse
a un problema antes de que este se produzca. El personal de operaciones
de red puede conectarse a distancia al dispositivo, solucionar cualquier
problema y encargarse de cualquier mantenimiento predictivo, lo que
ahorra los costos asociados a los desplazamientos en camiones. Estas
capacidades innovadoras permiten la convergencia de las TI con la TO.
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Limitaciones de la SD-WAN tradicional
frente al mundo moderno

12

Hoy en dia, las arquitecturas de red tradicionales van por detras de los
requisitos empresariales y suponen una sobrecarga para las empresas.
La red empresarial nunca se disefi para el panorama actual del trabajo
remoto. Tenemos que replantearnos como creamos las redes moder-
nas para que estas y la seguridad se integren estrechamente y ofrezcan
seguridad desde la nube basada en los principios de Zero Trust. Estos
principios establecen que, en lugar de asumir que todo lo que hay detras
del firewall corporativo es seguro, la seguridad debe basarse en el prin-
cipio de «no confiar nunca, verificar siempre>. Las actuales tecnologias
de redes y seguridad son como ladrillos viejos en un moderno edificio de
cristal: se han metido con calzador en las infraestructuras empresaria-
les, perturbando el disefio en lugar de mejorarlo. Crean o simplemente
no estan hechos para superar los retos actuales. Y eso es un problema.

Todos los retos mencionados anteriormente ponen a prueba la SD-WAN.
Al igual que la SD-WAN se desarrolld porque la WAN no podia gestionar
un entorno basado en sucursales, ahora la SD-WAN ha alcanzado un
importante punto de inflexion (algunos incluso dirian punto de ruptura)
porque no puede gestionar un entorno «de muchos a muchos>.

En los apartados siguientes se exponen las razones por las que la
SD-WAN ha llegado a sus limites.

No se puede mejorar la red con parches

La SD-WAN no fue creada para el mundo moderno, y ninguna pequefia
actualizacion cambiard eso. Imagina tener un dispositivo SD-WAN
«voluminoso> para cada trabajador remoto, activo del IoT o aplica-
cion perimetral. Es el equivalente a que todos los pasajeros de un vuelo
intenten embarcar con una maleta anticuada de grandes dimensiones,
demasiado grande y dificil de manejar si pensamos en los comparti-
mentos superiores que existen hoy en dia en los aviones. Es inviable.
Tradicionalmente, los equipos de redes han abordado las necesidades
empresariales emergentes afiadiendo nuevas soluciones individuales y
a medida. Antes, cada nueva idea obtenia una nueva caja negra; ahora,
cada idea obtiene una nueva maquina virtual (MV). Todos encajan en
este patron: los dispositivos SD-WAN, las puertas de enlace celulares
en las sucursales para obtener conectividad, los productos adicionales
para obtener conectividad de aplicacién a aplicacion en la multicloud y
los clientes VPN tradicionales. Este enfoque ha creado silos tecnoldgicos,
construidos con soluciones puntuales poco integradas y gestionadas por
separado.
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En ultima instancia, el departamento de TI debe proporcionar un rendi-
miento constante y una seguridad so6lida para todos los recursos empre-
sariales globales, y debe hacerlo de forma rentable para cada conexion.
Se trata de un reto arquitectonico (y no de un problema funcional) que
exige la eliminacién de los silos informaticos y las «tiritas>» de las
soluciones puntuales para hacer frente a los nuevos requisitos empre-
sariales. El paradigma de «afiadir otra caja 0 maquina virtual>» no serd
compatible con las nuevas formas de funcionamiento de las empresas.

La SD-WAN no puede ampliarse

La SD-WAN no puede ampliarse para responder ante el volumen de
usuarios, aplicaciones y dispositivos. Las sucursales varian en tamatio;
pueden estar formadas por pocas personas, cientos de personas o
miles de personas. En el extremo superior de este rango, las soluciones
SD-WAN deben ejecutarse en un gran clister con equilibrio de carga
para funcionar con eficacia. Imagina una empresa con decenas de miles
de trabajadores remotos repartidos por todo el mundo, o un entorno de
fabricacién con mas de 100 000 maquinas habilitadas para el IoT que
hay que gestionar. En estos casos, la SD-WAN tiene dificultades para
gestionar el enorme volumen de tréfico, la multitud de conexiones o
la complejidad de las politicas y reglas de calidad de servicio que deben
definirse y aplicarse.

La SD-WAN carece de funciones clave

Si nos fijamos en como funciona el mundo ahora, esta claro que el punto
de control ya no reside en el perimetro de una sucursal. La capacidad de
definir y gestionar una red no puede vincularse a un perimetro fisico. Y
debemos saber mucho mas sobre cada conexién para poder gestionar la
red y la calidad de servicio.

La SD-WAN desconoce el contexto. No puede entender a qué aplicacio-
nes intentan acceder los usuarios y los riesgos potenciales que pueden
plantear, ni tampoco cual es la gama de dispositivos en uso y hasta qué
punto pueden verse comprometidos. Las empresas necesitan este cono-
cimiento exhaustivo para tomar decisiones informadas sobre la priori-
zacion de aplicaciones. En la practica, esto significa que se necesita un
conjunto mucho mas rico de informacion sobre usuarios, aplicaciones
y dispositivos. Este conocimiento permite a los administradores esta-
blecer normas especificas no solo sobre usuarios y dispositivos concre-
tos, sino también que permitan gestionar los riesgos en categorias mas
amplias utilizando los principios de Zero Trust.

En la SD-WAN tradicional, la seguridad estaba atornillada, no integrada.
La SD-WAN tradicional permitia a las sucursales comunicarse direc-
tamente a través de Internet con varias nubes, abriendo una enorme
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brecha de seguridad en el proceso. Algunas empresas optaron por la
seguridad distribuida en cada sucursal, lo que resultaba dificil de ges-
tionar y no se podia ampliar. Ademas, no permite que la seguridad
siga a los usuarios y las aplicaciones méviles dondequiera que estén.
Los proveedores de SD-WAN incluso han empezado a utilizar el tér-
mino «seguridad suficientemente buena>> para referirse a las sucursales.
Una seguridad de red «suficientemente buena> no puede sustituir a la
mejor seguridad de su clase que ofrece el servidor perimetral de acceso
seguro (SASE), una arquitectura basada en la nube que ofrece servicios
de red y seguridad destinados a proteger a los usuarios, las aplicaciones
y los datos con independencia de su ubicacion. El tiempo ha demostrado
que la seguridad en la nube es el enfoque correcto. El SASE de un tinico
proveedor permite contar con una arquitectura unificada con simpli-
ficacion y uso compartido del contexto entre SD-WAN vy la seguridad
proporcionada por la nube. (Hablaremos de SASE con mas detalle en el
capitulo 5).

La SD-WAN no aprovecha la inteligencia
artificial (I1A) ni el aprendizaje

automatico (AA)

La SD-WAN tradicional no aproveché el AA ni los analisis predictivos
avanzados que podrian dar lugar a operaciones eficaces y automatizadas
que pongan las cosas faciles y hagan eficaces a los equipos de red que
buscan resolver problemas antes de que ocurran y ofrecer una experien-
cia inigualable desde cualquier usuario a cualquier aplicacion. Se espera
que la SD-WAN moderna recopile todos los datos necesarios en toda
la red —por usuario remoto, por sucursal y por carga de trabajo en la
nube— y aproveche la IA y el AA para ofrecer informacion predictiva en
toda la empresa que permita a los ingenieros de red garantizar un mayor
rendimiento de la red mientras los usuarios finales obtienen una mayor
productividad.

La SD-WAN no puede ofrecer una
experiencia de calidad a mas de
60 000 aplicaciones

Una implementacién tipica de SD-WAN puede haber comprendido las
caracteristicas de 3000 o 4000 aplicaciones, pero en el entorno actual,
existen 60 000 aplicaciones o mas. Conocer las caracteristicas y lo cri-
ticas que son estas aplicaciones permite priorizar las soluciones que
mejoran la experiencia del usuario. Por ejemplo, una persona que uti-
liza Zoom para sus negocios necesita una optimizacion, mientras que
alguien que utiliza YouTube o aplicaciones de juegos desde el trabajo no
necesita una optimizacion.
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La SD-WAN no simplifica el uso del plano
de control

La SD-WAN ha avanzado enormemente en la separacion entre el plano
de datos vy el plano de control, pero dejar el plano de control como algo
que debes hacer ti mismo a nivel local se ha quedado corto a la hora de
facilitar su uso. Lo que las organizaciones deben buscar es un contro-
lador que esté 100 % basado en SaaS y que tenga capacidad para admi-
tir un enrutamiento avanzado, como Border Gateway Protocol (BGP)
y Open Shortest Path First (OSPF). Las organizaciones también deben
buscar la infraestructura que impulsa las capacidades de SSE y explo-
rar si esto proporciona cobertura global y seguridad de pila completa
en cada ubicacién, amplia interconexién con proveedores de nube y la
latencia mas baja posible para que los clientes no tengan que elegir entre
la eficacia de la seguridad y el rendimiento, un problema muy dificil de
resolver. Una configuracion con un solo clic de las capacidades de tipo
SSE para una caja SD-WAN en una sucursal encuentra automdticamente
el punto de presencia (PoP) mas cercano.

La tecnologia inalambrica 4G/5G se pensoé
a posteriori

La ampliacién de la compatibilidad con la tecnologia inalambrica 4G/5G
no debe ser un planteamiento a posteriori. En lugar de eso, debe ser com-
patible de muchas formas distintas: como opcién de transporte inte-
grada en el dispositivo SD-WAN y como solucion WAN inalambrica que
amplie el alcance de la puerta de enlace de SD-WAN que se ejecuta en el
armario. Las sucursales pueden necesitar acceso inalambrico, pero tam-
bién lo necesitaran los equipos méviles como los camiones o robots. La
tecnologia inalambrica desempefia un papel diferente en cada uno de
estos contextos.

La arquitectura no nacié en la nube

La abrumadora complejidad de las redes en la nube lleva a las orga-
nizaciones a experimentar una inmensa frustracion cuando se trata de
conectar usuarios, dispositivos y sitios a la nube o a varias nubes. La
arquitectura tiene que evolucionar para que la seguridad, la velocidad
y la optimizacion de la red se integren y formen partes esenciales de la
conectividad y no ser algo accesorio. Los casos de uso pueden ir desde
un usuario que obtiene un acceso seguro y optimizado a aplicaciones
locales o0 en la nube mediante un Internet poco fiable, hasta sucursales
distribuidas por todo el mundo que intentan acceder con seguridad a
aplicaciones mediante una conectividad poco fiable de «media milla>
o0 en varias nubes que va de una aplicacion a otra. Pero conectarse a la
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nube también exige acercar el PoP de la red al usuario para garantizar el
rendimiento y una experiencia de alta calidad.

La SD-WAN no es ampliable

Hoy en dia, las redes se trasladan a la nube y el procesamiento se sitia
mas cerca del perimetro. Al principio, muchos proveedores de SD-WAN
empezaron a encadenar maquinas virtuales de SD-WAN con maquinas
virtuales de seguridad de socios locales alojadas en un gran dispositivo.
Sin embargo, muchas de estas funciones de seguridad y redes se han
trasladado ahora a la nube. En consecuencia, cada vez es mas necesario
disponer de funciones de procesamiento ligeras mas cerca de la fuente
de datos. Piensa en un minorista que desea que un sistema de punto
de venta esté disponible de manera ininterrumpida: Moveria el sistema
de punto de venta como una aplicacién de procesamiento perimetral
para mantener una alta disponibilidad o, en el mundo del IoT, ejecutaria
Azure IoT Edge en el perimetro. Otros ejemplos pueden ser tus propias
aplicaciones personalizadas.

La SD-WAN es rigida e irrelevante

El éxito de cualquier tecnologia depende de su relevancia en el panorama
tecnoldgico actual. Todo es cuestion de contexto. A pesar de sus puntos
fuertes, la SD-WAN no admite las conexiones «de cualquiera a cual-
quiera» ni «de muchos a muchos> que necesitan las organizaciones de
hoy en dia. Tampoco se amplia bien, algo imprescindible para cualquier
sector.

La SD-WAN tuvo su dia de gloria. Pero ahora se ha vuelto demasiado
rigida e inflexible para apoyar la transformacion en nuestro mundo
hiperconectado. Se ird desvaneciendo y serd superada por la préxima
generacion de tecnologia. Asi es como funciona el ciclo de la innovacion.

En algiin momento, la falta de una experiencia segura con las aplicacio-
nes o de una seguridad, visibilidad o gestion de aplicaciones uniforme
se convierte en una presa con grietas cada vez mas grandes que puede
terminar rompiéndose de forma catastrofica. Los usuarios y los dis-
positivos se encuentran atrapados en una avalancha de flujo descen-
dente, incapaces de acceder a recursos remotos con el nivel adecuado de
rendimiento o politicas de ciberseguridad. Entonces, ante esta avalan-
cha de nuevos requisitos, ;qué se supone que debe hacer un arquitecto
informatico para frenar la marea? Organizaciones de todas las formas y
tamarios necesitan ahora una SD-WAN construida para el entorno «de
muchos a muchos> o «de cualquiera a cualquiera>>. Afortunadamente,
para los que nos interesa la tecnologia, esa forma de SD-WAN ha lle-
gado. Netskope lo denomina SD-WAN sin fronteras, (Borderless SD-WAN) y
va mas alla de lo que ofrece la SD-WAN tradicional.
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EN ESTE CAPITULO

Tratamos de entender las ventajas de Borderless
SD-WAN de Netskope

» La seguridad en una red de area extensa definida
por software (SD-WAN)

» Respuesta a las necesidades de la microsucursal
» Apoyo a los usuarios finales, estén donde estén

» Como conseguir una conectividad rapida y fiable
con 4G/5G

» Aprovechamiento maximo de las capacidades del
Internet de las cosas (1oT)

» Vemos lo que Borderless SD-WAN puede hacer por ti

Capitulo 2

Una vision para las
SD-WAN plenamente
realizadas: el futuro sin
fronteras

a SD-WAN triunfé como tecnologia porque los usuarios de las
sucursales necesitaban disponer de un soporte mucho mejor para
enrutar su trafico y calidad de servicio a través de una combina-
cion de enlaces de Internet de bajo costo y conmutacion por etiquetas
multiprotocolo (MPLS). Pero, como se resume en el capitulo 1, el mundo
sigui6 expandiéndose de una forma que la SD-WAN no estaba prepa-
rada para afrontar. Cada una de las areas que mencionamos en el capi-
tulo 1, la explosion de la movilidad, la proliferacion de las aplicaciones
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y dispositivos del IoT y las redes multicloud, debe contar con redes ina-
lambricas, procesamiento perimetral y seguridad proporcionada por la
nube. Estos requisitos ponen a prueba la SD-WAN tradicional y los pro-
ductos que han surgido para ayudarla.

En este capitulo, nos sumergimos en estos problemas con mas detalle
y abordaremos especificamente cémo Borderless SD-WAN de Netskope
los va a solucionar.

Borderless SD-WAN: Redes para un
mundo de muchos a muchos
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Ahora mismo, cuando los usuarios o los dispositivos se encuentran a la
deriva en el mar digital, interactuando con numerosas nubes y un vasto
abanico de aplicaciones, pueden sentirse como marineros que navegan
por la inmensidad sin brdjula ni mapa: la proteccién y la optimiza-
cién pueden ser tan esquivas como un faro en medio de una tormenta.
Incluso cuando se les lanza un salvavidas, resulta ser una mezcolanza de
soluciones que son una pesadilla de mantener unidas. Eso no es lo que
quieren las organizaciones.

El objetivo de Borderless SD-WAN es permitir que cualquier persona
o dispositivo disponga de una conectividad segura y optimizada desde
cualquier lugar. Suena genial, ¢no? Pero, ¢cémo funciona? ;Cémo puede
hacerse realidad esta promesa?

Para explicar plenamente lo que es Borderless SD-WAN (consulta
la figura 2-1), debemos explorar como seis situaciones actuales en la
informdtica, las redes y la seguridad estan acabando con la SD-WAN
tradicional:

¥ SD-WAN segura

¥ Microsucursal

3 SD-WAN para endpoint

3 Puerta de enlace WAN inaldambrica
¥ Acceso inteligente al loT

¥ Redes multicloud

A medida que avanzamos por cada una de ellas, explicamos qué se
necesita en el mundo de muchos a muchos, por qué la SD-WAN vy las
soluciones actuales se quedan cortas y como ayudara con todo esto Bor-
derless SD-WAN.
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Borderless SD-WAN

SD-WAN SD-WAN Micro- WAN Acceso Redes
segura para endpoint  sucursal inaldmbrica inteligente al loT  multicloud

FIGURA 2-1: Borderless SD-WAN admite software en portatiles, puertas de
enlace celulares y dispositivos de micro a grandes sucursales o centros de
datos, y actia como puerta de enlace virtual para redes multicloud.

SD-WAN seguras

La seguridad y las redes siempre han estado interrelacionadas. Como
hemos comentado antes, los enlaces MPLS eran caros y estaticos, y
carecian de visibilidad y control a nivel de aplicacién. En respuesta al
elevado costo de la MPLS, naci6 la SD-WAN. La SD-WAN optimizé la
MPLS con enlaces a Internet de gran ancho de banda y bajo costo, lo
que permitio a los usuarios de las sucursales conectarse directamente a
aplicaciones distribuidas en las instalaciones y de software como servi-
cio (SaaS). El objetivo de la SD-WAN era ofrecer el mismo nivel de ren-
dimiento y seguridad a través de enlaces de banda ancha basicos, lo que
se consiguid eficazmente con visibilidad y control de las aplicaciones.
Esto permitia a los administradores definir politicas que garantizaran
que Zoom tuviera mayor prioridad que Netflix.

Nos encontramos en otro punto de inflexion en el que es hora de mirar
mas alla de la SD-WAN tradicional. El enorme volumen de aplicacio-
nes en la nube y dispositivos del IoT se ha disparado, y las soluciones
SD-WAN tradicionales con controles basados en politicas centradas
en las aplicaciones no son suficientes, especialmente si la solucion
SD-WAN especifica carece de los principios de Zero Trust.

RECUERDA

La empresa en evolucién necesita ahora una SD-WAN de Zero Trust y
que sea consciente del contexto para proporcionar un acceso rapido, fia-
ble y seguro a cualquier aplicacion y dispositivo en cualquier ubicacién
con total visibilidad y el conjunto adecuado de controles. Esto es posi-
ble utilizando politicas contextuales que incluyan la comprension de las
aplicaciones, los riesgos de las aplicaciones, los usuarios, los riesgos de
los usuarios, los dispositivos y los riesgos de los dispositivos, todo lo cual
hace que las operaciones de red sean mas inteligentes y seguras.
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Las soluciones SD-WAN normalmente permitian a los administradores
establecer politicas para unos pocos miles de aplicaciones, pero esto es
ahora solo una fraccién del nimero de aplicaciones que existen en la web
y en la nube, que son mas de varias decenas de miles. Si no sabes cudles
son las aplicaciones, ¢c6mo puedes controlarlas? Algunas de estas apli-
caciones pueden estar preparadas para la empresa, mientras que otras
no. Asignar automdticamente prioridades de trafico a todas las aplica-
ciones compatibles sigue siendo un gran reto. Los equipos de opera-
ciones de red tienen que configurar estas aplicaciones manualmente de
una en una. Ese proceso es extremadamente lento y propenso a errores,
y no es escalable cuando se trata de decenas de miles de aplicaciones.

Una solucién Borderless SD-WAN admite una base de datos de mas de
60 000 aplicaciones. Los administradores de las tecnologias de la infor-
macion (TI) no van a configurar las politicas de calidad del servicio para
estas aplicaciones de una en una, por lo que es importante clasificar cada
aplicacién con un indice de confianza en la nube (CCI - Cloud Confidence
Index). El CCI ofrece la puntuacién de preparacion para la empresa de
una aplicacién; esta puntuacién se utiliza para producir valores prede-
terminados inteligentes listos para usar en la priorizacién del trafico
basada en la calidad del servicio. Esto elimina todo el trabajo manual
del equipo de operaciones de red y da lugar a operaciones mucho mas
eficientes. (Por ejemplo, Zoom tiene un CCI de 82; esta marcado con una
prioridad alta por defecto. SureVoIP tiene un CCI de 38; se trata como
prioridad baja desde el primer momento).

Las empresas aspiran a disponer de una supervision continua de la salud
de sus enlaces a las aplicaciones y de la flexibilidad necesaria para cam-
biar la aplicacién de un enlace malo a otro bueno en una fraccién de
segundo. También buscan la reparacion a la carta y la optimizacién del
protocolo de control de transmisién (TCP).

La SD-WAN utilizaba una segmentacion estatica basada en direccio-
nes/subredes del protocolo de Internet (IP). La seguridad se derivaba
del conocimiento y control de la red. Esto funcionaba en el mundo de
ayer. ¢Pero qué pasa con la microsegmentacion de los dispositivos del
10T en el perimetro cuando se ven comprometidos y proporcionan una
via de acceso a la red de la empresa? La SD-WAN tradicional no pro-
porciona visibilidad de los dispositivos del 10T, y debido a su prolifera-
cion, esto es cada vez mas importante. Las capacidades que tienen en
cuenta el contexto aprovechan la inteligencia artificial y el aprendizaje
automatico (IA/AA) para detectar automaticamente todos los disposi-
tivos del IoT, gestionados y no gestionados, y microsegmentarlos para
abordar los riesgos que pueden estar asociados a un dispositivo com-
prometido. Por ejemplo, un dispositivo del IoT como una camara podria
estar enviando un video a una aplicacién no autorizada. Esta cdmara
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puede bloquearse facilmente mediante microsegmentacion para reducir
el radio de alcance si el dispositivo del IoT se ve comprometido, y puede
remediarse facilmente.

Borderless SD-WAN responde a estas necesidades porque recopila un
conjunto mucho mayor de datos sobre usuarios, dispositivos, aplicacio-
nes y redes. El contexto enriquecido permite aplicar politicas granulares
de forma precisa.

Microsucursal

El término microsucursal hace referencia a una pequefia oficina, una cafe-
teria o una tienda, que en la actual cultura del trabajo a distancia puede
ser un lugar donde una persona esta trabajando. En estas situaciones,
puede que solo haya unos pocos usuarios o dispositivos; sin embargo,
sus necesidades de conectividad, calidad de servicio y seguridad siguen
siendo tan cruciales como lo serian en una oficina convencional. Nece-
sitan una puerta de enlace fina que sea rentable y ofrezca conectividad
y seguridad de calidad.

La WAN sin fronteras es compatible con el caso de uso de la micro-
sucursal, proporcionando un software ligero que reside en una puerta
de enlace compacta de servidor perimetral de acceso seguro (SASE), un
dispositivo de hardware situado en una sucursal o en una microsucursal.
En Borderless SD-WAN, convergen los servicios de red y de seguridad.
Una puerta de enlace SASE consolidada es la forma mas adecuada de
ofrecer Borderless SD-WAN. Puede hacer converger capacidades como
la conectividad celular, SD-WAN, Wi-Fi, seguridad y procesamiento
perimetral de forma integral, todo operado desde una sola consola y
gobernado por una sola politica. La configuracion ideal es la integra-
cién con un solo clic a través de una tnica consola con un servicio de
seguridad perimetral (SSE) inteligente para proporcionar una seguridad
completa. (Por cierto, el SASE de un tinico proveedor de Netskope ofrece
precisamente esta combinacion).

Una Borderless SD-WAN distribuida significa poder ofrecer una expe-
riencia de calidad de sucursal en cualquier ubicacion, desde una pequefia
oficina hasta el vehiculo de una flota en un entorno hostil, como un

Recuerpa  CAMPpO petrolifero en Texas. Para ello, es necesario poder ofrecer varios
servicios desde un unico dispositivo en un formato fino y ligero. La
mayoria de los proveedores de SD-WAN no pueden ofrecer esto; solo
pueden proporcionar SD-WAN para sucursales tradicionales.

SD-WAN para endpoint

En el mundo actual, el acceso remoto seguro y de alto rendimiento se
consigue a menudo a través de un dispositivo SD-WAN combinado con
clientes de software de red privada virtual (VPN). Sin embargo, esta
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configuracion puede resultar incomoda para los usuarios remotos, que
no disfrutan de la misma experiencia de conectividad fluida que sus
homdlogos en la oficina. La doble dependencia de SD-WAN y VPN tam-
bién significa que las empresas deben hacer malabarismos con multi-
ples proveedores, dispositivos y centros de costos, lo que hace que este
enfoque no sea escalable.

Confiar Gnicamente en un cliente de software VPN sin un dispositivo
SD-WAN conlleva muchos problemas. Las VPN, por ejemplo, adolecen
de falta de visibilidad, conexiones estaticas de punto a punto, latencia al
redirigir el trafico e incapacidad para optimizar el trafico de voz/video.
La incapacidad para reconocer quién accede a qué y desde donde, com-
binada con variaciones inadvertidas en el rendimiento de la red, puede
afectar directamente a la productividad de los usuarios.

Las VPN tradicionales estan disefiadas para redirigir el trafico a los
concentradores de VPN, lo que supone una latencia afiadida debida a la
seleccion de una ruta subéptima. Las soluciones SD-WAN pueden supe-
rar algunos de estos problemas, pero dependen del hardware y carecen
de la seguridad Zero Trust. No pueden adaptarse a las necesidades de
cada usuario remoto.

Los trabajadores de hoy en dia esperan seguridad Zero Trust y conec-
tividad fiable, independientemente de su ubicacién. Las organizacio-
nes de TI, por su parte, necesitan simplicidad y mayor visibilidad para
prestar un apoyo adecuado a los usuarios remotos. A pesar de su deno-
minacion «definida por software>>, la SD-WAN se basa en hardware
especializado o servidores dedicados, principalmente ubicados en las
sucursales.

Instalar SD-WAN en un ordenador portatil puede mejorar significativa-
mente la experiencia del usuario, independientemente del lugar desde el
que acceda a la red. Los operadores de red obtienen una visibilidad com-
pleta de todas las aplicaciones y enlaces que se estan utilizando, lo que
ayuda en la resolucion de problemas. No importa donde se encuentren
los usuarios, aunque se trate de lugares con mala conexion a Internet, la
SD-WAN instalada en un portatil mejorard la experiencia optimizando y
creando politicas de calidad de servicio para priorizar el trafico de aque-
llas aplicaciones sensibles a la latencia.

La naturaleza basada en hardware de la SD-WAN se vuelve problematica
a medida que el volumen de conexiones de acceso remoto sigue cre-
ciendo. Pensemos en una gran compaiiia de seguros que tuvo que enviar
dispositivos de SD-WAN fisicos a mas de 25 000 agentes de centros de
atencion al cliente remotos. Cuando aumento la rotacion de empleados,
hubo mas de 500 dispositivos al mes que no se devolvian, lo que pro-
vocaba riesgos de seguridad, mayores costos y quebraderos de cabeza
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logisticos. Esta situacion pone de manifiesto la necesidad de una solu-
cién como Borderless SD-WAN, que puede ejecutarse directamente en el
portatil de un empleado.

En cuanto a las vias alternativas al acceso remoto, como los sistemas
Zero Trust y el acceso Zero Trust a la red (ZTNA), también tienen sus
inconvenientes. La mayoria de los clientes de Zero Trust/ZTNA no pue-
den ofrecer las ventajas de la optimizacion SD-WAN, y la mayoria de
los proveedores de SD-WAN no ofrecen los elementos Zero Trust, ade-
mas de necesitar el hardware. Una solucion que unifique las capacida-
des de Zero Trust y las ventajas de optimizacion de las aplicaciones de
SD-WAN en forma de software podria ofrecer 1o mejor de ambos mundos
sin necesidad de hardware. El moderno panorama laboral actual exige un
cliente SASE unificado que esté basado en software al 100 % (consulta la
figura 2-2).

S [ | @)

L= N\ L= N\

Heredadas Cliente SASE unificado
Soluciones puntuales no integradas ~ Agente tnico para SD-WAN y SSE para endpoint

FIGURA 2-2: Borderless SD-WAN admite un cliente SASE unificado que aldna
la optimizaciéon SD-WAN y la seguridad SSE para satisfacer las demandas de
los trabajadores hibridos actuales.

El acceso remoto solo es eficaz cuando proporciona una experiencia de
usuario de alta calidad y seguridad Zero Trust en todos los lugares en
los que trabaja el usuario. Algunas soluciones especializadas también

recuerpa  Pueden ofrecer esto, pero entonces el problema se convierte en tener
que gestionar una plétora de productos en lugar de una tinica solucién
Borderless SD-WAN.

WAN inalambrica

Para poder trabajar en cualquier lugar y en cualquier momento en un
mundo de muchos a muchos, se necesita mas de lo que una SD-WAN
proporciona en el frente inalambrico. Lo que se necesita es una conec-
tividad rapida y fiable en todas las ubicaciones, ya sea en un vehiculo de
campo en continuo movimiento o en un punto de acceso empresarial
fijo en una pared que proporcione una sefial potente desde el interior de
los armarios de TI.

La SD-WAN tradicional no puede hacer esto. Borderless SD-WAN si
puede. Desde la perspectiva del cliente, surgen dos escenarios o casos
de uso.
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El primer caso de uso implica a una organizacién que busca un dis-
positivo que consolide miiltiples funciones, como SD-WAN, seguridad,
procesamiento perimetral y puertas de enlace inalambricas en un solo
dispositivo todo en uno, aliviando los problemas que estan asociados a la
gestion de redes complejas y centros de costos. La puerta de enlace ina-
lambrica debe ser compatible con operadores de todo el mundo y ofrecer
funciones de calidad de la experiencia para ajustar dinamicamente el
ancho de banda de la aplicacién y ahorrar costos en los ya de por si caros
enlaces celulares. Por ejemplo, puede ser aceptable tener Netflix como
aplicacion de prioridad media cuando se dispone de un enlace de banda
ancha junto con el enlace celular, pero si el enlace de banda ancha falla,
una politica de calidad de servicio dinamica puede bloquear Netflix en
los enlaces celulares.

El segundo caso de uso incorpora Borderless SD-WAN como dispositivo
de puerta de enlace WAN inalambrica. La puerta de enlace celular de
Netskope puede montarse en una pared/techo y alimentarse mediante
un cable de Ethernet (PoE). Proporciona una fuerte intensidad de sefial
a la puerta de enlace SASE de Borderless SD-WAN situada en el armario
de TI. Esta configuracion ayuda a las organizaciones a gestionar todos
los dispositivos desde una tnica consola, evitando la necesidad de mul-
tiples proveedores y consolas. Esta capacidad ahorra costos y ayuda a
superar las limitaciones de las antenas externas, que pierden intensidad
de sefial en funcién de la distancia, lo que las hace casi inutilizables si
la distancia entre el enrutador que se encuentra en el armario de TI y el
tejado es demasiado grande.

Redes multicloud

La SD-WAN tradicional no gestiona correctamente las redes multicloud
ni las operaciones automatizadas. Las empresas pueden acceder a doce-
nas de nubes distintas, con cargas de trabajo distintas alojasas en cada
una de ellas. Buscan una solucion de red que proporcione una conectivi-
dad segura a todas estas nubes y, al mismo tiempo, permita una comu-
nicacién entre aplicaciones basada en politicas. Algunos proveedores
nuevos ofrecen una solucion de red en la nube que admite la visibilidad
y el control de las conexiones entre nubes mediante un conjunto de poli-
ticas y la configuracién automatizada de las conexiones. Estos provee-
dores de redes multicloud resuelven un problema importante: permiten a
las empresas migrar sus cargas de trabajo a estas nubes desde un cuadro
de mandos unificado que proporciona la informacién necesaria para una
orquestacion eficaz, lo cual estd muy bien, dentro de sus limitaciones.
Pero Borderless SD-WAN va mas alla, proporcionando seguridad inte-
grada y optimizacion para cada usuario, dispositivo, sitio y nube. Con
Borderless SD-WAN, los clientes obtienen acceso a SSE con un solo clic,
lo que garantiza la seguridad completa de cualquier nube.
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Imaginate miles de servidores repartidos en varias nubes, que necesi-
tan obtener actualizaciones de Internet. Dado que los servidores estan
expuestos a ciberamenazas, como se puede garantizar su proteccién?
Borderless SD-WAN utiliza un contexto enriquecido y su capacidad de
integracion con sistemas de automatizacién de la nube, como Terra-
form, para aplicar politicas que controlan la conectividad entre nubes,
la optimizacién de la red y la seguridad. Esta red multicloud se gestiona
desde una tnica consola unificada, que puede crear facilmente ins-
tancias del software ligero de Borderless SD-WAN en todas las nubes.
Desde esta Unica consola unificada, las operaciones automatizadas en
la nube permiten la interoperabilidad de estas instancias del software de
Borderless SD-WAN y que estas intercambien rutas con los principa-
les proveedores en la nube, como Amazon Web Services (AWS) Transit
Gateway, Azure Virtual Router y el enrutador de nube Cloud Router de
Google Cloud Platform (GCP). Con el acceso de un solo clic a Netskope
Intelligent SSE, las empresas también disponen de seguridad integrada
de pila completa para protegerse de todos los ciberataques.

Borderless SD-WAN también amplia la WAN empresarial, lo que per-
mite a los usuarios conectarse a varias nubes e integrar la infraestruc-
tura de nube publica en el tejido de Borderless SD-WAN. Esto permite
a las aplicaciones que se ejecutan en dispositivos de usuarios consumir
servicios prestados en la nube, como la infraestructura como servicio
(TaaS), de forma segura y con un alto rendimiento.

El resultado: Borderless SD-WAN hace converger las redes y la seguri-
dad de manera uniforme en todos los perimetros.

Con la seguridad vy la optimizacién integradas, las empresas pueden
@ establecer politicas de manera uniforme en toda la red, abarcando todos
los dispositivos y todos los usuarios en todas las nubes. Esto significa
consgjo  que las politicas serdn coherentes independientemente de la nube a la
que acceda el usuario. Lo que esta optimizado, permitido y restringido
no cambiard aunque cambie la nube en uso. Las nubes no solo pue-
den comunicarse entre si (AWS necesita comunicarse con GCP, que a
su vez necesita comunicarse con Azure, etc.), sino que las conexiones
pueden enrutarse de forma segura a través de entornos multicloud. Asi
es como hay que hacer las redes multicloud en estos tiempos para seguir
las mejores practicas.

Acceso inteligente al loT

Las empresas actuales necesitan un acceso inteligente al IoT desde su
SD-WAN. Las organizaciones quieren que sus activos habilitados para
el IoT y la tecnologia operativa se conecten a la nube para que el proce-
samiento perimetral pueda ejecutarse en estos activos, reenviando a la
nube solo los datos necesarios para analizar un problema y determinar
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proactivamente una solucién. También deben ser capaces de aprove-
char las capacidades del IoT para la supervisién remota, la resolucién
de problemas, la recopilacién de datos y el mantenimiento predictivo, al
tiempo que reducen los desplazamientos innecesarios en camiones, es
decir, las llamadas de servicio en persona que aumentan los gastos de
mano de obra y gasolina, entre otros. Sin estas caracteristicas, conseguir
el retorno de la inversion (ROI) deseado de su ecosistema de activos del
10T sera todo un reto.

El objetivo es proporcionar a un activo del IoT conectividad segura y de
alta calidad con procesamiento perimetral e inalambrico.

Por ejemplo, para una maquina de control numérico por ordenador
(CNC) de una fabrica, los dispositivos Borderless SD-WAN reforzados
no solo proporcionan Wi-Fi a los sensores, sino que también admiten
capacidades de procesamiento perimetral para recopilar informacion,
como los datos de temperatura y la vibracién de los sensores. También
recopilan selectivamente datos utiles en funcién de umbrales predefi-
nidos, ofreciendo asi una mayor eficacia operativa a un costo drastica-
mente reducido.

La puerta de enlace SASE de Netskope admite el aprovisionamiento sin
intervencion y el procesamiento perimetral integrado, lo que acerca el
procesamiento a la fuente de datos. Puede recopilar y extraer datos de
sensores del IoT y enviar a la nube del IoT solo los datos que supe-
ren umbrales preestablecidos, utilizando conexiones celulares u otros
medios de transporte preferidos. Gracias a una gestion del ciclo de vida
de las aplicaciones (ALM) escalable, ofrece servicios de contenedor listos
para usar, como el tiempo de ejecucién de Azure IoT Edge, asi como la
capacidad de ejecutar otros servicios de un catilogo de servicios para
dispositivos maviles. Los clientes también pueden ejecutar sus propias
aplicaciones personalizadas. La puerta de enlace SASE de Netskope, con
su kit de desarrollo de software (SDK) y sus interfaces de programa-
cion de aplicaciones (API) de facil uso para los desarrolladores, ofrece
opciones y flexibilidad y permite a las empresas incluir sus propias
aplicaciones.

Para proporcionar asistencia del dia 2 y mantenimiento continuo, la
puerta de enlace de Borderless SD-WAN permite el acceso desde el exte-
rior a través de un gestor del IoT integrado de forma nativa a activos
de alto valor, lo que acelera el tiempo de resolucion de incidentes. Esta
funcién evita los desplazamientos fisicos a las instalaciones, ya que per-
mite al informdtico solucionar problemas y establecer un diagndstico
a distancia. Al anticiparse a los fallos de un dispositivo, pueden enviar
rapidamente la pieza adecuada para solucionar el problema, evitando o
minimizando las interrupciones de la actividad.
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Qué cabe esperar de estas nuevas funciones

Las empresas deberian tener las expectativas muy altas sobre las nuevas
capacidades que Borderless SD-WAN puede proporcionarles. He aqui
una lista de lo que Borderless SD-WAN debe hacer para garantizar la
seguridad y el rendimiento, incluidos los elementos que ya hemos tra-
tado y algunos elementos adicionales:

3 Proporcionar visibilidad para tener en cuenta el contexto. Con-
trolar, priorizar o defender lo que no se ve es imposible. Una solu-
cién Borderless SD-WAN debe ofrecer la maxima visibilidad posible
sobre usuarios, dispositivos, aplicaciones y redes en todo el flujo de
trafico. Cuando sea posible, esta informacion debe controlarse y
actualizarse en tiempo real.

3 Proporcionar acceso y enrutamiento inteligentes que eliminen
la complejidad en la administracién. Busca una solucién que per-
mita configurar con un solo clic las capacidades de SSE y SD-WAN
para un dispositivo SD-WAN en una sucursal, para los usuarios
remotos, dispositivos del 10T y entornos multicloud. Esta soluciéon
deberia localizar automaticamente el punto de presencia (PoP) mas
cercano. Ademads, busca un controlador de nube escalable que tenga
capacidad para ofrecer interoperabilidad con enrutamiento avan-
zado, como Border Gateway Protocol (BGP) y Open Shortest Path
First (OSPF).

3 Ofrecer seguridad en la nube basada en los principios de Zero
Trust. Hoy en dig, la seguridad debe seguir a la conectividad alla
donde vaya y reaccionar en tiempo real a las condiciones cambian-
tes. Los sistemas SD-WAN tradicionales empezaron a abordar este
problema con firewalls integrados, pero esto no permite a la segu-
ridad seguir a los usuarios y aplicaciones moviles dondequiera que
estén. Una solucion Borderless SD-WAN que esté estrechamente
integrada en SSE inteligente, ofrece SASE de un Unico proveedor.
Permite contar con una arquitectura unificada con seguridad de red
hibrida, lo que ofrece seguridad local como firewall este-oeste, sis-
tema de prevencién de intrusiones/sistema de deteccién de intrusio-
nes (IPS/IDS) y segmentacion en la sucursal, ademas de proteccion
de 360 grados con seguridad en la nube.

3 Ofrecer operaciones escalables basadas en IA. Borderless
SD-WAN aprovecha las operaciones basadas en IA para supervisar la
red a todos los niveles, incluida la actividad a nivel de usuarios, sucur-
sales y nubes, para permitir la resolucion proactiva de problemas y el
analisis exhaustivo. La identificacién temprana de anomalias y sefia-
les de advertencia mediante IA y AA ayuda a reducir el nimero de
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incidencias de soporte técnico y el tiempo medio hasta la resolucion,
lo que a su vez permite a los clientes ejecutar redes a gran escala.

La IAy el AA también ayudan a rectificar automaticamente cualquier
estado incorrecto de la red para ofrecer el maximo rendimiento de
la misma.

9 Proporcionar una experiencia de aplicacion y una seguridad
garantizadas para decenas de miles de aplicaciones y dispositi-
vos del loT. Una implementacién tipica de SD-WAN puede compren-
der las caracteristicas de 3000 o 4000 aplicaciones, pero la explosiéon
de aplicaciones en la nube y el IoT exigen una solucién Borderless
SD-WAN que pueda detectar y priorizar automaticamente 60 000 o
mas aplicaciones y microsegmentar automaticamente dispositivos
del loT que puedan ser un riesgo.

 Ofrecer una mayor compatibilidad con la tecnologia inalam-
brica 4G/5G que no sea una opcién afiadida posteriormente y
que sea compatible de muchas formas diferentes. Con Border-
less SD-WAN, los usuarios pueden acceder a las redes 4G y 5G de
forma segura alli donde no se disponga de conexién de banda ancha
o se tarde mucho en establecerla. Esta capacidad es crucial no solo
para las sucursales, sino también para las flotas méviles, maquinas
y robots.

3 Proporcionar una rampa de acceso a la nube que atine nube,
red y seguridad. Las organizaciones experimentan una inmensa
frustracién cuando se trata de conectar usuarios, dispositivos y sitios
ala nube o a varias nubes, debido a la abrumadora complejidad de
las redes en la nube. La arquitectura debe evolucionar para que la
seguridad, la velocidad y la optimizacion de la red formen parte inte-
grante de la conectividad, en lugar de ser un planteamiento a pos-
teriori. Para ofrecer una solucién Borderless SD-WAN y seguridad
integrada, la conectividad de alta calidad debe estar cerca de los
usuarios y dispositivos, estén donde estén. Una nube global con PoP
en todas partes permite que la funcionalidad se ejecute en el peri-
metro y ofrezca conectividad y rendimiento de alta calidad para la
rampa de acceso a la nube.

9 Provisién de aplicaciones de procesamiento perimetral para
habilitar nuevos servicios. Cada vez se despliegan mas aplicacio-
nes en contenedores en el perimetro de la red. Este cambio crea
importantes retos de gestion de las aplicaciones a los que el disefio
de las arquitecturas SD-WAN actuales no puede hacer frente. Como
ejemplo, piensa en un administrador de Tl que quiere ejecutar una
aplicacién de supervision de la experiencia digital de su eleccién en
una sucursal.
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EN ESTE CAPITULO

» Comprender la importancia de la
arquitectura que da prioridad a la nube

» Creacion de planos de gestion, control
y datos mas sofisticados

» Uso del aprendizaje automaticoy la
inteligencia artificial para supervisar
las redes en tiempo real

Capitulo 3

Como funciona
Borderless SD-WAN

ay un viejo dicho en el mundo de la tecnologia, atribuido a

Thomas Edison, que dice que la vision sin ejecucion es una alu-

cinacién. O como dirian en Texas, si no se pasa a la accion, lo
que hay es «mucho ruido y pocas nueces>. Pues bien, la version de
Netskope de la red de drea extensa definida por software (SD-WAN) sin
fronteras se ha disefiado de arriba abajo para ofrecer una gran experien-
cia a las personas que utilizan la tecnologia y a las que la configuran,
ejecutan, optimizan y depuran. En otras palabras, Netskope pasa a la
accion. No se queda en el ruido.

Con Borderless SD-WAN de Netskope, la ejecucion tiene que abrir
nuevos caminos, porque la tecnologia amplia tanto el ambito como el
alcance de la SD-WAN tradicional y ha creado un conjunto de requisitos
que rompen la arquitectura y las funciones administrativas utilizadas
en la SD-WAN. En consecuencia, la arquitectura de la red también debe
cambiar para permitir que los usuarios que trabajan desde cualquier
parte del mundo tengan una experiencia agradable.

El gran alcance de los servicios que se prestan a una enorme poblacion
de usuarios, sucursales, dispositivos del Internet de las cosas (IoT) y la
nube exige un cambio en el funcionamiento de los planos de gestion,
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control y datos. Las antiguas configuraciones que se creaban solo para
las sucursales se sustituyen por politicas que expresan el resultado
deseado basandose en un contexto enriquecido sobre el usuario, el dis-
positivo, la aplicacidn, los datos y la red. Por estas razones, Borderless
SD-WAN funciona de una forma completamente nueva, utilizando una
arquitectura nativa de la nube. En este capitulo se examina lo que esto
significa en la practica.

Por qué Borderless SD-WAN debe tener una
arquitectura que da prioridad a la nube

30

El mundo de muchos a muchos en el que vivimos hoy en dia ha cam-
biado radicalmente el niimero de usuarios, dispositivos, sitios y nubes
que necesitan una conectividad segura y optimizada con Borderless
SD-WAN. Por ejemplo, si una empresa traslada a miles de trabajado-
res de centros de atencién al cliente a un modelo de trabajo desde casa,
la funcién SD-WAN debe ampliarse de forma masiva. Para prestar un
servicio de alta calidad a todo este personal, es necesario contar con un
punto de presencia (PoP) fiable cerca de cada persona. La tinica forma
de conseguirlo pasa por trasladar la implementacion a la nube y adoptar
una nueva estrategia de conectividad. Eso es exactamente lo que hace
Borderless SD-WAN.

Muchos proveedores afirman ofrecer la arquitectura nativa en la nube
de Borderless SD-WAN, pero pocos lo hacen realmente. Los proveedores
afirmaran: «Nuestro plano de gestion, plano de control y plano de datos
se entregan en la nube». Pero, en realidad, ejecutan el software como
servidores de respaldo activo en la nube. El problema de esta estrategia
es que, cada vez que te quedas sin capacidad, los proveedores tienen
que poner en marcha continuamente los servidores de reserva activos
en la nube para atender las distintas necesidades de los clientes. Con
tantos dispositivos, sitios y usuarios que conectar, esta arquitectura y
este planteamiento no son ampliables. El mero hecho de trasladar una
implementacion de software para que se ejecute en la nube no significa
que el sistema aproveche el potencial de ampliacién de la tecnologia de
la nube.

Para aprovechar las ventajas de la nube, Borderless SD-WAN utiliza
contenedores de software y microservicios, cada uno de los cuales puede
ampliarse por separado utilizando los recursos flexibles que ofrece la
nube. Esta arquitectura permite a Borderless SD-WAN implementar y
gestionar miles de sitios, dispositivos del IoT y terminales de usuarios.
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Mas concretamente, Borderless SD-WAN de Netskope funciona sobre
e una plataforma en la nube distribuida altamente redundante, con
&/ multiples capas de redundancia, instantaneas de copia de seguridad y
cuesTiones  conmutacion por error automdtica. Todos los componentes de la arqui-
TECNICAS  tectura Borderless SD-WAN se implementan en un cldster redundante
y tolerante a fallos, con servicios de configuracion activa-activa, lo que

facilita el equilibrio de carga ademds de una alta disponibilidad.

Esto permite a Borderless SD-WAN no solo garantizar un elevado tiempo
de actividad de forma independiente, sino también ampliar automati-
camente cada servicio. Cada servicio se implementa detras de un clister
de equilibradores de carga configurados para ofrecer alta disponibilidad,
y la carga de cada uno de esos grupos se supervisa utilizando diversas
métricas.

Si las maquinas de un grupo estan sobrecargadas, se afiaden maquinas
adicionales para distribuir la carga. Los servicios de Borderless SD-WAN
también estan disefiados para no tener estado y, por lo tanto, pueden
ampliarse con flexibilidad a través de instancias de servidor dentro de
cada centro de datos y entre centros de datos, sin tiempo de inactividad
ni impacto en el rendimiento.

Reconfiguracion de los planos de gestidn,
control y datos

La arquitectura de Borderless SD-WAN permite que los planos de ges-
tion, control y datos sean mucho mas inteligentes y sofisticados. En este
apartado, describimos los nuevos enfoques de cada plano y sus nuevas
capacidades.

El plano de gestion

El plano de gestién en SD-WAN surgi6 de un servicio central, que nor-
malmente se encontraba en una maquina virtual (MV) en un centro de
datos o posiblemente en la nube. La tarea principal del plano de gestion
consistia en administrar los dispositivos de las sucursales de SD-WAN
en toda la red y garantizar que estuvieran actualizados, aprovisionados y
controlados para que el software de SD-WAN funcionara correctamente
en el hardware de la empresa. Eso funcion6 hasta que dejé de hacerlo,
cuando surgieron nuevos retos.

Ahora, las empresas deben dar cuenta de una gran cantidad de dispo-
sitivos del IoT y personales, asi como de ordenadores portatiles que se
conectan a la red y a entornos multicloud. Borderless SD-WAN tiene que
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gestionar toda esta diveresidad de casos de uso, asi como todos los datos
que generen y la configuracién de las aplicaciones. Por eso, en Border-
less SD-WAN, el plano de gestién ha sufrido una transformacion radi-
cal. Es nativo de la nube, altamente redundante, multiusuario y facil de
usar, con una interfaz intuitiva basada en la web. Esta evolucion fue
fundamental, porque Borderless SD-WAN tiene que desempefiar varias
funciones vitales:

3 Gestién de software en casos de uso distribuidos: El alto ren-
dimiento y la conectividad segura deben ampliarse a todos los
usuarios, dispositivos, sucursales y entornos multicloud. Border-
less SD-WAN debe gestionar el software en estos casos de uso
distribuidos, una tarea mucho mayor que la gestion del software
en el menor numero de cajas SD-WAN que las empresas tenian
anteriormente.

¥ Gestion de datos y telemetria: Debe gestionar todos los datos y
la telemetria que recibe la red. Esto solo puede ocurrir con la esca-
labilidad que proporciona Borderless SD-WAN.

3 Gestién del nuevo modelo de trabajo remoto: Debe ser capaz
de gestionar el nuevo modelo de trabajo remoto a escala, cuando
las organizaciones ya no tratan de gestionar 400 oficinas remotas,
sino que intentan gestionar y consumir a distancia los datos de
miles de usuarios remotos de forma eficiente y segura.

Con Borderless SD-WAN, las empresas obtienen una configuracién y
visibilidad completas de todos sus dispositivos de red a través del plano
de gestion. El plano de gestion de Borderless SD-WAN también puede
suministrar informacién sobre el estado de las aplicaciones, asi como
actualizaciones de software automatizadas y seguras a todos los dispo-
sitivos de la red al mismo tiempo. Los productos SD-WAN tradicionales
no pueden ofrecer una vision de la gestién tan completa de toda la red
de una empresa y de todos sus dispositivos.

El plano de control

El plano de control hace referencia a la forma en que las empresas pueden
construir y controlar la topologia de la red; asi es como una sucursal
descubre otra sucursal. En la SD-WAN del pasado, este plano de con-
trol funcionaba normalmente en un dispositivo de hardware fisico en
el que también residia el plano de datos de la SD-WAN. Si el plano de
datos fallaba, el plano de control fallaba con él, sin ofrecer ningtin tipo
de resiliencia. En otras situaciones, cuando el plano de control se que-
daba sin capacidad de proximidad (para los gurts técnicos, si el plano de
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control utiliza Border Gateway Protocol [BGP], es el BGP el que se queda
sin capacidad de proximidad), era necesario instalar mas dispositivos
SD-WAN porque el plano de control y el plano de datos se ejecutaban en
el mismo enrutador/hardware. Ademads, el plano de control de SD-WAN
simplemente no estaba disefiado para manejar el enorme volumen de
usuarios, dispositivos, sucursales y entornos multicloud que tendria que
gestionar.

Con Borderless SD-WAN, el plano de control se traslada a la nube y se
entrega mediante software como servicio (SaaS). Interactia con un plano
de control local como BGP y Open Shortest Path First (OSPF). Como
resultado, un controlador ya no reside fisicamente en el entorno local
de una empresa. Es un servicio que utilizan las organizaciones, al igual
que Salesforce, Workday o cualquier otro SaaS. La principal razon por la
que esto era necesario es que, al hacer que el plano de control funcione
como SaaS, Borderless SD-WAN tiene ahora la capacidad de ampliarse
en funcién de la demanda. Otra ventaja es que las empresas ya no tienen
que preocuparse de afiadir mas hardware para aumentar la capacidad
del plano de control con el fin de afiadir nuevas sucursales debido a su
crecimiento.

Este traslado del plano de control a la nube permite a Borderless SD-WAN
gestionar la topologia de una red de forma mas detallada y sofisticada
que antes. Esto es necesario a medida que las redes se amplian y hay
que gestionar cada vez mas dispositivos personales y del 10T, asi como
conexiones a puertas de enlace inalambricas.

Borderless SD-WAN traslada los controladores completamente a la
nube, ofreciendo niveles de control, simplicidad y ampliacién que sim-
plemente no eran posibles con SD-WAN.

El plano de datos

Con un controlador totalmente basado en SaaS que proporciona visi-
bilidad de toda la red y de todos los dispositivos conectados a ella, las
empresas obtienen una vision sin precedentes de los datos que circulan
por su red y eliminan los complejos controladores locales «de andar
por casa» .

El plano de datos también ha cambiado significativamente bajo el para-
digma de Borderless SD-WAN. La MPLS consistia en el enrutamiento de
paquetes; la SD-WAN tradicional supuso un gran paso hacia adelante
al tomar decisiones y politicas de enrutamiento basadas en aplicacio-
nes sin tener en cuenta ningtin contexto asociado a las aplicaciones, los
usuarios y los dispositivos. En otras palabras, la SD-WAN tradicional no
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dejaba lugar para las politicas basadas en los riesgos de las aplicacio-
nes, riesgos entre usuarios o riesgos entre dispositivos. La seguridad se
incorpord a SD-WAN, como se muestra en la figura 3-1, y era o «sufi-
cientemente buena> o estaba poco integrada, lo que la hacia compleja
desde el punto de vista operativo e incapaz de compartir el contexto
entre la red y la seguridad.

Usuarios

Aplicaciones Dispositivos
f salesforce [E]

SAS!Ecpn
554 » in » conocimiento

DDA
del contexto

Jl

NOW

Paquetes
Aplicaciones i
Ubicaciones Riesgos
Contexto

FIGURA 3-1: Las politicas contextuales de Borderless SD-WAN incluyen la
comprensién de las aplicaciones y sus riesgos, los usuarios y sus riesgos, los
dispositivos y sus riesgos, todo lo que hace que las operaciones de red sean
inteligentes y seguras.

En el entorno actual, que también se muestra en la figura 3-1, las
empresas necesitan establecer politicas coherentes en torno al rendi-
miento de las aplicaciones, el acceso Zero Trust y la seguridad para cada
usuario remoto, sitio, dispositivo y nube. Borderless SD-WAN lleva estas
capacidades a niveles completamente nuevos:

¥ Un solo clic al servicio de la seguridad perimetral (SSE) auto-
matiza la conectividad desde Borderless SD-WAN a SSE.
Ademas, facilita el consumo del servicio sin necesidad de crear
configuraciones de enrutamiento del tréafico ni de utilizar archivos
de configuracion automatica de proxy (PAC).

3 Borderless SD-WAN amplia el contexto sobre el usuario, el
dispositivo, los datos y la aplicacién, lo que permite definir y
aplicar politicas mucho mas eficaces y sofisticadas. Al calificar
las soluciones para tomar decisiones de seguridad y enrutamiento
del tréfico dentro de contextos relevantes en la nube, es posible
gestionar mejor el riesgo de los usuarios y detectar y abordar el
riesgo de los dispositivos con politicas segmentadas en tiempo
real. Imagina detectar y priorizar y optimizar automaticamente
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mas de 60 000 aplicaciones o detectar el riesgo de los dispositivos
del loT basandose en la inteligencia artificial (IA) y el aprendizaje
automatico (AA).

3 Borderless SD-WAN también mantiene a los usuarios, sitios,
dispositivos y entornos multicloud remotos cerca de una red
global de PoP. Borderless SD-WAN combinada con SSE se inter-
pone entre los usuarios y las aplicaciones en estos PoP. Asi es
como pone en practica su magia y proporciona los servicios nece-
sarios para aplicar politicas y mejorar la calidad del servicio con
seguridad integrada. Pero para que esto funcione, la conexion de
redy los servicios de Borderless SD-WAN deben estar cerca del
usuario en términos de red. Si toda la funcionalidad de Borderless
SD-WAN y SSE se encuentra en un centro de datos de Seattle, y
los usuarios o sucursales estan en Bombay o Berlin, la experiencia
sera lenta e incoherente.

Por este motivo, Netskope cre6 una red global de PoP en todo el mundo
llamada NewEdge.

NewEdge de Netskope es una nube privada creada especificamente que
combina servicios de red y seguridad a gran escala, proporcionando
rampas de entrada de baja latencia al trafico en mds de 70 regiones de
todo el mundo. La red NewEdge permite una integracion sin fisuras de
los servicios de Borderless SD-WAN y SSE, y garantiza que los usua-
rios, sucursales, sitios, dispositivos y entornos multicloud a nivel global
tengan muy cerca estos servicios convergentes. SSE en NewEdge ofrece
varios servicios, como puerta de enlace web segura de nueva genera-
cion (NG-SWG), agente de seguridad para el acceso a la nube (CASB),
acceso Zero Trust (confianza cero) a la red (ZTNA), gestion de la pos-
tura de seguridad SaaS (SSPM), gestion de la postura de seguridad en la
nube (CSPM), firewall como servicio (FWaaS) y prevencion de pérdida
de datos (DLP). Borderless SD-WAN en NewEdge proporciona una via
optimizada para aplicaciones SaaS y servicios de «media milla>» en la
nube. En general, NewEdge con SSE y Borderless SD-WAN garantizan
una conectividad segura y de alto rendimiento para aplicaciones en la
nube, web, SaaS y privadas.

Espacio para la inteligencia artificial

En los planos de gestién de Borderless SD-WAN, se pueden implemen-
tar mas operaciones basadas en IA en comparacién con la SD-WAN
tradicional. Las empresas consiguen una visién completa de su red, y
la IA puede supervisar en tiempo real cémo tendria que ser un enlace
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adecuado y seguro para los dispositivos externos que se conectan a la
red. La IA puede identificar un enlace defectuoso, y también puede uti-
lizar datos histdricos y el contexto para predecir cuando puede fallar un
enlace. El AA y la IA también pueden proporcionar una solucion auto-
matizada cuando surge este tipo de problemas, como las correcciones
de errores hacia delante o correccién automatizada de enlaces (una correc-
cién que permite cambiar automaticamente a los usuarios a un enlace
mejor, actualmente disponible, para obtener una conexién mas fiable).
El AA y la IA también pueden detectar automdticamente los dispositi-
vos del IoT y su comportamiento y poner en cuarentena los dispositivos
problematicos.

Asimismo, Borderless SD-WAN incluye valiosos analisis de flujo sobre
el rendimiento de las aplicaciones en toda la red. En estos flujos, las
empresas pueden ver cada dispositivo que esta utilizando una aplica-
cién concreta y el funcionamiento de ese dispositivo. Con estos datos,
se pueden establecer referencias automaticamente. Basicamente, define
lo que es un rendimiento «normal> de la red en cuanto a pérdida de
paquetes o estadisticas de flujo de las aplicaciones. Las referencias tam-
bién deben tener en cuenta la hora y la actividad de la red, ya que esta
varia en funcion del horario laboral normal de las distintas sucursales y
usuarios remotos.

Borderless SD-WAN también incluye una vista de rastreador de paque-
tes especificos integrada que supervisa cada usuario y sucursal, durante
cada minuto. De este modo, busca problemas de funcionamiento en el
nivel de servicio y sefiala las infracciones de los acuerdos de nivel de
servicio (SLA) de los proveedores de servicios. El rastreador de paquetes
simplifica la gestion con informacion sobre los flujos de tréfico (incluido
dénde se produce el fallo), sefiala las infracciones de las politicas y rea-
liza la deteccion de anomalias.

Ademas, Borderless SD-WAN va mads alld de la informacion procesable
sobre fallos basada en AA para solucionar realmente los problemas de
los dispositivos de una sucursal. Por ejemplo, las funciones de deteccion
automatica pueden identificar los dispositivos reales que acceden a las
aplicaciones desde el interior de la sucursal o el domicilio. El departa-
mento de TI remoto puede utilizar el gestor del IoT integrado para solu-
cionar a distancia los problemas de estos dispositivos, lo que reduce de
manera considerable el tiempo medio de resolucion.
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EN ESTE CAPITULO

» Ventajas empresariales de Borderless SD-WAN

» Exploramos las ventajas para el usuario final

» Analizamos las ventajas para los expertos en
redes

» Como ahorrar dinero con Borderless SD-WAN

Capitulo 4

Ventajas de Borderless
SD-WAN para las
empresas

orderless SD-WAN de Netskope ofrece un conjunto de funcio-

nes relacionadas con la red que responden a las necesidades del

mundo actual. Es una red de area extensa definida por software
(SD-WAN) creada para satisfacer las necesidades actuales de movili-
dad, flexibilidad, seguridad integrada y disponibilidad constante desde
cualquier lugar, en cualquier momento y con cualquier dispositivo. Del
mismo modo que la SD-WAN llevé la WAN al mundo de uno a muchos,
Borderless SD-WAN hace evolucionar la red hacia la era de muchos a
muchos.

Las ventajas de esta transformacion no solo estan al alcance de los
expertos en redes. Son tangibles y se experimentan a diario en toda la
empresa. Si eso no hace feliz al friki de las redes que llevas dentro, no
sabemos qué puede hacerlo.

En este capitulo hablaremos de estas ventajas diarias para todos los
usuarios, asi como de algunas de las ventajas mds avanzadas para
los expertos en redes encargados de mantener la tecnologia y la
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infraestructura de red. Después de leer este capitulo, comprenderas que
Borderless SD-WAN no es solo un conjunto de funciones para la red,
sino que también proporciona conectividad de alto rendimiento e inte-
gra perfectamente la seguridad. Esto la convierte en una funcién esen-
cial para las empresas, ya que ofrece la misma experiencia a todos los
usuarios, independientemente del lugar al que quieran ir.

Un enfoque de una sola plataforma, un
solo software y una sola politica

Antes de continuar, analicemos el cambio filosofico mas amplio que
Borderless SD-WAN supone para la empresa. Este contexto ayudara a
perfilar el resto del analisis que abordaremos en este capitulo. Hay un
viejo dicho de innumerables programas de televisién que dice que cada
persona necesita un cddigo, una filosofia personal por la que regirse
(esto parece ser asi en todas las representaciones de bandas criminales y
clanes nobles de alienigenas espaciales). Lo mismo ocurre con la conec-
tividad. El mantra de Borderless SD-WAN gira en torno al «poder de
solo uno» (consulta la figura 4-1) y al modo en que este enfoque ayuda
a las organizaciones a agilizar las operaciones.

Soluciones de conectividad Un enfoque de una sola plataforma,
perimetral heredadas-silos un solo softwarey una sola politica

(R

WAN inaldmbrica Mulitcloud

FIGURA 4-1: La arquitectura del «poder de solo uno» puede satisfacer
distintos casos de uso, para integrar perfectamente la red con la seguridad,
reducir costos y simplificar las operaciones.

Este «poder de solo uno> se manifiesta de diversas maneras:

¥ Significa crear una experiencia de usuario coherente regida
por politicas que sigan a los usuarios con independencia de su
ubicacion. Esta coherencia se consigue mediante un software ligero
que ofrece el mismo conjunto de funciones SD-WAN en todas
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partes, desde una sucursal de cualquier tamafio hasta un ordena-
dor portatil en movimiento. El mismo software también habilita fun-
ciones WAN inalambricas, permite la creacion de redes multicloud
para facilitar la conectividad de aplicacion a aplicacion a través de
varias nubes, proporciona acceso inteligente al Internet de las cosas
(IoT) para obtener valor empresarial a partir de multitud de fuentes
de datos, y supervisa y soluciona de forma remota problemas de
activos inteligentes.

¥ Todas las soluciones Borderless SD-WAN se gestionan a través
de una unica consola.

3 Engloba una unica plataforma que integra perfectamente las
redes con la seguridad, ofreciendo un acceso seguro optimi-
zado y una experiencia unificada que reduce los costos y sim-
plifica las operaciones.

Una experiencia de usuario proporcionada por una plataforma integral
que comparte un motor comun Zero Trust, la gestion de la experiencia
digital y el contexto entre la red y la seguridad: asi es como el «poder
de solo uno> ofrece en dltima instancia un verdadero marco de servidor
perimetral de acceso seguro (SASE) de un nico proveedor (te ofrecere-
mos mas informacion al respecto en este capitulo).

Suena bien, ¢no? Pues eso es solo el principio. Empecemos por las ven-
tajas para los usuarios finales y luego hablemos de las ventajas mas
amplias de las soluciones Borderless SD-WAN para los equipos de ope-
raciones de red y las empresas.

Borderless SD-WAN facilita la vida de
los usuarios finales

Borderless SD-WAN beneficia a todos los usuarios independientemente
del lugar desde donde trabajen, ya sea un empleado en una sucursal o
un analista que esté en su casa con su portatil tratando de acceder a
aplicaciones corporativas situadas en todo el mundo, o un agente de un
centro de atencion que quiere ofrecer un servicio 6ptimo a un cliente. Se
amplia incluso a un técnico de servicio que esté en una plataforma de un
yacimiento petrolifero, trabajando desde un cami6n. Entre las ventajas
de Borderless SD-WAN para los usuarios empresariales cotidianos se
incluyen las siguientes:

¥ Flexibilidad y capacidad de eleccién: Los usuarios pueden tra-
bajar desde cualquier lugar (ya sea una sucursal o una ubicacion
remota, Como su casa, una cafeteria, una autocaravana o un hotel)
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y disponer de las mismas capacidades SASE (SD-WAN y servicio de
seguridad perimetral [SSE]) en todas partes.

¥ Conectividad optimizada: Cada usuario puede disfrutar de un
acceso de alto rendimiento a varias nubes y centros de datos. Los
fallos de rendimiento y de calidad de servicio son cosa del pasado.
Incluso las aplicaciones mas exigentes, como Zoom y Microsoft
Teams, funcionan bien con conexiones irregulares.

¥ Continuidad de las actividades: La proteccion de seguridad com-
pleta proporcionada por una puerta de enlace SASE y un cliente
SASE unificado evita cualquier interrupcién que puedan provocar
los ciberataques. La seguridad sigue a los usuarios en las sucursa-
les y en ubicaciones remotas.

3 Acceso Zero Trust: El mismo acceso Zero Trust que tiene en
cuenta el contexto esta disponible en cualquier ubicacion, lo que
permite a los usuarios seguir cumpliendo las politicas corporativas.
El sistema garantiza que las politicas sigan a los usuarios y se adap-
ten a su contexto.

¥ Facil resolucion de problemas: Las operaciones basadas en inte-
ligencia artificial (IA) con los conocimientos del aprendizaje auto-
matico (AA) permiten a los administradores de tecnologias de la
informacion (T1) diagnosticar de forma remota los problemas de los
usuarios finales y reducir el tiempo medio de resolucion de las inci-
dencias de soporte técnico, asi como aumentar su productividad.

La experiencia del usuario mejora drasticamente con Borderless
SD-WAN. Para los usuarios mdviles, como los que viajan en los camio-
nes de la flota de la empresa, la puerta de enlace SASE une la SD-WAN,
conmutacién, enrutamiento, Wi-Fi y funciones inalambricas con una
integracion perfecta con SSE, lo que permite un acceso seguro y optimi-
zado a cualquier aplicacion empresarial, independientemente de donde
se encuentren los usuarios.

Los usuarios que trabajan desde ubicaciones remotas disfrutan de una
productividad mejorada gracias a una conectividad fiable, incluso desde
conexiones dudosas. Borderless SD-WAN es capaz de proporcionar
todo esto porque optimiza constantemente la conexion del usuario a
cualquier aplicacion, incluidas las mas exigentes aplicaciones de voz/
video sujetas a limitaciones temporales, como Zoom y RingCentral.
Por ejemplo, mientras se utilizan estas aplicaciones, si las conexiones
experimentan latencia, fluctuaciones y pérdida de paquetes, Borderless
SD-WAN soluciona la situacion de forma tan fluida que el usuario ni
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siquiera se da cuenta de que hay un problema. Esa experiencia coherente
y de alta calidad y esa conectividad segura tienen lugar entre el usuario
y cualquier nube o centro de datos, independientemente del dispositivo
o del lugar en que se esté trabajando.

Ademas, los usuarios reciben politicas coherentes de seguridad y opti-
mizacion de red con una SD-WAN para endpoints y SSE, todo integrado
como parte de un cliente SASE unificado que se ejecuta en el portatil de
un usuario, ofreciendo la misma experiencia de la sucursal a las ubica-
ciones remotas. El acceso y la productividad de los usuarios no se veran
limitados si trabajan en la oficina, en casa, en una autocaravana o en la
playa. Disfrutan de la misma seguridad y conectividad de alto rendi-
miento estén donde estén (¢entiendes de qué va todo esto?). La expe-
riencia de la aplicacion es siempre la misma.

El usuario dispone ahora de mayor flexibilidad y capacidad de eleccién
sobre como y donde quiere trabajar. No tiene que pensar donde esta ni
qué dispositivo utiliza: puede acceder a las aplicaciones y trabajar del
mismo modo que lo haria como si estuviera fisicamente en la oficina.
Esta es una funcién muy potente. Si estas trabajando desde la habita-
cién de un hotel con conexion a Internet y quieres dirigir una reunién
de Zoom, tu portdtil puede convertirse en el dispositivo SD-WAN que
optimiza la dltima milla para ofrecer una gran experiencia de video de
forma automatica.

La gestion de la posicion de seguridad del software como servicio (SSPM)
del SSE supervisa continuamente los entornos Zoom para descubrir y
corregir cualquier error de configuracién que debilite la seguridad, con
el fin de mantener el cumplimiento de los parametros de referencia del
sector y los marcos normativos.

Lo mejor de todo es que el usuario ni siquiera sabe que se esta realizando
un trabajo de optimizacién y seguridad: solo sabe que su conexion es
estable, segura y esta optimizada. Consigue un alcance sin preceden-
tes con conectividad en cualquier lugar. Borderless SD-WAN esta hecha
para el mundo actual de muchos a muchos.

Qué obtienen los expertos en redes
de Borderless SD-WAN

Pasemos ahora a los expertos en redes mas sofisticados y técnicos (aqui
hablamos de ti), que obtienen ocho ventajas principales con Borderless
SD-WAN.

CAPITULO 4 Ventajas de Borderless SD-WAN para las empresas YA



42

Aumento de la confianza operativa
con AlOps

Los arquitectos de red y los equipos de operaciones se benefician de
funciones administrativas que unifican y preparan una optimizacion,
seguridad y visibilidad de la red a prueba de futuro. Un panel de vidrio
(0, en otras palabras, una consola) define las politicas, supervisa y faci-
lita la resolucion de problemas para todas las ubicaciones, usuarios y
dispositivos de la red. Las sucursales y los usuarios obtienen la misma
experiencia y se gestionan de la misma manera. La misma orquestacion
Borderless SD-WAN y SSE de la sucursal, incluidas las politicas Zero
Trust que tienen en cuenta el contexto y que utilizan y gestionan los
equipos de red en la actualidad, puede aplicarse ahora a los usuarios
individuales que ejecutan el cliente SASE unificado. El mismo soporte
desde un unico panel de vidrio se amplia a las redes multicloud, WAN
inalambrica y soluciones de acceso inteligente del IoT.

Con el aprovisionamiento sin intervencion, puedes poner en linea a toda
tu red —incluidos usuarios, dispositivos, sitios y nubes— en cuestion
de minutos. Pueden establecerse politicas para toda la red y, a continua-
cion, distribuirse a través de todas las puertas de enlace y endpoints de
Borderless SD-WAN que ejecuten las mismas funciones de SD-WAN y
SSE. A la hora de supervisar y optimizar la red, la IA y el AA hacen son-
reir a los expertos en redes porque detectan anomalias en la utilizacién
del ancho de banda, permiten la solucién automatizada de problemas,
proporcionan asistencia proactiva y ofrecen informacion sobre los flujos
y las politicas del tréfico.

Los resultados son tangibles. Tener una vision consolidada de las prin-
cipales soluciones de la red bajo una misma consola permite a los equi-
pos de operaciones de red agilizar todos los aspectos de la supervision,
la generaci6n de informes y la gestion de la red, asi como utilizar efi-
cazmente su tiempo centrandose en proyectos mas estratégicos a largo
plazo que afiadiran valor al crecimiento global de la empresa.

Mayor eficiencia y agilidad con una SD-WAN
que tiene en cuenta el contexto

Borderless SD-WAN proporciona visibilidad completa de los datos y las
aplicaciones que forman parte de una red hibrida, conectando cada sitio,
usuario remoto, dispositivo del 10T y entorno multicloud. Esta visibili-
dad de las aplicaciones es crucial cuando se presta asistencia a usuarios
que utilizan diversas aplicaciones, como SaaS y otras aplicaciones per-
sonales y profesionales en la nube o en el entorno local. La empresa en
evolucion necesita ahora una SD-WAN con Zero Trust y que tenga en
cuenta el contexto para proporcionar un acceso rapido, fiable y seguro a
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cualquier aplicacion y dispositivo en cualquier ubicacion, con total visi-
bilidad y los controles adecuados.

Borderless SD-WAN puede clasificar el trafico por aplicacién en todos
los puertos de forma predeterminada. El truco esta en proporcionar la
mejor calidad de servicio a las aplicaciones criticas y evitar gastar recur-
so0s, ancho de banda y tiempo de funcionamiento en aplicaciones menos
importantes. Puesto que existen decenas de miles de aplicaciones SaaS,
los equipos de operaciones de red no pueden configurar politicas de cali-
dad de servicio para cada una de ellas. El SASE de Netskope admite una
base de datos de mas de 60 000 aplicaciones (como comentamos en el
capitulo 1y en otros apartados) categorizadas segtn un indice de con-
fianza en la nube (CCI) que determina la puntuacion de lo preparada
que esta la aplicacion para la empresa. El CCI ayuda a asignar automa-
ticamente las aplicaciones al nivel adecuado de politicas de calidad del
servicio. En el capitulo 5 trataremos este tema con mas detalle en el
contexto de la adopcién del SASE.

Netskope dispone de una base de datos de las politicas sobre la calidad
del servicio que se asignan a las aplicaciones en funcién del CCI y otros
criterios. Esta asignacion automdtica reduce drasticamente el trabajo
manual del equipo de operaciones de red, lo que se traduce en unas ope-
raciones mucho mas eficientes.

Las funciones de Netskope que tienen en cuenta el contexto pueden
ampliarse para detectar automaticamente todos los dispositivos del IoT,
gestionados y no gestionados, y microsegmentos para hacer frente a los
riesgos asociados a un dispositivo comprometido.

Aumento de la productividad y mejora de la
experiencia del usuario con un rendimiento
garantizado de las aplicaciones

Borderless SD-WAN aumenta la productividad y mejora la colaboracion
al proporcionar un acceso optimizado y de alta fiabilidad a todas las apli-
caciones, incluida cualquier funcién de las comunicaciones unificadas
como servicio (UCaaS). Con muy poco esfuerzo, los expertos en redes
pueden ofrecer una mejor experiencia a los usuarios que trabajan desde
casa, en una sucursal o en un lugar ajeno a la oficina (como un hotel o
una cafeteria) con funciones de SD-WAN que se ejecutan en la sucursal,
en la nube y en sus portdtiles. Borderless SD-WAN puede mejorar el
rendimiento de la red con una conmutacién por error en una fraccién
de segundo en entornos de enlaces miiltiples o mediante una correc-
cién bajo demanda, incluso a través de una tinica conexion a Internet de
banda ancha inestable.
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Inversion a prueba de futuro con un
controlador 100 % basado en SaaS

Los administradores de TI implementaban manualmente los controla-
dores de SD-WAN a nivel local. Este enfoque «hdgalo usted mismo>
es complejo en cuanto a implementacién y ampliacién. Con los con-
troladores Borderless SD-WAN 100 % basados en SaaS que admiten un
enrutamiento avanzado, como Border Gateway Protocol (BGP) y Open
Shortest Path First (OSPF), las organizaciones pueden poner en marcha
rapidamente nuevas ubicaciones y conectar sitios remotos. Esta funcion
del controlador en la nube permite a los expertos en redes ampliar facil-
mente de uno a miles los sitios, los usuarios y los activos del IoT todo
ello con una configuracion, gestién y visibilidad sin complicaciones en
todos los sitios a nivel mundial.

Los expertos en redes pueden dejar que sus redes crezcan tanto como
sea necesario. No tienen que predecir de antemano la capacidad (medida
en nimero de sitios que admite la red SD-WAN). Se puede afiadir
una puerta de enlace o cliente SASE cada vez que una nueva sucursal
0 usuario remoto necesite acceder a la red. También de dispondra de
una ampliacién infinita porque el controlador funciona como un servi-
cio SaaS. Ahora la red puede ampliarse segtin la demanda. {Toma ya! A
prueba de futuro.

Mayor alcance y flexibilidad con WAN
inalambrica

El mundo de los negocios va mucho mas alla del alcance de las redes con
cable tradicionales. Pero que haya conectividad inalambrica no significa
que vayas a obtener la conectividad, la calidad de servicio y la seguri-
dad necesarias para gestionar una empresa moderna. Con las puertas
de enlaces inaldmbricas gestionadas en la nube de Borderless SD-WAN,
puedes convertir la conectividad inalambrica en una red sdlida como
una roca, segura y optimizada, tanto si estas configurando una red pun-
tual en un sitio remoto u oficina temporal como si quieres proporcionar
una conectividad inaldmbrica rapida, fiable y sin esfuerzo.

La puerta de enlace inalambrica Borderless SD-WAN puede integrarse
en tu infraestructura existente y emparejarse con cualquier solucion
SD-WAN para ofrecer un soporte celular principal o de respaldo. Esto
facilita una creacién rapida de los servicios de red, lo que aumenta la
productividad y la agilidad empresarial.
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Transforma tu empresa con SASE en la nube

La SD-WAN tradicional tiene dificultades a la hora de ofrecer visibi-
lidad total y rampas de acceso optimizadas desde cualquier usuario o
sitio a cualquier nube, Saa$ o aplicaciones privadas. Incluso si afiadimos
“creatividad” con una combinacion de instalaciones de concentrado-
res SD-WAN que hayas creado td mismo, esto hara que los entornos de
los proveedores sufran latencias y no ofrezcan una conectividad de alto
rendimiento. Ahi es donde realmente cuenta la calidad de la infraestruc-
tura de la red.

NewEdge de Netskope es la nube privada de seguridad mejor conec-
tada del mundo, con cobertura en mas de 70 regiones y convergencia
de servicios de red y seguridad a escala. Ofrece rampas de entrada de
baja latencia al trafico distribuidas por todo el mundo, esta altamente
interconectada y dispone de un sistema informatico completo en cada
region para el procesamiento del trafico. Tiene una disponibilidad de
cinco nueves (99,999 %) y ofrece los mejores acuerdos de nivel de ser-
vicio (SLA) del sector. La red NewEdge permite a cada usuario, sucursal,
sitio, dispositivo y entorno multicloud de todo el mundo estar cerca de
una Borderless SD-WAN convergente con servicios SSE. Los concen-
tradores de nube Borderless WAN y SSE en la infraestructura NewEdge
distribuida globalmente proporcionan ventajas a distintos niveles:

3 Borderless SD-WAN de Netskope amplia el tejido SD-WAN de
las ubicaciones locales a todos los recursos SaaS y en la nube.
Por ejemplo, al utilizar una SD-WAN de endpoint con un cliente SASE
unificado, el trafico de Zoom puede optimizarse para un usuario
que esta conectado desde una ubicaciéon remota del mismo modo
que se haria para un usuario que trabaja en una sucursal corpora-
tiva y utiliza la puerta de enlace SASE de Netskope. Otro ejemplo es
aprovechar un servicio de media milla que conecte sucursales dis-
persas geograficamente con una aplicacion ubicada en la sede cen-
tral en otro continente.

3 Gracias a su perfecta integracion con SSE, Borderless SD-WAN
ofrece una proteccién completa contra todas las amenazas de
ciberseguridad y una red de alto rendimiento, lo que garantiza
la continuidad de las operaciones empresariales.

3 Borderless SD-WAN puede aprovecharse para conectar los
recursos empresariales distribuidos en entornos de varias
nubes, como Amazon Web Services (AWS), Microsoft Azure y
Google Cloud Platform (GCP), a un tejido de red unificado. A tra-
vés del enrutamiento avanzado y la integracién nativa dentro de los
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proveedores de nube, Borderless SD-WAN permite la interconexion
de diferentes regiones y facilita la integracion con un solo clic con
Netskope Intelligent SSE para las cargas de trabajo en la nube.

Al proporcionar estas funciones, Borderless SD-WAN permite a las
empresas acelerar la adopcion de la nube tanto con una conectividad
de alto rendimiento como con la posicion de seguridad adecuada. Alojar
algunos activos en el entorno local mientras otros estan en la nube ya
no genera ninguna preocupacion. La migracion gradual de mas infraes-
tructuras a la nube esta totalmente respaldada sin tener que pensar en
las limitaciones del entorno SD-WAN existente. La limitada compati-
bilidad con varias nubes que ofrece la SD-WAN tradicional provoca a
menudo enormes quebraderos de cabeza logisticos, algo que no quere-
mos que sufran los expertos en redes.

Con Borderless SD-WAN, las empresas pueden controlar como habla
e interactda cada nube con las demas, lo que constituye una excelente
estrategia de nube empresarial.

Garantiza la seguridad de tu empresa con
una proteccioén SASE de 360 grados

Borderless SD-WAN ofrece un completo paquete de funciones de segu-
ridad integradas. Desde el punto de vista de la red, Borderless SD-WAN
proporciona la seguridad de la red hibrida perimetral al introducir ser-
vicios como firewalls y un sistema de prevencion de intrusiones (IPS)
para la segmentacion este-oeste. Gracias a la integracion con Netskope
Intelligent SSE, obtendrds una proteccion de 360 grados con funcio-
nes para la puerta de enlace web segura (SWG), agente de seguridad
para el acceso a la nube (CASB), acceso Zero Trust (confianza cero) a
la red (ZTNA), prevencion de pérdida de datos (DLP), SSPM, gestion de
la posicién de seguridad en la nube (CSPM), firewall en la nube y otros
servicios de seguridad.

Tanto los servicios de red como los de seguridad que componen el SASE
de Netskope se basan en NewEdge, una plataforma nativa en la nube que
es rapida, fiable y convergente y que ofrece la cobertura geogréfica mas
amplia del sector (mas de 70 regiones). Esto se traduce en una latencia
de milisegundos de un solo digito para la gran mayoria de los trabajado-
res de conocimiento del mundo. Las empresas estdn protegidas frente
a todo tipo de ciberataques v filtracién de datos, lo que evita interrup-
ciones y protege la reputacion de la marca. Las puertas de enlaces y los
clientes SASE eligen automaticamente el punto de presencia (PoP) de
SSE optimo para la seguridad y la optimizacion. Los expertos en redes
estan encantados con la posibilidad de implementar SSE con un solo clic,
tanto en las sucursales como para los usuarios remotos. El resultado es
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una nueva forma de avanzar en la conectividad, construida en la nube,
que ofrece una increible agilidad empresarial.

Haz realidad el valor empresarial de los
datos con el procesamiento perimetral

Borderless SD-WAN admite de forma nativa funciones de procesa-
miento perimetral y la capacidad de ejecutar servicios de contenedor lis-
tos para usar, como el tiempo de ejecucién de Azure IoT Edge, la gestion
de la experiencia digital, etc. Los administradores de TI pueden elegir un
servicio de un catalogo o usar sus propias aplicaciones personalizadas.
Con las funciones de gestion del ciclo de vida de las aplicaciones (ALM),
las empresas pueden implementar estos servicios a gran escala y ofrecer
estas aplicaciones en miles de dispositivos de puerta de enlace SASE con
un solo clic.

Reduccion de los costos generales de TI

Mientras tanto, las ventajas que ofrece Borderless SD-WAN se tradu-
cen en una huella de red consolidada. Una soluci6n tinica y centralizada
sustituye la configuracion de multiples proveedores de SD-WAN por
un producto de un Unico proveedor. No es de extrafiar que un menor
nimero de proveedores equivalga a una reduccion significativa de los
costos de prestacion de asistencia a la red. El costo de formar al personal
operativo en una multitud de productos puntuales puede superar rapi-
damente los gastos operativos y de capital de la organizacion en estos
productos.

Borderless SD-WAN allana el camino para eliminar las soluciones ais-
ladas y no integradas con el fin de reducir costos y lograr un mayor
retorno de la inversion. Borderless SD-WAN reduce la complejidad al
sustituir varios productos y consolas por un unico software ligero que
responde a las principales necesidades de los clientes. Los expertos en
redes amplian su control con Borderless SD-WAN. (No estamos diciendo
que seamos unos maniaticos del control, pero vale, si, lo somos. Es parte
del trabajo, ¢no?) Borderless SD-WAN reduce la carga administrativa al
proporcionar una gestion centralizada nativa de la nube para toda la red.

Con Borderless SD-WAN, las empresas pueden ahorrar en gastos de
capital (CapEx) y en las operaciones generales de TI. Con una sola con-
sola, una automatizacion y un software que gobierna toda la red, las
empresas gastan menos y aumentan el retorno de la inversion (ROI).
Por ejemplo, Borderless SD-WAN de Netskope ha supuesto un ahorro de
al menos diez veces el costo total de propiedad (TCO) a los clientes que
han construido una arquitectura convergente con esta tecnologia.
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EN ESTE CAPITULO

» Como superar los retos de seguridad de
una red de area extensa definida por
software (SD-WAN)

» El servidor perimetral de acceso seguro
(SASE) para combinar redes y seguridad

» Recorrido hasta SASE

Capitulo 5

Como acelerar la
adopcion de SASE

hora, tenemos que hablar de como se integra la seguridad en

la Borderless SD-WAN de Netskope mas amplia como parte de

una arquitectura SASE mas amplia. El camino hasta SASE se ha
visto acelerado por las empresas que buscan innovaciones digitales para
diferenciarse. Esto ha creado la necesidad de generar nuevas funciones
digitales, como la informatica en la nube y la convergencia de redes y
seguridad a los niveles de producto, arquitectura y organizacion.

SASE combina conceptos como Zero Trust, SD-WAN vy el servicio de
seguridad perimetral (SSE) para guiarnos hacia una posicion de seguri-
dad y redes que protege y gobierna la nube y el nuevo entorno de trabajo
desde cualquier lugar. Para llegar a SASE, tanto las redes como la segu-
ridad deben estar definidas por software y entregarse en la nube. Una
forma de conseguir el SASE es mediante la consolidacion y la integracion
de las funciones de seguridad, la esencia propia del SSE.

El SSE reubica los puntos de inspeccién y control criticos en la nube que
pone en marcha tu negocio. Este cambio coloca a la seguridad junto al
lugar donde se encuentran los datos, se ejecutan las aplicaciones y tra-
bajan las personas, y también donde estd el posible peligro. SSE funciona
bien con Borderless SD-WAN porque estd definido por software y sus
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servicios criticos se entregan en la nube de forma nativa. Esto optimiza
la conectividad para cada usuario, dispositivo, sitio, aplicacion y pieza de
la infraestructura corporativa sin que se ralentice el negocio.

Por tanto, combinar la SD-WAN con el SSE permite a las empresas con-
seguir un SASE, algo necesario para que Borderless SD-WAN sea ver-
daderamente seguro. En este capitulo, hablaremos de los problemas de
la seguridad en un entorno SD-WAN tradicional y de cémo han surgido
nuevas tecnologias para que las empresas puedan mantengan su segu-
ridad en una arquitectura en la nube.

El problema de la seguridad con SD-WAN en
el mundo anterior a SASE

50

Borderless SD-WAN se centra en capacitar a los empleados actuales para
que trabajen desde cualquier lugar y dispositivo. Los usuarios deben
poder acceder a cualquier aplicacién, que, a su vez, puede encontrarse
en cualquier lugar. Para ello, tienen que saber con seguridad que, inde-
pendientemente de donde se encuentren y a qué aplicaciones accedan,
las funciones clave de la empresa estaran disponibles y podran trabajar
sin interrupciones. Pero la seguridad también debe garantizarse para
estos usuarios, dispositivos, sitios y aplicaciones. Por tanto, Borderless
SD-WAN debe integrarse con una pila de seguridad adecuada que pro-
teja a cada usuario, dispositivo, sitio, aplicacion, y pieza de la infraes-
tructura de la empresa.

Para comprender los retos derivados de una integracion fluida de la
seguridad con Borderless SD-WAN, tenemos que saber donde nos
encontrabamos y donde estamos ahora en relacién con la SD-WAN tra-
dicional y la seguridad.

Con la SD-WAN tradicional, todas las conexiones parten de los perime-
tros fisicos de una sucursal del mundo real hacia uno o mas proveedo-
res de infraestructura como servicio (IaaS), plataforma como servicio
(PaaS) o software como servicio (SaaS), y hacia cualquier proveedor de
comunicaciones unificadas como servicio (UCaaS). Todas estas conexio-
nes se basan en las necesidades de los usuarios y en las aplicaciones a
las que quieren acceder. Uno de los principales problemas que surgio de
la SD-WAN tradicional fue cémo mantener la seguridad. La seguridad
se convirtio en el legendario talon de Aquiles de la SD-WAN tradicional.
Hagamos un inciso para aclarar lo siguiente: cuando se trata de aplica-
ciones, la SD-WAN tradicional se disefié para detectar, priorizar y pro-
teger solamente unos cuantos miles de aplicaciones. Esto es algo muy
restrictivo en una época en la que proliferan las aplicaciones.
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Y todo esto funciond bien... hasta que dejo de hacerlo.

A medida que las empresas eliminaron sus fronteras, el perimetro se
transformo y extendi6 mas alla de las sucursales para incluir a microsu-
cursales, ubicaciones remotas de los usuarios y dispositivos del Internet
de las cosas (I0T) ubicados en los bordes de la multicloud. Aqui la necesi-
dad comin es que todas estas cosas deben protegerse. Los arquitectos de
redes comenzaron a implementar multiples productos puntuales dirigi-
dos a la seguridad y la conectividad para incluir estos nuevos bordes o
perimetros. Este enfoque condujo a una red llena de tecnologias dispares
e inconexas que se vieron obligadas a funcionar juntas. Con frecuencia,
esto dio lugar a complicaciones excesivas para los usuarios y las opera-
ciones de TI. Una arquitectura fragmentada no puede aplicar las poli-
ticas de seguridad ni de calidad de la experiencia de manera coherente
para todos los usuarios, dispositivos, sitios y nubes. Es mas, hoy en dia,
hay decenas de miles de aplicaciones que residen en la nube, un modelo
para el que no se habia disefiado la SD-WAN tradicional y con el que no
es compatible. Y como suele decirse: «Lo que no se detecta, no se puede
priorizar ni proteger>>. Asi que la SD-WAN tradicional tuvo problemas
con todas las nuevas aplicaciones que no podia detectar.

Ademas, la falta de visibilidad y control granular del IoT plantea riesgos
para la empresa. La SD-WAN tradicional no pudo reducir el efecto de los
dispositivos comprometidos. Por tanto, afiadir mas contexto al modelo
con una seguridad Zero Trust se convirtié en algo fundamental para
prestar servicios de SD-WAN que pudieran satisfacer las necesidades de
la empresa actual en el perimetro y en toda la WAN.

Para conseguir una seguridad integral adecuada que evitara los cibera-
taques a la SD-WAN, algunas organizaciones tuvieron que redirigir todo
el trafico a una ubicacién centralizada, como un centro de datos. Desde
ahi, se conectarian a Internet y a distintas nubes para utilizar los servi-
cios Iaa$, PaaS y SaaS. Aunque se contaba con seguridad, la experiencia
de usuario estaba una vez mas comprometida, ya que existian proble-
mas de latencia inherentes al redireccionamiento del trafico. Para evitar
redirigir el trafico y 1a latencia resultante, algunas empresas optaron por
una seguridad distribuida en cada sitio. Algunas incorporaron disposi-
tivos de seguridad independientes a las soluciones de SD-WAN existen-
tes. Aunque otras se decantaron por el uso de servicios complejos que
combinaban distintos métodos en los mismos dispositivos denomina-
das soluciones SD-WAN «gruesas>>, esto resultaba caro y era complejo
de gestionar y ampliar. Algunos proveedores de SD-WAN con funciones
de firewall bésicas comenzaron a utilizar el término «seguridad sufi-
cientemente buena> a nivel de sucursal. Pero una seguridad de redes
«suficientemente buena> no podia sustituir a la seguridad de mas alto
nivel que necesitaba la empresa.
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Decir que la convergencia de red y seguridad para cada usuario remoto,
sucursal, IoT y entorno multicloud se convirtié en un mero acto de mala-
barismo seria quedarse corto. Se parecia mas a sacar toda la arena de la
playa grano a grano, es decir, una tarea propia de Sisifo. (Nos habiamos
propuesto incluir tantas metaforas como fuera posible en dos frases, y
creo que lo hemos conseguido).

La seguridad en la nube preparé el
camino a SASE

La aparicién y gran popularidad de la seguridad en la nube marcé un
cambio en la estrategia de los proveedores de SD-WAN. Comenzaron a
asociarse con los proveedores de seguridad en la nube para reducir los
riesgos que presentaba el acceso directo a Internet a través de la nube.
Esto contrastaba con la practica anterior de dirigir el trafico de SD-WAN
a través de los centros de datos de la empresa para las inspecciones de
seguridad, lo que creaba la «horquilla» de trafico que provocaba una
gran latencia o la distribucién de una pila de seguridad completa en cada
sucursal.

El tiempo ha demostrado que la seguridad en la nube es el enfoque
correcto y ha allanado el camino hacia SASE. Las empresas tratan de
unificar sus arquitecturas de red y seguridad para simplificar las ope-
raciones y facilitar la tarea de compartir contexto entre SD-WAN y la
seguridad en la nube con el fin de conseguir unos controles mas eficaces
y granulares.

SASE: nacido para unir la red y la seguridad

52

SASE y SSE representan el modo en que la seguridad se traslada a la
nube para convertirse en lo mas eficaz que hemos tenido hasta la fecha.
SSE es la forma en que todos los servicios de seguridad necesarios para
SASE (que anteriormente eran aplicaciones, productos o servicios inde-
pendientes, a menudo de distintos proveedores) se unen de una manera
unificada e integrada para proporcionar mayor capacidad, mejorar la
eficiencia y reducir la complejidad y el costo. SASE es una vision general
para la transicion de las capacidades de la red y la seguridad a la nube.
SSE consolida todas las funciones de seguridad necesarias, mientras que
Borderless SD-WAN consolida todas las funciones de red necesarias y, a
continuacion, SASE converge la red y la seguridad.

SASE ofrece un conjunto de servicios de red y seguridad integrados que
se convierten en el principal punto de inspeccién de todo el trafico,
garantizando una seguridad coherente para todos los usuarios, datos,
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dispositivos, sitios y aplicaciones. SASE conecta todos tus «sentidos»
de red y seguridad a un solo cerebro que conecta, optimiza, interpreta
los datos, comprende el alcance de los riesgos presentes y negocia el
nivel de acceso adecuado en cualquier momento determinado y en cual-
quier situacion.

Netskope Intelligent SSE hace uso de todo el valor de la nube al inte-
grar las funciones de seguridad criticas de la empresa, como el agente
de seguridad para el acceso a la nube (CASB), la puerta de enlace web
segura (SWG), el acceso Zero Trust (confianza cero) a la red (ZTNA),
la prevencion de la pérdida de datos (DLP), la gestion de la posicion de
seguridad en la nube (CSPM), la gestion de la posicion de seguridad en
Saa$S (SSPM), la gestion de la experiencia digital (DEM), firewall como
servicio (FWaaS), etc., garantizando que funcionan conjuntamente.
Mediante el uso de la integracién con un clic y NewEdge de Netskope,
Borderless SD-WAN puede ayudar a ofrecer estos servicios SSE tan cerca
como sea posible del punto de acceso con personas, datos y aplicacio-
nes. Asimismo, los puntos de presencia (PoP) distribuidos globalmente
de NewEdge garantizan la menor latencia posible cuando los usuarios
acceden a cualquier aplicacion desde cualquier lugar para ofrecer una
conectividad de alto rendimiento y gran calidad que acelere la adopcion
de SASE. NewEdge de Netskope ofrece también seguridad con SSE y una
rampa de acceso a cualquier nube con Borderless SD-WAN, incluida la
optimizacion de aplicaciones UCaasS criticas para la empresa.

Entonces, ¢qué ocurre con el perimeetro de la empresa, donde se
encuentra la puerta de enlace SASE y desde donde trabajan los usua-
rios y dispositivos? La puerta de enlace SASE, que utiliza el software de
Borderless SD-WAN, ofrece de forma nativa firewalls avanzados en la
capa 7y un sistema de prevencion de intrusiones (IPS).

A continuacion, te ofrecemos mas informacién sobre las funciones de
seguridad integradas del SASE de Netskope:

¥ Clasificacién: Identifica y etiqueta informacion confidencial, de
forma ideal cuando se crea, pero también mediante analisis peri6-
dicos de los almacenes de datos.

9 CASB: Funciona como un punto de aplicacién de politicas de segu-
ridad situado entre los consumidores de servicios en la nube y los
proveedores de servicios en la nube para aplicar politicas de seguri-
dad empresarial cuando se accede a los recursos en la nube.

¥ SWG: Controla el acceso y protege ante amenazas web solamente.
La SWG de Netskope también protege frente a amenazas y ries-
gos de datos en la nube para instancias personales de aplicaciones
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gestionadas, miles de aplicaciones de tecnologia de la informa-
cion (Tl) en la sombra y servicios en la nube.

ZTNA: Hace cumplir la premisa de que no se confia en nadie a cie-
gas ni se le permite acceder a los activos de la empresa hasta que
haya sido validado como persona auténtica y autorizada. El acceso
de privilegio minimo solo concede el acceso a los recursos que
necesita el usuario y a nada mas.

Aislamiento remoto del navegador (RBI): Separa los dispositivos
de los trabajadores de la navegacion por Internet alojando y ejecu-
tando toda la actividad de navegacion en un contenedor remoto
en la nube. Este espacio seguro protege los datos, los dispositivos
y las redes frente a todos los tipos de amenazas que se originan en
sitios web maliciosos.

FWaas: Ofrece seguridad para todos los puertos y protocolos de
salida a fin de proporcionar un acceso seguro y directo a Internet
mediante un agente en dispositivos gestionados o a través de la
encapsulacion de enrutamiento genérico (GRE) y el protocolo de
seguridad de Internet (IPSec) para las oficinas.

DLP: DLP evita la exfiltracién de datos accidental y no intencionada
que se lleva a cabo mediante un uso indebido intencionado y no
intencionado. Netskope DLP ofrece una deteccién precisa de todos
los datos confidenciales en cualquier formato con el menor grado
de error posible.

Conocimiento y neutralizacién de amenazas (también llamada
proteccion avanzada contra amenazas [ATP]): Identifica indicios
de que un entorno se ha visto comprometido y toma medidas para
reducir o eliminar la probabilidad de ataques futuros.

CSPM: Identifica y corrige los problemas que causan los errores de
configuracién entre las organizaciones y el proveedor de servicios
en la nube (CSP) en distintos entornos de nube laaS como Ama-
zon Web Services (AWS), Microsoft Azure, y Google Cloud Platform
(GCP).

SSPM: Evalla la configuracion de las aplicaciones SaaS'y elimina
las configuraciones erréneas que puedan permitir la exfiltracion,
suplantacion de identidad y otros tipos de ataque.

Seguridad en el entorno local: Los servicios de seguridad tam-
bién pueden incluirse a nivel local. El trafico este-oeste también
puede hacer uso del firewall de proxima generacion (NGFW) local,
del sistema de deteccién de intrusiones (IDS)/IPS, entre otros, con
la puerta de enlace SASE de Borderless SD-WAN.
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SASE es un viaje: recorrido por todo el entorno

RECUERDA

Una arquitectura SASE robusta que integra Borderless SD-WAN puede
adoptar muchas formas, en funcion de las necesidades de cada empresa
individual. Por definicion, un SASE que logra sus objetivos implica
menos proveedores, operaciones mas sencillas, menos complejidad,
menos costos y un rendimiento mas rapido y fluido de la red con segu-
ridad de pila completa. Esta mejora exhaustiva no tiene lugar en un abrir
y cerrar de ojos.

SASE es un viaje y no un «arrancar y reemplazar> ,; en la mayoria de los
casos, la consolidacion de los proveedores tendra lugar con el tiempo.

Muchas empresas utilizan ya la seguridad en la nube de proveedores de
SSE y podrian elegir una SD-WAN que se integre mejor con sus solucio-
nes de seguridad existentes. Por otro lado, si la organizacion ya tiene un
producto Borderless SD-WAN, podria integrarlo a su solucién de segu-
ridad en la nube preferida. No hay un enfoque correcto o incorrecto. Lo
que mas importa estd relacionado con las necesidades particulares de
cada organizacion y lo que mejor le funcionara para lograr sus objetivos
comerciales.

En los apartados siguientes se describen las ventajas especificas de tener
un solo proveedor de SASE. Te recomendamos que las tengas presentes
antes de iniciar tu viaje y decidir qué camino seguir. A veces, 1 + 1 no son
siempre 2.

Zero Trust, SASE que tiene en cuenta
el contexto

En la era de la nube, la visibilidad no es suficiente. Incluso con una
imagen de la mas alta resolucion, todavia pueden perderse pequefios
detalles si no se sabe como y adénde mirar, o qué buscar exactamente.
Un contexto enriquecido centrado en los usuarios, los dispositivos, las
aplicaciones y sus riesgos asociados es un ingrediente necesario para
poder definir las politicas de SASE granulares. Un contexto asi también
es crucial para implementar Zero Trust.

Para las funciones de red y de seguridad del SASE de Netskope, el con-
texto llega de la mano de Netskope Cloud XD (Xtreme Definition) que
ejecuta el motor de Zero Trust. El SSE de Netskope, como parte de la
arquitectura SASE de Netskope, comparte el mismo motor de Zero Trust
que Borderless SD-WAN. Esto permite compartir el contexto entre los
servicios de red y seguridad unidos e incluye politicas granulares que
se basan en detectar aplicaciones e identificar sus riesgos, detectar dis-
positivos e identificar sus riesgos y detectar usuarios e identificar sus
riesgos.
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A modo de ejemplo, SSE y Borderless SD-WAN de Netskope comparten
un motor de base de datos de aplicaciones comun que identifica mas de
60 000 aplicaciones. Netskope califica cada aplicacién con un indice de
confianza en la nube (CCI), que ofrece una puntuacién de lo preparada
que esta cada aplicacién para la empresa. Con el SSE de Netskope, los
administradores de TI pueden hacer uso del CCI para identificar y eva-
luar el riesgo asociado a distintos servicios en la nube y tomar decisiones
informadas sobre permisos o bloqueos de aplicaciones concretas den-
tro de su entorno. Esto facilita un afinamiento del control de uso de los
servicios en la nube, garantizando el cumplimiento de los requisitos de
seguridad y gobernanza. Borderless SD-WAN aprovecha la informacion
contextual que ofrece el CCI para establecer unos valores predetermi-
nados y listos para usar de la calidad de la experiencia para la puerta de
enlace SASE de Netskope. Esto elimina la dificil y laboriosa tarea de con-
figurar manualmente reglas de calidad de la experiencia para decenas de
miles de aplicaciones. Al aprovechar la informacién del CCI, Borderless
SD-WAN puede asignar dindamicamente los recursos de la red, como el
ancho de banda y la prioridad, garantizando un rendimiento 6ptimo de
las aplicaciones esenciales (consulta la figura 5-1).

Usuarios

Las politicas granulares basadas en grupos
de usuarios siguen los principios Zero Trust.

Aplicaciones Dispositivos

Las prioridades de las EXE— Detecta automaticamente
aplicacio_n9§ las define el ?0 SASE con los dispnsiti_vosysu

CCl, que indica lo preparadas comportamiento, y pone en

que estan para la empresa ConOCimientO cuarentena los dispositivos
mas de 60 000 aplicaciones. del contexto problematicos.

Ubicaciones - Riesgos

Se amplia més alla de la sucursal \°J El usuario, la aplicacion y el

para abarcar microsucursales, d'SP?S'thD se 993“0"3'_1 con
politicas granulares guiadas

usuarios remotos y multicloud. ¢ N
por la evaluacion de riesgos.

FIGURA 5-1: Un contexto enriquecido centrado en los usuarios, los dispositivos, las
aplicaciones y sus riesgos asociados es un ingrediente necesario para poder definir
las politicas de SASE granulares.

Politica unificada y experiencia coherente
en cualquier lugar

En el mundo actual en el que operan la mayoria de las empresas, las
sucursales y los usuarios remotos no se gestionan de forma unificada. El
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soporte de la SD-WAN tradicional a los usuarios de las sucursales carece
de conocimientos del contexto y de seguridad Zero Trust, mientras que
la puerta de enlace Borderless SD-WAN de Netskope permite habilitar
politicas con una SD-WAN que incluye politicas contextuales de Zero
Trust granular. Las redes privadas virtuales (VPN) utilizadas normal-
mente para prestar soporte a los usuarios remotos carecen de visibilidad
y optimizacién, mientras que la SD-WAN para endpoints de Netskope
aborda ambas necesidades. De esta manera, con las funciones de inte-
gracion de Borderless SD-WAN y SSE, una empresa moderna puede
ofrecer un SD-WAN de alto rendimiento que tiene en cuenta el contexto
a los usuarios de las sucursales y remotos (consulta la figura 5-2).

El resultado es un marco de politicas unificado que ofrece una expe-
riencia y una seguridad coherentes que siguen a los usuarios. Las arqui-
tecturas de red y los equipos de operaciones se benefician de la tnica
plataforma, tinica consola y unica politica de Borderless SD-WAN para
configurar y gestionar las politicas de las sucursales que pueden apli-
car ahora a usuarios individuales en ubicaciones remotas. No importa
dénde estén los usuarios, las aplicaciones o los servicios, desde una sola
plataforma unificada, los departamentos de TI de la empresa pueden
ahora gestionar las sucursales y a los usuarios remotos individuales con
una politica Zero Trust y de rendimiento de la red uniforme en toda la
infraestructura corporativa. Este enfoque unificado ofrece una arquitec-
tura ampliable, operaciones agilizadas, conectividad de alto rendimiento
y seguridad inquebrantable segtin unos principios Zero Trust que tienen
en cuenta el contexto.

Resultados: Coherencia, alto rendimiento
y seguridad en todas partes

Intelligent SSE +
Borderless SD-WAN

Intelligent SSE +
Borderless SD-WAN

Sucursal La politica sigue al usuario  Ubicacion remota

FIGURA 5-2: Desde una sola plataforma unificada, los equipos de Tl pueden ahora
gestionar las sucursales y a los usuarios remotos individuales mediante una
politica de seguridad y de rendimiento de la red uniforme que sigue al usuario.
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SASE en la nube con un alcance global sin
precedentes

Histéricamente, los ingenieros de seguridad y de redes se han enfren-
tado siempre a un ejercicio de equilibrismo muy conocido: mas seguri-
dad frente a un mayor rendimiento. La ley no escrita de la seguridad de
la red es que no se puede tener todo: siempre hay que llegar a un com-
promiso entre rendimiento, disponibilidad y seguridad. La plataforma
NewEdge de Netskope rompe esta regla y ofrece los tres requisitos sin
exigir ningtin compromiso.

Como dijimos en el capitulo 3, NewEdge de Netskope es hoy en dia la
nube privada mas destacada para la seguridad, con una amplia cober-
tura en mas de 70 regiones del mundo. Combina con éxito los servicios
de red y seguridad a gran escala, ofreciendo rampas de entrada de baja
latencia al tréafico por todo el mundo. Gracias a la amplia interconexion
e infraestructura de procesamiento exhaustiva en cada region, NewEdge
procesa el trafico con eficacia. Asimismo, garantiza una disponibilidad
excepcional con un tiempo de actividad del 99,999 %, y cuenta con los
mejores acuerdos de nivel de servicio (SLA) del sector para ofrecer un
rendimiento y fiabilidad dptimos.

Con la red NewEdge (consulta la figura 5-3), cada usuario, sucursal,
sitio, dispositivo y entorno multicloud de todo el mundo puede acceder
sin interrupcién a Borderless SD-WAN integrado con servicios SSE. Los
servicios de SSE disponibles en NewEdge incluyen una gran cantidad
de ofertas, como la puerta de enlace web segura de proxima generacion
(NG-SWG), CASB, ZTNA, SSPM, CSPM, FWaaS y DLP. Los servicios de
Borderless SD-WAN de Netskope en la red NewEdge amplian con efi-
cacia el alcance de SD-WAN para afiadir los recursos de la nube y del
SaasS. Esto facilita la optimizacion del trafico de la nube para los usuarios
remotos v las sucursales. También ofrece un servicio de media milla que
garantiza una conectividad fiable entre las sucursales distribuidas geo-
graficamente y las aplicaciones centralizadas en un continente distinto.

Esta combinacion de la red NewEdge, los servicios SSE y Borderless
SD-WAN garantiza una conectividad segura y de alto rendimiento para
aplicaciones en la nube, web, SaaS y privadas. Proporciona a las organi-
zaciones una infraestructura robusta que consigue un alto rendimiento
y un acceso protegido a los recursos criticos en distintos entornos.
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FIGURA 5-3: NewEdge combina con éxito los servicios de red y seguridad a escala,
ofreciendo rampas de entrada de baja latencia al trafico por todo el mundo.

Operaciones de Tl unificadas
y simplificadas
Los usuarios, los dispositivos, los sitios y las nubes exigen un alto

rendimiento y conexiones seguras «de cualquiera a cualquiera>. Los
enfoques actuales dan como resultado muchos productos puntuales y

CAPITULO 5 Cémo acelerar la adopcién de SASE 59



dispares que aumentan los costos y la complejidad. Gracias a su enfoque
sumamente integrado hacia la seguridad y los servicios de red, SASE
aporta muchas ventajas rentables.

Desde el punto de vista de la red, un solo software Borderless SD-WAN
ligero puede ayudar a eliminar muchos productos puntuales (por ejem-
plo, SD-WAN de sucursales, VPN de acceso remoto, puertas de enlace
inalambricas, perimetro multicloud, etc.), por lo que reduce la com-
plejidad (consulta la figura 5-4). El SSE integra distintas funciones de
seguridad en una sola solucidn, eliminando asi la necesidad de contar
con varios productos que no comparten entre ellos la informacion sobre
amenazas y debilitan la postura de seguridad. Ademas, como hemos
dicho antes, Borderless SD-WAN y SSE se integran entre si a la perfec-
cién y comparten el mismo motor Zero Trust. Con un SASE que conso-
lida a los proveedores hay menos sistemas que controlar y mantener, y
se consiguen unos mejores disefios de la red, lo que reduce los gastos
operativos. Y al hacer uso de las operaciones generadas por la inteli-
gencia artificial (IA) y la automatizacion de gran parte de la actividad
de deteccion y respuesta, se reduce el nimero de incidencias de soporte
técnico y disminuye considerablemente el tiempo medio de respuesta
para la resolucion de problemas.

Operaciones basadas en |A

Intelligent
SSE

Borderless
SD-WAN

k-]
o3

FIGURA 5-4: SASE consolida a multiples proveedores, por lo que hay menos
sistemas que controlar, se simplifican los disefios de la red y se consiguen
ventajas en lo que respecta a la rentabilidad.
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EN ESTE CAPITULO

Cémo fortalecer tu empresa con diversas arquitecturas de
red

» La adopcion de una solucién creada para la nube
» Seguridad y optimizacion de la conectividad

» Exploramos el acceso inteligente alaredy el
enrutamiento avanzado

» Mas informacion sobre la seguridad integral de las redes
hibridas

» Aplicaciones de maxima categoria en cualquier lugar
» Mayor conocimiento del contexto

» Coémo aprovechar el poder de las operaciones basadas en
la inteligencia artificial (1A)

» Implantacion de una estrategia que prioriza lo inalambrico

» Flexibilidad y eficacia con la orquestacién de contenedores

Capitulo 6

Las diez funciones
principales que se
necesitan para que las
empresas adopten
Borderless SD-WAN

i has llegado hasta aqui, probablemente estés pensando seria-
mente en adoptar Borderless SD-WAN de Netskope, ya sea ahora o
en un futuro proximo. Y también es probable que te estés pregun-
tando (teniendo en cuenta todas las formas en que hemos demostrado
que Borderless SD-WAN supera a la red de area extensa definida por
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software (SD-WAN) tradicional) cudles son las funciones diferenciadas
que deberias buscar en una solucion Borderless SD-WAN para asegu-
rarte de que es la adecuada para tu empresa.

En el capitulo 5, mostramos cémo una solucién de servidor perime-
tral de acceso seguro (SASE) de un unico proveedor simplifica el viaje
y ofrece una conectividad segura, fiable y optimizada para cada sitio,
nube, usuario remoto o dispositivo del Internet de las cosas (I0T). Esto
permite a todos los miembros de una empresa disfrutar de las ventajas
de una plataforma SASE verdaderamente convergente que simplifica las
operaciones, aplica una seguridad uniforme, mantiene el rendimiento
de la red y garantiza el éxito de SASE.

Quienes adoptan la solucién SASE de proveedor tinico de Netskope pue-
den simplificar su arquitectura con el «poder de solo uno> (consulta el
capitulo 4) , es decir, una sola plataforma, un solo software ligero y una
sola politica para controlar todas las redes y la seguridad. Para poder
resumir las ventajas de Borderless SD-WAN, presentamos diez funcio-
nes que pueden ayudar a impulsar el viaje de una organizacion hacia su
adopcion.

Si eres una de esas personas que leen los libros sin ningtin orden (es
tentador saber cudl es el final desde el principio, ¢no?) y este es el primer
capitulo que estds leyendo, ten en cuenta que estas funciones propor-
cionan el marco adecuado para implementar las soluciones Borderless
SD-WAN de las que ya hemos hablado a lo largo del libro. Estas son las
diez funciones principales, pero no las tinicas; la lista de lo que puede
hacer Borderless SD-WAN es mucho mas larga y muy adaptable a las
necesidades de cada empresa. Utiliza esta lista como contexto para
poder tomar otras decisiones a la hora de adoptar una solucién.

Potencia tu empresa con la
convergencia de SASE

No hay una forma incorrecta de construir tu arquitectura de seguridad y
Borderless SD-WAN. Lo que importa es que se adapte a las necesidades
de tu empresa, ayudandote a alcanzar los objetivos técnicos y comercia-
les que tu organizacion esté tratando de alcanzar. Al adoptar un enfoque
unificado a través de Borderless SD-WAN e Intelligent Security Service
Edge (SSE) de Netskope, las organizaciones pueden eliminar la nece-
sidad de miiltiples productos puntuales y lograr eficiencia operativa.
Esta convergencia de conectividad y seguridad aborda diversos casos de
uso, como entornos multicloud, sucursales de cualquier tamatfio, usua-
rios remotos v el IoT. A través de una tinica solucion de software ligera,
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Borderless SD-WAN se integra a la perfeccién con Intelligent SSE de
Netskope para conseguir una red sumamente segura, optimizada y de
alto rendimiento para cada usuario remoto, dispositivo, sitio y nube.
Este enfoque integrado simplifica la gestién y reduce la complejidad, lo
que permite a las organizaciones agilizar sus operaciones con eficacia.

Obtén toda la potencia de la nube con una
solucién que le da prioridad

Para implementar eficazmente servicios SASE de alto rendimiento,
es fundamental adoptar un enfoque que priorice la nube, tanto para
los servicios de SD-WAN como de SSE. Esto garantiza flexibilidad y
escalabilidad.

Borderless SD-WAN con gestion alojada en la nube simplifica las opera-
ciones mediante un control centralizado y permite la rapida conectivi-
dad de usuarios, dispositivos, sitios y recursos en la nube, a menudo en
cuestion de minutos. Con una visibilidad completa y la informacién que
proporciona la IA y el aprendizaje automatico (AA) en toda la red (con-
sulta el capitulo 4), los problemas pueden identificarse rapidamente,
lo que reduce las incidencias de soporte técnico y minimiza el tiempo
necesario para resolverlas. En tltima instancia, esto ayuda a mantener
la productividad para los clientes.

Borderless SD-WAN también emplea una separacion clara entre el plano
de datos y el plano de control, lo que permite escalabilidad y resistencia.
El plano de control, que puede interactuar con protocolos de enruta-
miento como Border Gateway Protocol (BGP) and Open Shortest Path
First (OSPF), se entrega como software como servicio (SaaS), lo que eli-
mina las complejidades asociadas a las instalaciones de controladores
«hazlo tii mismo> a nivel local, simplificando asi la gestién y redu-
ciendo la complejidad. En el capitulo 3 hablamos de este tema con mas
detalle.

Al establecer una superposicion segura independiente de los operadores
y transportes, Borderless SD-WAN crea un tejido que tiene en cuenta el
contexto para conectar a usuarios remotos, dispositivos del IoT, sucur-
sales/centros de datos y entornos multicloud. Ademas, los servicios de
Borderless SD-WAN y SSE se alojan en NewEdge de Netskope con pun-
tos de presencia (PoP) distribuidos geograficamente. Esta proximidad a
los usuarios y a las aplicaciones se traduce en rampas de acceso seguro
y optimizado a las nubes publicas y privadas, incluidas optimizaciones
para aplicaciones exigentes como Zoom y Microsoft 365.
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Rampa de acceso a la nube: conectividad
segura y optimizada «de cualquiera a
cualquiera»

Borderless SD-WAN garantiza una visibilidad completa y una rampa
de acceso optimizado para cualquier usuario o sitio, lo que permite una
conectividad perfecta a diversas aplicaciones en la nube, de SaaS y apli-
caciones privadas.

A través de concentradores en la nube sumamente distribuidos dentro
de NewEdge de Netskope, Borderless SD-WAN amplia el tejido SD-WAN
de una organizacion desde las ubicaciones locales (como sucursales,
centros regionales, campus, centros de datos, ubicaciones remotas y
oficinas méviles) y lo acerca lo méaximo posible a los servicios de SaaS'y
los servicios en la nube para optimizar el rendimiento.

Por ejemplo, tanto si un usuario accede a Zoom desde una ubicacion
remota con una SD-WAN para endpoint como si lo hace desde una
sucursal corporativa utilizando la puerta de enlace SASE de Netskope, el
trafico se optimizara para garantizar una experiencia de usuario de alta
calidad. Del mismo modo, Borderless SD-WAN en NewEdge proporciona
un servicio de media milla altamente optimizado y de baja latencia que
conecta sucursales dispersas geograficamente con aplicaciones ubicadas
en sedes situadas en distintos continentes.

La estrecha integracién de Borderless SD-WAN con SSE, como parte de
un marco SASE completo, garantiza una proteccion integral frente a las
ciberamenazas, lo que reduce el riesgo de interrupciones del negocio.

Ademas de proporcionar funciones de SD-WAN a sucursales y usuarios
remotos, Borderless SD-WAN también puede conectar recursos empre-
sariales dispersos en muiltiples entornos de nube, incluidos Amazon
Web Services (AWS), Microsoft Azure y Google Cloud Platform (GCP),
en un tejido de red unificado. Aprovechando el enrutamiento avanzado
y la integracion nativa en los proveedores de nube, Borderless SD-WAN
establece conexiones sin problemas entre diferentes regiones desde
estas plataformas de nube. Ademds, permite la integracion sin esfuerzo
con Intelligent SSE de Netskope para las cargas de trabajo en la nube
mediante un solo clic.
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Acceso inteligente a la red y enrutamiento
avanzado

La flexibilidad debe ser un aspecto clave para las empresas a la hora
de seleccionar un producto. Borderless SD-WAN de Netskope ofrece un
alto nivel de flexibilidad al integrarse perfectamente con Intelligent SSE
mediante el acceso inteligente con un solo clic. Esto permite la integra-
cién perfecta de Borderless SD-WAN con varios servicios de seguridad,
como la puerta de enlace web segura (SWG), el agente de seguridad para
el acceso a la nube (CASB), el acceso Zero Trust (confianza cero) a la
red (ZTNA), la prevencion de pérdida de datos (DLP), la gestion de la
posicion de seguridad en SaaS (SSPM), la gestion de la posicion de segu-
ridad en la nube (CSPM), firewall como servicio (FWaaS), etc., propor-
cionando una proteccion completa contra los ciberataques.

La integracion de la seguridad esta disponible tanto a nivel de sucursal, a
través de la puerta de enlace SASE, como en cualquier ubicacion remota
a través de un software cliente SASE unificado y ligero que se ejecuta en
los portatiles de los usuarios y se usa en los entornos multicloud. Esto
garantiza la aplicacién de medidas de seguridad coherentes y sdlidas con
independencia de la ubicacion o el dispositivo que se utilice. La compa-
tibilidad de Borderless SD-WAN con protocolos de enrutamiento avan-
zados como OSPF y BGP también permite una integracién fluida con la
infraestructura empresarial existente. Ademas, tanto la separacion del
plano de control y del plano de datos como la distribucion de claves a
escala de la nube garantizan la simplicidad y escalabilidad del plano de
control, que puede entregarse con eficiencia desde la nube.

Seguridad integral de redes hibridas

Esta es la cuestion: adoptar SD-WAN sin seguridad integrada puede
resultar muy complejo. Las empresas acaban haciendo malabarismos
con dos soluciones distintas, lo que puede ser una pesadilla logistica.
Esto no solo crea dolores de cabeza en términos de gestion, sino que
también puede comprometer la eficacia de los componentes de seguri-
dad y de SD-WAN.

Pero no temas. Borderless SD-WAN adopta un enfoque de seguridad de
red hibrida al integrar la seguridad a nivel local y en la nube. Dispone
de servicios de seguridad esenciales como el firewall de proxima gene-
racién (NGFW) y un sistema de prevencién de intrusiones/sistema de
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deteccion de intrusiones (IPS/IDS) directamente en la puerta de enlace
SASE. Esto significa que el trafico este-oeste recibe proteccion justo
donde la necesita.

Pero eso no es todo. Borderless SD-WAN va mas alla al proporcionar
una proteccion integral de 360 grados mediante servicios de seguridad
avanzados que se entregan desde la nube. Piensa en la proxima gene-
racién de SWG (NG-SWG), CASB, ZTNA, SSPM, CSPM, FWaa$S y mucho
mas. Es como tener una fortaleza de seguridad que rodea tu red y la
defiende desde todos los flancos.

Una experiencia de primera clase al usar
cualquier aplicacién y en cualquier lugar

Las empresas siempre deben dar prioridad a poder ofrecer a sus usua-
rios una experiencia coherente, fiable y de alto rendimiento cuando usan
las aplicaciones. Esta es precisamente la razon por la que resulta fun-
damental adoptar Borderless SD-WAN. Permite a las empresas replan-
tearse sus estrategias de red, seguridad y optimizacién para alcanzar
este objetivo.

Borderless SD-WAN ofrece una serie de funciones, como la seleccion
dindmica de rutas, la conmutacion por error en una fraccién de segundo,
la calidad de la experiencia granular teniendo en cuenta el contexto, la
correccion de enlaces y la optimizacion del protocolo de control de trans-
mision/protocolo de datagramas de usuario (TCP/UDP). Estas funciones
funcionan juntas para garantizar un rendimiento y una experiencia de
usuario 6ptimos. Es importante que las empresas no pongan en peligro
estas capacidades. Al adoptar Borderless SD-WAN, las empresas pue-
den transformar su enfoque de las redes y optimizarlo para ofrecer una
experiencia de excepcional durante el uso de las aplicaciones.

Contexto para validar la identidad de los
usuarios, los dispositivos y los riesgos de las
aplicaciones y para mejorar los controles

Borderless SD-WAN se ha disefiado para tener en cuenta el contexto,
proporcionando una validacion en tiempo real de la identidad del usua-
rio, la informacién del dispositivo y los riesgos de las aplicaciones. Este
conocimiento del contexto permite establecer un verdadero marco de
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confianza cero dentro de la red. Borderless SD-WAN destaca ademds
por su capacidad para simplificar la configuracién de politicas de calidad
de servicio. Las soluciones SD-WAN tradicionales solo detectarian unos
pocos miles de aplicaciones, y los administradores de tecnologias de la
informacién (TI) tendrian que configurar individualmente las politicas
de calidad de servicio para esas aplicaciones, lo que lleva mucho tiempo.

El motor Zero Trust de Netskope puede detectar hoy en dia mas de
60 000 aplicaciones, asignando a cada una de ellas un indice de con-
fianza en la nube (CCI) (consulta el capitulo 2). Esta clasificacion CCI
ofrece una puntuacion de lo preparada que esta la aplicacion para ser
utilizada en la empresa. Con Borderless SD-WAN, Netskope aprovecha
estas clasificaciones CCI para proporcionar valores predeterminados
e inteligentes de la calidad de servicio desde el primer momento. Esto
significa que el equipo de operaciones de red ya no necesita configurar
manualmente las politicas de calidad de servicio para cada aplicacidn, lo
que ahorra un tiempo y un esfuerzo valiosos.

Las funciones de Netskope para detectar el contexto van mas alla de la
mera identificacién de usuarios y aplicaciones. Se amplian a la deteccién
automdtica de todos los dispositivos del IoT, ya sean gestionados o no,
lo que significa que Netskope puede identificar y gestionar los riesgos
asociados a los dispositivos del IoT que se vean comprometidos. Con
este nivel de conocimiento del contexto, Netskope puede microsegmen-
tar eficazmente la red basdndose en la IA y el AA, aislando y controlando
el acceso y el comportamiento de los dispositivos del IoT. Esto ayuda a
reducir el impacto que podria tener un dispositivo comprometido, lo que
reduce a su vez el riesgo de que se produzca un acceso no autorizado o
una violacién de la seguridad de los datos.

Operaciones simplificadas, automatizadas
e impulsadas por la IA

Imaginate esto: la solucion Borderless SD-WAN es tu fiel compafiera,
siempre dispuesta a echarte una mano. Es como tener un asistente per-
sonal que se ocupa de todas las tareas cotidianas, para que ti puedas
centrarte en lo que realmente importa. Al automatizar los procesos y
aprovechar las operaciones basadas en la IA, esta solucion aporta un
nuevo nivel de simplicidad a tus tareas de gestion. Ya se trate de dar de
alta a clientes, configurar puertas de enlace SASE, gestionar SD-WAN
para endpoints o lidiar con entornos multicloud, puedes hacerlo todo
facilmente desde una plataforma de gestion centralizada.
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Pero eso no es todo. El poder del AA entra en juego para hacer que esta
solucion Borderless SD-WAN sea realmente extraordinaria. La solucion
aprende de tu red, analiza los flujos de trafico y entiende tus politicas,
lo que significa que puede identificar y resolver problemas de manera
proactiva antes incluso de que se conviertan en problemas. Es como
tener un equipo de expertos trabajando las 24 horas del dia para que
todo funcione a la perfeccion.

Ah, ¢y te hemos hablado de las ventajas de ahorrar tiempo? Con la
supervision auténoma, las anomalias se detectan en un abrir y cerrar de
ojos, y ti puedes predecir las posibles infracciones del acuerdo de nivel
de servicio (SLA) del proveedor de servicios antes de que estas se pro-
duzcan. Podras resolver los problemas mas rapidamente, minimizando
el tiempo de inactividad, y volver a la actividad en un santiamén.

Soporte a una estrategia que prioriza lo
inalambrico

68

Una completa solucion Borderless SD-WAN te cubre las espaldas en lo
que a conectividad se refiere, ya que brinda un disefio independiente
del transporte que se adapta a tus necesidades. Ofrece la flexibilidad de
afadir opciones de conectividad 4G/5G, lo que garantiza una conecti-
vidad fiable y sin esfuerzo desde cualquier lugar. Una de las grandes
ventajas de esta solucion es su capacidad para optimizar la intensidad
de la sefial celular. Asi, incluso si te encuentras en una oficina remota o
en un espacio de trabajo temporal sin acceso de banda ancha por cable,
puedes contar con una conexién solida y fiable. Esto es ideal en situa-
ciones en las que una conexién de banda ancha por cable puede no estar
disponible, no ser la mejor o ni siquiera existir.

Ademads, esta solucion Borderless SD-WAN se ha disefiado teniendo
en cuenta la interoperabilidad global de los operadores. Funciona bien
con diferentes operadores de todo el mundo, lo que te permite elegir
el que mejor se adapte a tus necesidades o funcione mejor en tu ubica-
cién. Tanto si se trata de microsucursales, oficinas de tamafio medio o
de grandes entornos corporativos, esta solucion tiene la flexibilidad y
escalabilidad necesarias para satisfacer tus requisitos de conectividad.
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Compatibilidad total con el procesamiento
perimetral

Con Borderless SD-WAN, todo gira en torno a la flexibilidad y la eficien-
cia. Por eso, la orquestacién de contenedores cambia las reglas del juego.
Te permite gestionar e implementar facilmente nuevos servicios en la
puerta de enlace sin la molestia de mantener un montdn de servidores
en cada sucursal. Imagina disponer de un contenedor de gestién de la
experiencia digital en tu puerta de enlace SASE: supervisar en tiempo
real las experiencias de los usuarios se convierte en un juego de nifios.
También te puede permitir profundizar en los datos del IoT como un
profesional. Es compatible con entornos multicloud como AWS IoT Gre-
engrass y Azure IoT Hub, para que puedas descubrir y analizar todo lo
bueno del IoT en el mismo borde. jEso si que es bordarlo!

En la figura 6-1 se muestra las diez funciones tratadas en este capitulo.
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FIGURA 6-1: Diez funciones que pueden ayudar a impulsar el viaje de una
organizacién hacia la adopcién de Borderless SD-WAN.
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