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INTRODUCCIÓN 

¿A quién va dirigido este libro blanco? 

A vicepresidentes, arquitectos, directores y responsables de redes y seguridad.

¿Cuándo debe leerse este libro blanco? 

En el momento de planificar puntos de control en línea futuros para la protección de datos y frente a amenazas.

¿Por qué hay que leer este libro blanco? 

El papel de los cortafuegos y de las puertas de enlace proxy está cambiando a medida que se tienen en cuenta el 
contenido y el contexto de cara al acceso adaptativo, los principios de  confianza cero (zero trust) y el trabajo remoto 
e híbrido con soluciones de servicio de seguridad perimetral (SSE).

RESUMEN EJECUTIVO 

Por lo general, a los seres humanos no nos gusta el cambio, pero hacer lo mismo repetidamente y esperar mejores 
resultados es la propia definición de la locura. Dado que en el ámbito de la alta tecnología existe un lapso generacional 
de cinco a siete años en el que el cambio es casi inevitable, estas fuerzas se contraponen allí donde la resistencia humana 
al cambio ejerce presión para evitar que avance la tecnología. El prolongado debate entre los cortafuegos y las puertas 
de enlace proxy para la seguridad en línea de la red ha pasado recientemente a una nueva generación. Comprender 
la división histórica a lo largo de los años y algunos de los cambios de función más recientes tras la pandemia están 
poniendo todo en perspectiva.   El papel del acceso remoto también ha cambiado con el aumento del trabajo híbrido, 
mientras que los principios de confianza cero están desafiando los puntos de vista sobre la seguridad que se han 
mantenido durante mucho tiempo. Hace años, las puertas de enlace proxy se dividían en funciones separadas para la 
salida, con puertas de enlace web seguras (SWG), y la entrada, con cortafuegos de aplicaciones web (WAF).

Ahora estamos viendo cómo los 
cortafuegos de nueva generación (NGFW) 
experimentan una división similar para la 
salida con el cortafuegos como servicio 
(FWaaS) alojado en la nube para el trabajo 
híbrido y remoto en las plataformas de 
servicio de seguridad perimetral (SSE), 
mientras que el cortafuegos de entrada/
salida para el tráfico entrante/saliente sigue 
en su lugar para proteger los centros de 
datos, la infraestructura y a los trabajadores 

in situ. El acceso de confianza cero a la red (ZTNA) también está sustituyendo a las redes privadas virtuales (VPN) con 
servicios de cara al público y problemas conocidos de movimiento lateral con un modelo de conexión de interacción 
directa más seguro dirigido a las aplicaciones o los recursos deseados.

Pero lo más importante es el efecto sobre la protección de datos y frente a las amenazas en línea, donde un modelo de 
hace décadas de firmas hash para archivos maliciosos o datos sensibles ya no es escalable, incluso con el intercambio 
frecuente de información sobre amenazas entre la comunidad para conocer los indicadores de compromiso (IOC). 
Las amenazas desconocidas y de día cero siguen aumentando y los entornos con datos dinámicos y no estructurados 
(p. ej., código fuente) cambian demasiado rápido para poder efectuar la clasificación y el registro de datos de cara 
a la prevención de pérdida de datos (DLP). Para estos casos cada vez más frecuentes, el uso de la IA y el aprendizaje 
automático están cerrando la brecha en tiempo real, a la vez que ofrecen una experiencia de usuario eficaz. Nos 
encontramos ante una nueva generación, y tanto la forma de realizar el trayecto como el significado de las nuevas 
funciones son aspectos esenciales en la arquitectura de red y seguridad. Analizar el contenido y el contexto en tiempo 
real y aceptar el cambio determinarán las posibilidades de el éxito.

Uno de los claros impulsores del relevo 
generacional de cortafuegos y puertas de enlace 
proxy es la IA y el aprendizaje automático, que 
requieren el contenido y el contexto de los que 
carecen muchas defensas en línea heredadas 
para efectuar un análisis en tiempo real.
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LOS COMIENZOS Y LA DIVISIÓN 

Enrutadores, ACLs, filtros de paquetes y hosts bastión
Para la mayoría de la gente, Internet llegó a mediados de los años noventa del siglo XX gracias a un módem telefónico 
para algo que era, sobre todo, un servicio de texto con imágenes estáticas; nada que ver con lo que tenemos hoy 
en día. Las listas de control de acceso (ACL) definían el acceso saliente y entrante en los enrutadores, mientras que 
un pequeño grupo de personas compartía en greatcircle.com sus conocimientos sobre los primeros diseños de 
cortafuegos, como los hosts bastión duales y el conjunto de herramientas de cortafuegos. Internet era un destino 
externo y algunos llegaron a afirmar que era como la radio de banda ciudadana de los años 90 y que desaparecería 
con el tiempo. Desde el principio, se estableció una división entre la salida y la entrada para las ACL, los enrutadores, 
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los filtros de paquetes y los primeros diseños de cortafuegos, tanto basados en proxy como en red. 

El rendimiento de los cortafuegos de inspección con estado gana la partida
Cuando el concepto de Internet se impuso para compartir información en línea, encontrar ideas afines y aprender 
cosas nuevas, fue imposible detener. Algunos políticos pudieron llegar a afirmar que habían creado Internet debido 
a su popularidad. La velocidad era un factor esencial y el rendimiento de los cortafuegos basados en redes con 
inspección de estado superaba con creces a los diseños de proxy y hosts bastión duales, con velocidades entre 8 
y 10 veces superiores. Los puertos de salida se abrían para las solicitudes de políticas aprobadas y se cerraban una 
vez finalizada la sesión, o se recordaban para el tráfico de entrada, una mejora de las ACL estáticas que dejaban 
los puertos abiertos. El tráfico se definió para direcciones IP de origen y destino específicas, puertos y protocolos 
concretos, lo que se conoce como controles de acceso de cortafuegos de 5 tuplas. El cortafuegos se convirtió en 
la mayor defensa de los equipos de seguridad de la red para definir el interior y el exterior, además de DMZ para los 
servicios alojados, como los servidores web y de intercambio de archivos.

Redes privadas virtuales y cortafuegos de nueva generación
El acceso remoto se convirtió rápidamente en un caso de uso principal, y las redes privadas virtuales (VPN) se 
convirtieron en una función clave de los cortafuegos basados en red, evolucionando con el tiempo hacia el acceso 
remoto a través de navegadores SSL. Las VPN permitían el acceso remoto de los empleados a zonas específicas de 
la red, así como a a contratistas, colaboradores y terceros, y además podían acceder a aplicaciones y datos internos 
con cierto grado de movimiento lateral. Los sitios web siguieron ampliando sus capacidades y el filtrado web, las 
categorías de URL maduraron y se definió qué era "lo bueno, lo malo y lo feo" de Internet. Los sitios web y dominios 
populares empezaron a adoptar funciones similares a las de las aplicaciones y el cortafuegos de nueva generación 
(NGFW) adoptó controles de acceso con ID de aplicación, ID de contenido e ID de usuario, un paso adelante con 
respecto a los controles de acceso del cortafuegos de 5 tuplas.

La división del proxy en puertas de enlace web seguras y cortafuegos de aplicaciones web
La inspección de proxy tuvo cierto éxito, pero sus partidarios defendían su diseño por ser más seguro, que incluía 
la reconstrucción del contenido para realizar un análisis de seguridad frente al uso de un antivirus basado en flujos 
aplicado por los NGFW. La inspección de proxy también ofrecía el cumplimiento de protocolos, controles basados en 
encabezados y políticas granulares, como la capacidad de filtrar, eliminar o sustituir objetos web. Sin embargo, los 
problemas de rendimiento limitaban a los proxies en comparación con la inspección con estado y el rendimiento de 
los NGFW que ofrecían controles de políticas más sencillos. El almacenamiento en caché se convirtió en un caso clave 
de uso del proxy para los contenidos a los que se accedía con frecuencia, lo que reducía todo el trayecto hasta los 
servidores de origen para el contenido y para mejorar la experiencia del usuario. 

En su apogeo, los usuarios podían disfrutar de más del 30% de los contenidos web almacenados en caché. 
Sin embargo, a medida que los sitios web se iban haciendo más dinámicos y personalizados, el porcentaje iba 
disminuyendo. Lo que sí aportó el almacenamiento en caché fue un nuevo diseño de los servidores proxy construidos 
en sistemas operativos optimizados diseñados para objetos web en lugar de a archivos y ejecutables, además de una 
mayor rapidez.
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ANTES DEL DOMINIO DE LA TLS Y LA ESCALABILIDAD TEMPRANA DEL HARDWARE

Inspección HTTP de texto claro 
Los NGFW seguían ofreciendo el mismo rendimiento que las puertas de enlace proxy (o SWG), ya que ambos tenían 
la ventaja de poder inspeccionar el tráfico HTTP en texto claro y solo un pequeño porcentaje del tráfico SSL cifrado, 
que más tarde se convertiría en TLS. Hasta que no se superó por completo este punto ciego, era fácil para los NGFW, 
los sistemas de protección contra intrusiones (IPS) y SWG inspeccionar el contenido en texto claro para efectuar 

el filtrado web, las comprobaciones de 
archivos antivirus y el control de acceso. 
Pero surgió un problema importante cuando 
los usuarios internos malintencionados 
podían ocultar su identidad con comandos 
de liberación y renovación para obtener 
una nueva concesión de la dirección IP y 
así enmascarar su identidad. Los equipos 
de recursos humanos no podían estar 
seguros de tener un buen empleado en 
caso de infracciones de políticas, y era 
aún peor cuando las autoridades locales 
o federales llamaban a la puerta en busca 
de una persona. Esto hizo que aumentara 
el interés por las SWG con autenticación y 
autorización integradas por sesión, ya que 
la identidad del usuario se admitía en los 
tribunales sin importar cuántas veces se 

cambiaran los contratos de concesión de las direcciones IP. La segunda cuestión determinante fue la evolución de las 
amenazas, para las que era preferible retener y descargar lentamente un archivo, a fin de dar a las defensas contra el 
malware más tiempo para efectuar la detección. Hoy en día llamamos a esto «protección del paciente cero».

Las funciones de entrada y salida se dividieron 
para los servidores proxy: la salida estaba 
definida por las puertas de enlace web seguras 
(SWG) y la entrada por los cortafuegos de 
aplicaciones web (WAF). Sin embargo, esta 
división llegaría para los NGFW al cabo de 
varias décadas y después de la pandemia.
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La aparición del tráfico cifrado
Activar la inspección de tráfico SSL/TLS 
podía sobrecargar un dispositivo NGFW 
utilizado para despejar la inspección de 
tráfico HTTP, por lo que a menudo se 
evitaba. Las SWG dedicadas se hicieron 
más populares para la inspección de SSL/
TLS, junto con la capacidad de filtrar, 
eliminar o sustituir cualquier objeto web, 
y la descarga lenta de archivos daba 

más tiempo a las defensas contra el malware. El filtrado estático de URL también evolucionó hacia clasificaciones 
dinámicas de URL con aprendizaje automático, en las que las clasificaciones de alta confianza tenían lugar en tiempo 
real. Si añadimos un pequeño beneficio del almacenamiento en caché de contenido y la división de flujos de medios, 
las SWG se convirtieron en el punto de salida del tráfico web, principalmente en los puertos 80 y 443, mientras que 
los NGFW se encargaban de la vigilancia de todos los puertos y protocolos, además de proporcionar acceso VPN 
remoto. Esta fue una época en la que el cifrado del tráfico SSL/TLS creció del 15% al 75% en un par de años; incluso 
las SWG infradotadas se calentaban con la sobrecarga de tráfico cifrado. Esto llevó a que las tarjetas de aceleración 
SSL y los dispositivos de descarga SSL funcionaran en una pila de defensa por capas para ofrecer protección 
avanzada contra amenazas.

Diferencias entre las soluciones para empresas  
y para el mercado medio
Una peculiaridad entre las soluciones para grandes empresas  
y para el mercado medio en cuanto a la seguridad de redes en línea  
era la capacidad de gestionar la solución mediante secuencias  
de comandos. Las grandes empresas invertirán en automatización  
y secuencias de comandos para gestionar las soluciones de seguridad, 
pero no están tan interesadas en disponer de una interfaz web (IU)  
de usuario. Lo contrario ocurre con las soluciones del mercado 
medio, en las que la interfaz web de usuario cuenta con un proceso 
de políticas paso a paso fácil de usar. Hoy en día, las capacidades 
básicas de las soluciones tienen una capa de APIs y, encima,  
una capa de interfaz de usuario que replica las capacidades.  
Todo lo que la IU puede conseguir se realiza a través de la capa API 
y, por lo tanto, también puede hacerse a través de una secuencia 
de comandos. Los grupos de usuarios y comunidades, además  
de los expertos en distintas materias, suelen compartir secuencias 
de comandos en lugar de ver una demostración de la IU con 
instrucciones paso a paso como un indicador clave de los 
administradores de la empresa.   

El cifrado de tráfico SSL y, con el tiempo, TLS 
aumentó en popularidad, y creó un punto ciego 
para las defensas de seguridad de la red.
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LAS FUNCIONES ANTES DE LA COVID

Una década de funciones definidas para las SWG y los NGFW
Las funciones se mantuvieron estables durante más de una década para las puertas de enlace web seguras y los 
cortafuegos de nueva generación ya que casi todas las organizaciones de Internet implementaron un NGFW, pero solo 
las que disponían de muchos recursos pudieron permitirse adoptar las SWG. El elemento de cambio que iba creciendo 
lentamente fue el tráfico cifrado SSL/TLS, ya que suponía una carga para los dispositivos de hardware de cortafuegos 
a la hora de descifrar el tráfico. Los NGFW siguieron inspeccionando los encabezados de los paquetes, filtrando 
dominios y analizando contenidos visibles, mientras que las SWG se crearon específicamente para la inspección del 
tráfico cifrado, el análisis de contenidos, una identificación de usuarios más estricta y la capacidad de filtrar, eliminar o 
sustituir objetos web. 

En cuanto al registro de eventos, los NGFW se centraban principalmente en las alertas, mientras que las SWG 
registraban eventos detallados de transacciones web con volúmenes tan elevados que a menudo desbordaban las 
soluciones de generación de informes. Una SWG implementada por primera vez para la inspección del tráfico cifrado 
funcionaría a menos del 10% de su capacidad y, al final de sus cinco años de vida útil, llegaría al 75% de utilización 
de su capacidad y estaría lista para sustituirse si todo iba bien. Sin embargo, no todas las implementaciones 
podían mantener el elevado crecimiento del tráfico cifrado y la adopción en la nube de Office 365, lo que generaba 
frustración en los clientes y problemas de presupuesto. 

El resultado fue el uso generalizado de NGFW 
para definir perímetros y el uso más limitado 
de SWG por parte de las organizaziones  
que disponían de buenos recursos para 
descifrar e inspeccionar el tráfico web  
con el fin de conseguir un análisis en tiempo 
real del contenido.

Nuevas defensas ante lo desconocido 
El mantra de seguridad de aplicar parches a los sistemas y actualizar las firmas se enfrentó al desafío de nuevas 
URL, nuevos contenidos y amenazas de día cero desconocidas hasta entonces. Para este contenido no clasificado 
y desconocido había dos opciones: analizarlo en línea mientras el usuario espera o enviarlo a las defensas en un 
segundo plano para analizarlo y luego actualizar las firmas. Las SWG ofrecían la ventaja de inspeccionar el tráfico 
cifrado para lograr visibilidad del contenido y categorización en tiempo real (en comparación con los laboratorios de 
categorización humana en un segundo plano) y podían filtrar y retener archivos hasta que se estableciera que eran 
inofensivos para el usuario. Las soluciones NGFW y SWG también se inclinaron por aplicar espacios seguros para los 
archivos ejecutables con el fin de determinar las amenazas maliciosas y actualizar después las firmas.

Como complemento de las SWG, el 
aislamiento remoto del navegador (RBI) 
proporcionaba una visión generada por 
píxeles de los sitios web y el contenido 
desconocido y potencialmente malicioso 
para proteger a los usuarios y sus dispositivos 
de los ataques.    

Los administradores con conocimientos 
de las puertas de enlace proxy en la 
web también estaban muy solicitados 
en una época en la que el personal y los 
presupuestos de seguridad informática 
eran ajustados.

Una teoría que circulaba en aquel momento 
era que cuanto mayor fuera el número 
de miembros de la comunidad, mayor 
sería la exposición a nuevas amenazas 
debido a infecciones de paciente cero y, 
por tanto, más rápido se podrían desarrollar 
y compartir nuevas firmas de un proveedor 
de seguridad.
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La estrategia de protección frente a amenazas para extremos de conexión y puertas de enlace
Hasta 2017, y el crecimiento de las amenazas sin archivos, el extremo de conexión (endpoint) era el más adecuado 
para analizar amenazas ejecutables que tuvieran acceso al sistema de archivos, al entorno de ejecución y al 
directorio. Los ataques sin archivos ejecutados en la memoria evitan que el sistema de archivos use secuencias 

de comandos en el entorno de ejecución 
para crear nuevos problemas. Además, los 
ataques de suplantación de identidad se 
basaban en el contenido, sin ejecutables que 
analizar, junto con otras estafas y trucos para 
recopilar credenciales de acceso y engañar 
a los usuarios. Las SWG se convirtieron en un 
aliado importante de la protección gracias a 
su capacidad para analizar contenido entre 
servidores de origen y usuarios como punto 
de inspección de intermediarios (MITM).

El dominio de las VPN para el acceso remoto
Las primeras redes privadas virtuales (VPN) requerían un cliente gestionado en una época en la que «otro agente  
más» frustraba a los equipos de administración de escritorio que se enfrentaban a conflictos entre múltiples agentes  
de extremo de conexión. La innovación de las VPN basadas en SSL/TLS mediante navegadores web aceleró  
su adopción hasta convertirlas en un elemento dominante para el acceso remoto. En ese momento, menos del 20%  
de los empleados y trabajadores de una organización eran remotos y necesitaban VPN para acceder a los recursos  
de la empresa. La mayoría de los empleados, contratistas y trabajadores accedían a la oficina principal o a una sucursal 

para desempeñar sus tareas utilizando un 
dispositivo gestionado en una red administrada 
por la empresa respaldado por un NGFW y,  
en muchos casos, por una SWG.

La inspección del tráfico cifrado a escala y de 
alto rendimiento se hizo aún más importante 
para proteger a los usuarios y los recursos  
de ataques basados en archivos, ataques  
sin archivos y suplantación de identidad.

Este entorno local se vería gravemente 
afectado por la pandemia.
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Los comienzos de la adopción de SaaS/IaaS 
Mientras que los NGFW y las SWG tenían funciones bien definidas, ciclos de actualización y unas capacidades uniformes, 
estaba surgiendo un mundo completamente nuevo para las aplicaciones SaaS y los servicios en la nube IaaS. 

Las soluciones de agente de seguridad para 
el acceso a la nube (CASB) se centraron en 
SaaS e IaaS gestionados mediante inspección 
de APIs aprovechando los enlaces web para 
efectuar los análisis de nuevos eventos o 
basados en el tiempo. El objetivo principal 
era la protección de datos y la DLP, ya que las 
aplicaciones SaaS más populares contenían 
datos sujetos a normativas de cumplimiento. 
En un universo paralelo, los usuarios también 
estaban adoptando aplicaciones SaaS 
personales para el correo electrónico, las 

redes sociales, la mensajería instantánea, los chats, las comunicaciones personales y el almacenamiento de archivos 
en la nube. Estos mundos SaaS que utilizaban las empresas en contraposición con los personales se entrecruzarían 
muy pronto a raíz de la pandemia.

Para añadir otro factor a la tormenta pandémica perfecta, el crecimiento de HTTPS para el tráfico web cifrado en 
muchas regiones del mundo dentro del entorno de los sistemas operativos y los navegadores web fue superior al 90%. 
Para las defensas de seguridad en línea que no descifran ni inspeccionan HTTPS, esto creo un punto ciego cada vez 
mayor, más dependencia de la comunidad en cuanto a la información sobre amenazas para bloquearlas y ninguna 
visibilidad para el movimiento de datos a medida que crecía la adopción de SaaS e IaaS. Si se gestionaba la inspección 
del tráfico cifrado y los recursos, se habría visto la casi duplicación de la capacidad necesaria cada pocos años  
para seguir el ritmo del crecimiento del uso de HTTPS así como del tráfico web y SaaS/IaaS.

El fin de la era de los castillos y fosos
A principios de 2020 comenzó el fin de la era de defensa 
de la seguridad con castillos y fososaquella administradores  
de seguridad y redes, acostumbrados a que los usuarios  
de las redes estuvieran en la oficina, dentro de sus redes,  
con sus dispositivos gestionados y con las aplicaciones y los datos 
en sus centros de datos, pronto tendrían que ponerse a prueba. 
Durante aquella época se hizo popular el sarcástico mensaje 
«He leído tu correo antes que tú» en las camisetas de los 
administradores informáticos. Los TAP de red podían registrar 
cualquier tráfico en forma de capturas de paquetes para 
reproducirlos y analizarlos; la visibilidad era un hecho.

La mayoría de los administradores  
de los NGFW y las SWG no consideraban 
a los recién llegados como parte de su 
responsabilidad y, en su mayor parte habían 
ignorado las aplicaciones SaaS e IaaS hasta 
que llegó la pandemia.
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LAS FUNCIONES TRAS LA COVID

Llega el trabajo híbrido y remoto para aumentar aún más la transformación digital
¡BOOM! En marzo de 2020, los trabajadores de las oficinas se aíslan debido a la pandemia, lo que causa uno de los 
mayores retos de resistencia en la historia de la TI.

La pandemia aceleró el paso de los usuarios, 
las aplicaciones y los datos a la nube de 
cara a la transformación digital y la agilidad 
empresarial. Lo que podría haber llevado años 
de adopción se produjo rápidamente y redefinió 
las funciones de las defensas de seguridad 
heredadas. Las empresas tenían la opción de 
sumarse a la brecha digital o quedarse atrás y, 
con su decisión, añadir o perder el talento y las 
competencias de TI que tanto necesitaban para 
el recorrido que tenían por delante.

Las VPN sufren el estrés del tráfico de retorno
Casi de inmediato, las VPN se pusieron a prueba para el acceso de los trabajadores remotos a los recursos de la 
empresa, y en muchos casos se vieron desbordadas hasta que se amplió su capacidad. Esto aumentó los costes, la 
complejidad y abrió la puerta a más riesgos de seguridad. Las VPN utilizan un puerto de servicio público abierto a 
ataques, las credenciales débiles facilitaban un acceso vulnerable y el movimiento lateral abierto solo con acceso 
ampliaba la superficie de ataque. La experiencia del usuario de redirigir el tráfico VPN a los centros de datos y a través 
de las defensas de seguridad heredadas solía ser poco satisfactoria, dando lugar a que los usuarios eludieran esta ruta 
o se les permitiera el acceso directo a las aplicaciones SaaS o IaaS para aumentar la productividad. En ambos casos, 
se perdía la visibilidad que antes se daba por sentada.

SaaS Adoption Accelerates with Cloud First Strategy
La adopción de aplicaciones SaaS gestionadas creció más de un 18% interanual en el caso de las suites de productividad 
ofimática, gestión de relaciones con los clientes, marketing y recursos humanos como principales áreas de crecimiento. 
Al mismo tiempo, las aplicaciones SaaS personales pronto se convirtieron en una opción de resiliencia para que los 

trabajadores remotos compartieran archivos, 
movieran datos y realizaran tareas con la menor 
fricción posible. Mientras que los equipos  
de redes y seguridad entendieron durante  
más de una década cómo gestionar los NGFW  
y las SWG, eran novatos en la inspección del 
tráfico en línea CASB para el uso empresarial  
y personal de las aplicaciones SaaS e IaaS.  
Las empresas que adoptaban una estrategia 
tenían un nuevo punto ciego, no podían 
detectar movimientos de datos desconocidos  
o no autorizados o su exfiltración.

La tormenta perfecta se produce con la 
capacidad limitada de las VPN, las defensas 
de seguridad basadas en centros de datos, 
los puntos ciegos para la inspección del 
tráfico cifrado y la creciente utilización 
de SaaS e IaaS.

Mientras que los SaaS gestionados 
podían utilizar la inspección de APIs, 
los SaaS no gestionados y las instancias 
personales de aplicaciones SaaS populares 
se convirtieron rápidamente en un punto 
ciego tras la pandemia.

https://www.fortunebusinessinsights.com/software-as-a-service-saas-market-102222
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Los NGFW se dividen en FWaaS para la salida remota y en ZTNA para el acceso remoto
Para los trabajadores híbridos y remotos, redirigir el tráfico de sus transacciones empresariales a defensas basadas en 
centros de datos tiene poco sentido, y la experiencia de usuario no es satisfactoria. La función del NGFW para estos 
usuarios está cambiando rápidamente; el tráfico de salida ahora está protegido por un cortafuegos como servicio (FWaaS) 
como parte de una plataforma de seguridad SSE junto con un proxy combinado para la inspección del tráfico web y 
SaaS/IaaS, que fusiona SWG y CASB en línea en su núcleo. El acceso remoto a través de VPN también se ha transformado 
para crear un acceso de confianza cero a la red (ZTNA) que se basa en los principios de confianza cero, que utilizan una 
conexión de interacción directa más segura. La función tradicional del NGFW permanece ahora en los centros de datos 
para el tráfico de entrada y salida, a menos que la empresa priorice la nube al 100% y se deshaga de sus centros de datos. 
Como se ha visto con los dispositivos SWG, el dispositivo NGFW desaparecerá a medida que cambien los casos  
de uso y prevalezcan la escala y el rendimiento de la nube para cualquier usuario, dispositivo y ubicación.

La arrolladora consolidación del servicio de seguridad perimetral
Algunos analistas predijeron la consolidación de las defensas de seguridad en plataformas perimetrales en la nube 
antes de la pandemia, pero rápidamente se dieron cuenta de su acierto después de la pandemia. Lo que comenzó 
como un servidor perimetral de acceso seguro (SASE) se perfeccionó hasta convertirse en un servicio de seguridad 
perimetral (SSE) y SD-WAN. Esto pilló desprevenidos a los proveedores de NGFW y SWG hasta tal punto que uno  
de los consejeros delegados de SWG trataba de entender cómo era posible que un proveedor de CASB se convirtiera  
en el líder de las soluciones SSE. Tanto el tráfico SaaS/IaaS personal como el empresarial sobrepasa hoy en día al 
tráfico web en volumen y requiere tanto el descifrado TLS como el descifrado de aplicaciones SaaS/IaaS para que 
pueda verse el contenido. En aquel momento, las soluciones CASB se consideraban principalmente una inspección  
de APIs de SaaS gestionado para la prevención de la pérdida de datos y el cumplimiento de la normativa.

Y de repente aparece una megasolución que inspecciona con CASB el tráfico en línea para SaaS, IaaS y el tráfico 
web tanto empresarial como personal, que se pone a la cabeza de todas las soluciones SSE. Esta nueva visibilidad 
pospandémica confirmó rápidamente que más de la mitad de las amenazas se distribuye en la nube y no en la web, 
y que la exfiltración y el robo de datos aumentan un 300% en los últimos 30 días de trabajo de los empleados que se 
despiden de la empresa. 

Bloquear estos dominios solo frustra a los 
usuarios y también puede bloquear una 
opción de resiliencia cuando las aplicaciones 
principales sufren una interrupción. 
Comprender a los usuarios, las aplicaciones y 
el movimiento de datos ha pasado a un primer 
plano con el SSE, las estrategias que priorizan 
la nube y la transformación digital. El papel de 
los NGFW y las SWG había cambiado y todavía 
iba a tener que enfrentarse a un reto más.

Los casos de uso tradicionales de los 
NGFW y las SWG pasaron por alto la 
creciente adopción de SaaS e IaaS para uso 
empresarial y personal, además del efecto 
de aceleración provocado por la pandemia.

https://www.netskope.com/blog/netskope-introduces-cloud-firewall-as-a-service-fwaas
https://www.netskope.com/blog/netskope-threat-labs-stats-for-february-2024
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LA TRANSFORMACIÓN HACIA LA CONFIANZA CERO

Con los principios de confianza cero frente al marketing
Los principios de confianza cero se pretende eliminar el acceso implícito, perfeccionar el acceso de privilegio mínimo 
y hacer un seguimiento continuo. A partir de estos conceptos básicos, el marketing de confianza cero se aleja mucho 
de la realidad. La mayoría de los mensajes de marketing se inclinan hacia el acceso seguro de confianza cero y pasan 
por alto el concepto de que los datos fluyen a través de todos los demás componentes de confianza cero (usuarios, 
aplicaciones, dispositivos y redes).

El concepto de acceso de privilegio mínimo 
en una transacción comercial basada en su 
contenido y contexto solo funciona si hay 
visibilidad. Y si quiere hacer un seguimiento 
continuo para perfeccionar el acceso de 
privilegio mínimo, es preciso tener visibilidad 
de usuarios, datos, aplicaciones, dispositivos 
y red. El resultado es que las soluciones 

SSE combinen las capacidades CASB y SWG en un proxy en una línea central con FWaaS y ZTNA para redefinir las 
funciones tradicionales del NGFW y la VPN a fin de favorecer los principios de confianza cero. Como plataforma 
perimetral de seguridad en la nube, SSE tiene la escala y el rendimiento necesarios para cualquier usuario, dispositivo, 
o ubicación y puede ofrecer una gran experiencia de usuario, además de eliminar la disyuntiva entre rendimiento y 
seguridad en lo que respecta a la visibilidad del contenido.

El avance de los delitos cibernéticos con el ransomware
Las empresas que dependen de defensas 
heredadas, como las VPN, las soluciones de 
soporte de acceso remoto y los cortafuegos 
tradicionales, y que además carecen de la 
capacidad de detectar cuentas, usuarios 
y dispositivos comprometidos, se han 
convertido en objetivos fáciles. Si la primera 
línea de defensa de una empresa es detectar 
los aspectos fraudulentos del ransomware que 
cifra los datos y gestiona las claves de cifrado, 

significa que los datos ya se han filtrado en una etapa anterior de la cadena de eliminación cibernética y  que todo 
está listo para que se produzca la extorsión. Un acceso remoto comprometido y la suplantación de la identidad son 
los principales puntos de entrada del ransomware y los que promueven una economía sumergida multisectorial que 
vende el acceso a los objetivos deseados.

Las normativas respondieron con requisitos de autenticación sólidos y multifactor, además de la recomendación final 
de sustituir las soluciones de VPN expuestas a riesgos y que sufren amenazas de día cero. El uso que ZTNA hace de 
una conexión de interacción directa específica a una aplicación o recurso es más seguro y ofrece además la utilización 
de direcciones IP de salida dedicadas en aplicaciones SaaS gestionadas desde plataformas SSE. La suplantación de 
identidad requiere un análisis de contenido en tiempo real del tráfico web, el correo electrónico, SaaS e IaaS, dado 
que los formularios de inicio de sesión falsos suelen alojarse en los servicios en la nube SaaS e IaaS más populares. El 
ransomware seguirá impulsando la sustitución de las soluciones de seguridad heredadas cuando se analice de forma 
holística y más allá del propio archivo ejecutable de malware.

Los principios de confianza cero no 
funcionan bien con los puntos ciegos 
de las defensas de seguridad heredadas.

En el fondo, el ransomware monetiza 
el acceso remoto comprometido y pone  
de manifiesto la necesidad de los principios 
de confianza cero.
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Filtración de datos desconocida y no autorizada, robo y personas con información privilegiada
Cuando comenzó la pandemia, los trabajadores se llevaron a casa los dispositivos administrados para acceder a una 
gran variedad de contenido que no estaba relacionado con el trabajo, además de usar los ordenadores portátiles para 
acceder a contenido educativo, personal y social. Al principio, el acceso a contenido para adultos se disparó más de 
un 600%, pero luego disminuyó. No es de extrañar; cuando se empezó a ofrecer wifi en las aerolíneas comerciales 
pasó lo mismo y las aerolíneas lo desconectaron hasta que se añadió el filtrado web. El empleo y los cambios de 
trabajo también se vieron afectados ante la nueva experiencia de trabajo a distancia, que algunas personas querían 
mantener a largo plazo. Algunas empresas informáticas avispadas incluso publicaron anuncios de trabajo a distancia 
ilimitado para atraer a empleados valiosos de otras empresas que querían volver a la oficina.

Lo que los empleados hacen en sus ordenadores portátiles cuando están en la empresa con otras personas mirando y 
lo que hacen a distancia son dos cosas muy distintas. La exposición a más contenido que no está relacionado con el 
trabajo abre la puerta a más alicientes y amenazas. 

Esto se corroboró al observarse un aumento 
del 300% en la filtración y el robo de datos 
durante los últimos 30 días de empleo de 
un trabajador antes de despedirse de la 
empresa, con un 74% de dichos datos dirigido 
hacia el almacenamiento personal en la 
nube. La exfiltración de datos desconocida 
y no autorizada, el robo y los riesgos 
derivados de las personas con información 

privilegiada aumentaron con el trabajo híbrido/remoto, en el que las defensas heredadas no distinguieron entre el uso 
empresarial y el uso personal de SaaS e IaaS. El hechode que menos del 3% de las aplicaciones SaaS es gestionado 
por el departamento de TI y el 97% restante es adoptado por unidades de negocio y usuarios que se pasan a la 
transformación digital pilló desprevenidas a las soluciones de NGFW y SWG.

El contenido y el contexto son el futuro del control de acceso adaptativo en tiempo real
La inspección en línea del contenido y el contexto de SaaS e IaaS en tiempo real es el futuro del control de acceso 
para las soluciones SSE. Los cortafuegos perfeccionaron la inspección del tráfico de red, las SWG hicieron lo 
propio con el tráfico web, y ahora SSE aúna estos controles con la inspección en línea de contenido y contexto 
CASB. Según el riesgo de la aplicación, el riesgo de comportamiento, la posición del dispositivo, la actividad, 
la sensibilidad de los datos u otras variables, se aplica un control de acceso adaptativo a cada transacción 
comercial en función de su contenido y contexto. Si un usuario desea borrar 100 archivos de datos confidenciales 
de la empresa, el acceso adaptativo puede solicitar una autenticación escalonada o pedir una justificación al 

usuario. Si otro usuario desea acceder a una 
aplicación de almacenamiento en la nube no 
gestionada y de riesgo para mover archivos, 
el acceso adaptativo puede proporcionar 
una advertencia y ofrecer opciones de 
almacenamiento en la nube más seguras y 
aprobadas por la empresa. El concepto de 
orientación en tiempo real es muy parecido 
al de la navegación por satélite (o GPS) 
cuando se conduce: los usuarios necesitan 
orientación en tiempo real.

Los empleados, contratistas y colaboradores 
también se sienten con más derecho 
a obtener datos que consideran valiosos 
para futuros puestos de trabajo.

Nos encontramos en una nueva zona 
gris entre lo bueno conocido y lo malo 
conocido que exige un acceso adaptativo 
y directrices para proteger a los usuarios 
y los datos.
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El papel de la IA y el aprendizaje automático en la protección de datos y frente a amenazas 
La inteligencia artificial (IA) y el aprendizaje automático (AA) se han utilizado en un segundo plano durante muchos 
años para motores de defensa contra amenazas, clasificación de datos, clasificaciones dinámicas de URL y 
planificación de operaciones de TI, por poner algunos ejemplos. Ahora las defensas basadas en IA y AA se mueven 
en línea para trabajar en tiempo real y detectar nuevas amenazas de día cero desconocidas e identificar datos 
confidenciales en documentos e imágenes. El propio auge de la IA permite tanto a los buenos como a los malos 
desarrollar rápidamente nuevos códigos, contenido y aprender con rapidez. La IA ha crecido considerablemente 
y es un aliciente con el potencial de exponer datos confidenciales. ChatGPT se convirtió rápidamente en la 
principal aplicación de IA a la que accedieron los usuarios y el contenido más popular que se le suministraba era 
código fuente. Las defensas heredadas no estaban en condiciones de permitir instancias empresariales de IA 

frente al control de instancias públicas y 
personales para los usuarios; tampoco podían 
proporcionar la capacidad de identificar 
contenido como el código fuente del que 
se alimentan las aplicaciones de IA. Las 
defensas en línea basadas en IA/AA detectan 
archivos ejecutables maliciosos y ataques 
de suplantación de identidad, y clasifican 
docenas de documentos e imágenes, incluido 
el código fuente. 

Funciones modernas de NGFW, SWG, CASB, VPN y ZTNA con confianza cero
La puerta de enlace web se dividió rápidamente en sus funciones SWG de salida y WAF de entrada para el tráfico 
web. Mientras que el NGFW se ha utilizado para la salida y la entrada del tráfico de red, el tráfico de salida posterior 
a la pandemia fluye hacia el FWaaS para los trabajadores híbridos y remotos, y las capacidades de las VPN se están 
sustituyendo por ZTNA como parte de las plataformas SSE. Al principio, CASB se definía principalmente por la 
inspección de API de SaaS e IaaS gestionados con DLP para los datos en reposo. La a menudo olvidada capacidad en 
línea de CASB para inspeccionar miles de aplicaciones y servicios en la nube gestionados y no gestionados, incluso 
instancias por empresa frente a instancias personales para cientos de aplicaciones, se convirtió rápidamente en 
algo muy valorado. Los principios de confianza cero y su creciente interés requieren visibilidad del contenido y del 
contexto para el acceso con privilegio mínimo y una supervisión continua de cada transacción comercial. Este mismo 
contenido y contexto impulsarán la evolución de las defensas de IA/AA en tiempo real en las plataformas SSE.

Las defensas de la IA y el AA en línea que 
proporcionan protección en tiempo real 
en el momento cero solo funcionan si hay 
visibilidad del contenido, algo que define 
a la plataforma SSE moderna.
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RESUMEN

Invertir en defensas de seguridad para infraestructuras que ya no existen o que pronto desaparecerán es un error caro 
ahora que las empresas adoptan el trabajo híbrido y la transformación digital. Las renovaciones de los NGFW, las SWG 
y las VPN deben analizarse detenidamente de cara al futuro teniendo en cuenta el cambio hacia la inspección en línea 
de SaaS e IaaS, la visibilidad del contenido y el contexto para las defensas en línea de la IA /AA y proporcionando a los 
usuarios un acceso adaptativo con orientación en tiempo real.

Los innovadores y los pioneros en la adopción se adaptan 
con rapidez y ven las señales del cambio a medida que 
faorecen la innovación y las hojas de ruta, a la vez que 
validan las predicciones de los analistas. Para la mayoría, 
la rapidez con la que reconozcan y se adapten a este 
entorno tras la pandemia probablemente definirá su éxito, 
el talento de TI que atraigan y conserven, y su preparación 
para el próximo cambio. La fuerza del avance tecnológico 
frente a la resistencia humana al cambio permanece en 
todos los aspectos de nuestras vidas.

Saber cómo hemos llegado a este 
punto y cuáles son los impulsores 
del cambio para el tráfico de entrada 
y salida de la red, la web y SaaS/IaaS 
es importante para todos.
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POR QUÉ NETSKOPE

Intelligent SSE de Netskope ofrece de forma exclusiva la inspección del tráfico web, SaaS e IaaS de miles de 
aplicaciones y servicios en la nube para facilitar la comprensión del contenido y del contexto. La arquitectura 
central incluye ZTNA para acceso a aplicaciones privadas y la plena integración de soluciones SWG y CASB para una 
inspección de paso único del tráfico en línea desde usuarios o sistemas. Esta exhaustiva visibilidad permite al motor 
Zero Trust de Netskope proporcionar controles de acceso adaptativos, orientación en tiempo real y una comprensión 
de las instancias de la empresa frente a las personales para cientos de aplicaciones con el fin de detectar el 
movimiento de datos desconocidos. Se proporciona un acceso de privilegio mínimo que permite a los usuarios ofrecer 
justificaciones para continuar con las transacciones comerciales, lo que permite a su vez el perfeccionamiento de las 
políticas a través de la supervisión continua en apoyo de los principios de confianza cero.

Puede encontrar más información en nuestro libro electrónico, infografía, y seminario web a la carta: 
Nuevas perspectivas sobre las amenazas y la protección de los datos: lo que los proveedores tradicionales 
tratan de ocultar.



Netskope, líder mundial en SASE, está redefiniendo la seguridad de la nube, los datos y la red para ayudar a las organizaciones a aplicar 
los principios de confianza cero a la protección de datos. Rápida y fácil de usar, la plataforma Netskope proporciona acceso optimizado 
y seguridad en tiempo real a personas, dispositivos y datos en cualquier lugar. Netskope ayuda a los clientes a reducir riesgos, acelerar 
el rendimiento y obtener una visibilidad inigualable de cualquier actividad de aplicaciones en la nube, web y privadas. Miles de clientes, 
entre ellos más de 25 de las 100 empresas de Fortune, confían en Netskope y en su potente red NewEdge para hacer frente a las amenazas 
cambiantes, los nuevos riesgos, los cambios tecnológicos, los cambios organizativos y de red, y los nuevos requisitos normativos. 

Para saber cómo Netskope ayuda a los clientes a estar preparados para cualquier cosa en su andadura hacia SASE, visite netskope.com.

©2024 Netskope, Inc. Todos los derechos reservados. Netskope es una marca comercial registrada y Netskope Active, Netskope Cloud XD, 
Netskope Discovery, Cloud Confidence Index y SkopeSights son marcas comerciales de Netskope, Inc. Todas las demás marcas comerciales 
son marcas comerciales de sus respectivos propietarios. 1/24 RA-709-1

http://www.netskope.com
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