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栄藤 稔（えとう みのる）
CXO Advisor, Netskope, Inc. 

AIトラフィックが主役になる時代の
ネットワークとセキュリティ設計

～「人がつくらない通信」をどう守るか～

自律型AI（Agentic AI）時代におけるサイバー防衛戦略の再定義

— Netskopeの最新アーキテクチャと、フィジカル／ロジカルAIセキュリティの収束 —
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10年前に誕生した相関演算からAIの指数関数的進化が始まった。
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近くにある未来、汎用AI
（Artificial General Intelligence)
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•敵対的な2時間のチューリン
グ・テストに合格すること。

•知識・論理のQ&Aベンチマーク
で広範に成功すること。

•複雑な模型（モデルカー）の組
立手順を正しく解釈し、実行で
きること。
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ループが閉じる時：Recursive-Self-Improvement(RSI)

https://www.anthropic.com/institute/recursive-self-improvement

Claude開発者のコード開発量
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エージェント間通信の伸長予測
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私個人が1人で経験したAI駆動開発 April-May in 2026
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AI駆動開発の到来
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「ゼロリスク」の追求から「動的統制」への移行
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Mythos of Cyber Warfare:Zero-Day AI vs Auto-Patching
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Mythos of Cyber Warfare:Zero-Day AI vs Auto-Patching
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Mythos of Cyber Warfare:Zero-Day AI vs Auto-Patching
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Jeetu Patel氏の講演（出典: RSAカンファレンス2025基調講演）



19 2026 © Netskope Public. All rights  reserved.  19 2026 © Netskope Public. All rights  reserved.  

Runtime Enforcement(実行時強制制御）
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1 AI向け・実時間強制制御型ゼロトラスト

Runtime Enforcement ― 暴走を「その場で」止める

• 非人間ID（AIエージェント）の認証・認可と最小特権を動的に管理

• MCP / A2A通信の経路にブローカーを介在させ、暗号化トラフィックの中身

（Tool Calls・ペイロード）をインラインで可視化

• ミリ秒単位でポリシー評価し、逸脱を検知した瞬間に通信を強制遮断・権限

剥奪（論理的キルスイッチ）

• 防御の運用自体もAI化し、検知→判断→遮断を機械速度で完結

2 システムの分散化

Blast Radius ― 突破されても「致命傷」にしない

• マイクロセグメンテーションでワークロード単位の信頼境界を設定し、侵入

後の横移動（East-West）を構造的に遮断

• SASE（入口）× スライシング（経路）× マイクロセグ（内部）の多層分離

で爆発半径を局所化

• 単一障害点を排除 ― 中央集権型の基盤に全資産を載せない分散アーキテク

チャ

• データ層も分散・即時復旧可能に（クリーンな復旧ポイントからのレジリエ

ンス）
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組織全体を保護するNetskope One AI Security
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Agentic Broker (for the north-/southbound axis in SDN)
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Agent Broker とDLPのリアルタイム連携
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AI Gateway (for the east-/westbound axis in SDN)

LiteLLMに類似：エンタープライズのセキュリティ要件で実装
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AI Guardrails、 AIファイアウォールの機能を提供

LLM自体の防御（入力側）も含む。AWS Bedrock Guardrailsのような出力フィルタリングより守備範
囲が広い設計。検知はMITRE ATLASとOWASP Top 10 for LLMsにマッピング。
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AI Red Team

GOAT（Generative Offensive Agent Tester）

プロンプトインジェクション
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現在ベータ版： Netskope One AI Command Center
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セキュリティパラダイムの決定的なシフト
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私見：AIエージェント時代の防衛構想

Note: Netskopeの公式見解ではありません。
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私見 1: ネットワークから、すべての実行点へ

Note: Netskopeの公式見解ではありません。
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私見１つづき：eBPFによるカーネルレベルでの補足

Note: Netskopeの公式見解ではありません。



32 2026 © Netskope Public. All rights  reserved.  32 2026 © Netskope Public. All rights  reserved.  

私見２： 未知のエージェントを、秩序の中へ

Note: Netskopeの公式見解ではありません。
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私見２つづき：NHI(Non-Human Identity)による管理
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私見３：人間の速度から、機械への速度へ

Note: Netskopeの公式見解ではありません。
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６Gでの議論 vs  私の妄想（以下、３GPPでは議論なし）
6Gのエージェント間通信の議論ではデジタルツインが自律性の安全弁（最後の砦）として置かれ、議論は
そこで終わっている構図
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AI自立性のトレードオフ：驚異的な効率化 vs リスクの増大
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私見： AI時代に対応するNetskopeの３つの優位性

Policy Enforcement Network データ中心・SaaS

中心の可視化と制御
単一プラットフォームで提供
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