
ちょっと待った！脱VPNの先にある

“漏洩ゼロ”の現実解
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Netskope（ネットスコープ）
クラウドとAI時代のセキュリティネットワークをリード

自社所有のグローバル・プライベートバックボーン

データ中心の防御

統合されたデータ保護と

ゼロトラストを通信経路上で実行

AIセキュリティ内蔵

生成AIやシャドーAIの利用を

可視化し、安全に活用を促進

120+
データセンター

80+
リージョン

どこからでも、あらゆるデバイス・クラウド・
データ・AIをリアルタイムに保護し、高速化

企業文化

イノベーション
取得済みと申請中の特許を合わせて275 件

研究開発に人材の 50% を集中

国内パートナー

2012年 米国カリフォルニア州
サンタクララ

Netskope One 
SASE / SSE



2012年
ある予言が・・

CASB/DLPの原点から SSE/SASEリーダーへの軌跡
2025 Gartner Magic Quadrant for 

SSE ( Security Service Edge )
2025 Gartner Magic Quadrant for 

SASE Platforms
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2012年に予言された課題: 
クラウドによるデータ漏洩と爆発

• 従来のファイアウォールは「0か1か」（許可／拒否）のみ。
• データの詳細「context（文脈）」が見えない致命的な盲点が存在。

社名の由来
「Network（ネットワーク）」＋
「Scope（覗き見・可視化）」

＝ Netskope

予言者たちの直感
ホワイトボードから生まれた、新しいアーキテクチャ

CEO : Sanjay Beri

CTO : Krishna Narayanaswamy

元Juniperの二人が共に描いたネットワークとクラウド
AIサービスを可視化するアーキテクチャ。

シマンテック元CEOや元MS会長ら超大物たちが、
クラウドとAIの未来を予言するその直感に唸り投資を即決。

そして、2012年10月創業

Netskope の夜明け



想像の世界



６月４日 ネットスコープ
「Netskope One AI Security」を発表
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AI 可視化

無償体験



迫り来る脅威

DXの影に潜む、AIモンスターの正体

制御不能な「シャドーAI」という怪物

AIモンスターとは、高度に便利でありながら人間が

制御しきれない「生成AIのリスク」のメタファー

機密データの流出

プロンプトに入力された特許情報やソースコード、

顧客データを無意識にAIの学習へ提供してしまう。

API/脆弱性への攻撃

AIモンスター自身がネットワークの穴を見つけ、

自動で高速な侵入を仕掛ける時代。

シャドーIT/AIの脅威

従業員によるブラウザからの個人的利用を

完全にブロックすることは非常に困難



救世主の誕生

ネットスコープの夜明け – 見えないクラウドとの戦い

サンジェイ・ベリの予言

多くのデータはクラウドに

移行され、従来のあらゆる

区切り(境界線)は消滅

CASB担当「セク」誕生

クラウドへの全データ

を完全可視化

One Team への進化

SD-WANとDEMが合流

最強SASE体制へ

クラウドからオンプレまで
シャドーITの通信や

エンドポイントからクラウドへの

全データを監視・可視化

SSE/セキュリティ【セク】

DX監視と可視化の達人
『重い』というクレームのもと

端末、Wi-Fi、回線、クラウドの

遅延箇所を一発で仕分ける

DEM/I&O【アイオ】

セキュア通信＆ZTNAの職人
ゼロトラストなプライベートアクセス

通信経路をコントロールし

安全・高速にネットワークを制御

SD-WAN 【ネット】

超高速網 NewEdge 完成



Netskope 
Unified Client 

通信暗号化ユーザー
からの

情報漏洩

外部からの脅威最強の防衛軍基地：超高速網「NewEdge」
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超高速網「NewEdge」の全貌

世界
８０リージョン

全POPから
全機能提供

プライベート
クラウド

高い処理能力
と低遅延

シングル
ファブリック

• 日本に4か所のDC（東京x２、大阪x2）
• 高い可用性：99.999%
• 低遅延 : 往復時間 10ミリ秒以下

17:25



Netskope SASE

SWG

CASB

SSL/TLS
復号化

脅威防御

RBI

DLP

Cloud FW

UEBA

Dedicated
Egress IP

Advanced
Analytics

URLカテゴリによるアクセス制御

クラウドアクセスの可視化と制御

SSL/TLSトラフィックの復号化と暗号化

マルウェアチェック/IPS/DNS Security

コンテンツによる制御

リモートブラウザ分離

アウトバウンドのトラフィック制御

ZTNA ゼロトラストに基づいたリモートアクセス

ユーザの振る舞いによるアクセス制御

テナントへの固定IPアドレス付与

レポートの生成

Netskope 

Intelligent SSE

Zero Trust Engine

ダウンロード
のみOK

すべての操作
OK

URL, カテゴリ
フィルタ

個人情報を
含むファイルは
アップロード
ブロック

ブロック
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ブレイクアウト

エンドポイント
DLP

Netskope 
Unified Client 

通信暗号化

低遅延のPOP
へ自動接続

USBメモリ/プリンタ/

ネットワークドライブ制御

SD-WAN

ZTNA

SD-WAN機能



データセキュリティの重要性

業界別 データセキュリティ 重要ポイント例
業界 守るべき最重要データ 最優先ソリューション・対策

製造
• 設計データ
• 技術ノウハウ
• 設備制御データ

ZTNA によるリモート保守・外部ベンダーのゼロトラスト接続と、
CASB / DLPによる技術ノウハウのクラウド持ち出し・シャドーIT制御

金融・保険
• 口座・決済情報
• 個人信用情報

高精度な DLPによるコンプライアンスに準拠した個人情報漏洩防止と、
SSPM / CASBによるクラウド環境の誤設定検知・アクセス統制

医療
• 電子カルテ
• 診療・検査データ

ZTNA による院外からのカルテ・医療情報への安全なアクセスと、
Next-Gen SWG / Threat Protectionによるランサムウェア感染経路
（Web/クラウド）の遮断

EC・小売り
• クレジットカード情報
• 会員データ

Real-time DLPによるカード・会員情報の未許可ストレージへのアップ
ロード遮断と、Next-Gen SWGによるWeb脅威・悪意ある通信の防衛

IT・SaaS
• 顧客預かりデータ
• ソースコード

DLPによるソースコードやAPIキーの外部流出防止と、SSPM / CASBに
よるマルチクラウド・SaaSのセキュリティ設定管理

公共・教育
• 住民情報
• マイナンバー
• 成績データ

Next-Gen SWGによるWebフィルタリング・脅威対策と、DLP / CASB
による住民・学籍データのクラウド経由の不正持ち出し防止



Netskope オリジナルストーリー

• Episode 1：【セク】AIモンスターと戦うCASBの守護神

• Episode 2：【ネット】ランサムウェア脅威から脱VPN

• Episode 3：【アイオ】クレームからDX向上へ導く女神



Episode 1

SaaS到来と「JSON」に潜むAIモンスターの罠

見えないテキスト「JSON」の恐怖 ヒーロー「セク」の登場
DLPとコンテキストCASB

セクは、その透視力でJSONを解読し、

文脈（コンテキスト）を見抜く力を持つ

• AIモンスターの巧妙な侵入

一見普通のHTTPS通信の中に

「プロンプトへの機密流出コード」

• ファイアウォール防衛線の崩壊

「通す」か「止める」の二択では、

業務を止めずにモンスターを防げない。

SaaSやAIの通信は、従来のファイアウォール（L4ポート制御）
からは単なる「Webアクセス」に見える

しかしその中身は、複雑な JSONフォーマット



見えないトラフィックを「可視化」

特徴: リクエスト・コンテキストの高い認識力

• コンテキストとは「背景、状況、場面、文脈」という意味。

• 「リクエスト」 がどのような状況で発生したかを理解

• 何が信用できるか 「リスク」 を分析そして判断

データロケーション アプリ インスタンス アクティビティデバイスユーザ

許可

ブロック

コーチ

再認証

アクセス

理由の確認

コンテキストを理解したうえでリスクに応じて正しいアクションが取れる

どのアクションを

取るべきか？
何を信用するか？
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MOST vendor deployments customers are 

bypassing Microsoft 365 traffic!

Netskopeの強み ＝ データの流れを完全に可視化・制御

Zero Trust Engine
他社SSE/SASEでは

見えない部分

特許技術による他社には侵害できないテクノロジー

・企業と個人のインスタンス識別なし
・アクティビティ識別なし

従来型 SASE では…

Zero Trust Engine

同じ通信でも

Netskopeは！

gmail.com

特許技術

・企業と個人のインスタンス識別
・アクティビティ識別
(作成、削除、アップ/ダウンロード、表示、編集、投稿など) 



【M365】バイパス不要の「フル検査」

18

マルウェアのソースとなっている
クラウドサービスの

約1/3は M365/O365

従来型SWG

M365/O365通信は
SSLインスペクション
無しでバイパスを推奨

マルウェア
は素通り

次世代SWG

マルウェア検知

積極的にM365/O365通信の
SSLインスペクションを推奨





空港の「X線手荷物検査」に例えると
通信の中身（JSON等）「検査」後、データを「保持」しない

① 瞬間的な透過と破棄（インメモリ処理）
カバンの内部はメモリ（RAM）上で一瞬だけ
検査され、通過と同時に画像は完全に消去。
ディスクには一切保存されない。

③ カバンはロック（BYOK&アクセス制限）
カバンの鍵はお客様が管理。Netskopeの
従業員がデータの中身を覗き見ることは
システム上不可能。

② 違反時の保管先はお客様の金庫へ（BYOS）
万が一の不審物（ポリシー違反データ）はお客様
ご指定のクラウドストレージへ直接暗号化転送。



Episode 2

SASE 到来！AIモンスターが脆弱性を襲撃する

脆弱なVPNを突いたランサムウェア

が多発しているらしい！

今すぐ『脱VPN』を完了せよ！

ボスからの緊急司令
ヒーロー「ネット」の登場

脱VPNとSD-WAN：
侵入口を塞ぐゼロトラスト接続

• VPNは「モンスター門番」を欺く

一度侵入されたら、社内ネットワーク全体を

横展開（ラテラルムーブ）されてしまう。

• ネットの解決策：脱VPN（ZTNA）

ネットワークにIPアドレスを公開せず、

検証された認可ユーザーだけを

AIとクラウドに直結。

VPN装置に存在する 脆弱性 を常に探索

17:35



【課題】レガシーネットワークは「経営の足かせ」へ

【結論】 単なる「技術的負債」ではなく「経営レベルの阻害要因」

【セキュリティの危機】

VPNは「攻撃者の入り口」に

脆弱性の深刻化: ランサムウェア被害が急増。

VPNの存続は許容できないビジネスリスクに。

【ビジネスの危機】

海外 MPLS（閉域網）の重い足かせ

競争力の低下: 高コストで柔軟性が低い「私道」

の維持は、クラウド時代の競争力を削ぐ。



【動向】加速する「ZTNA化」と「脱VPNの踊り場」

【市場トレンド】 Internet-First と ZTNA の同時推進

【ユーザーの実態】「脱VPNの踊り場」を生む 技術的制約

VPN完全廃止を目指すも
「ZTNAとVPN」

とのハイブリッド構成
を余儀なくされるケースが多数

サーバー発のPush型通信
運用管理ツールのパッチ配布や、複合機
オンプレミスのIP電話（VoIP)の制御が
通らない

レガシー・非HTTP通信
動的ポートを使う Active FTPや、ネッ
トワーク診断用のICMP/UDP等、ZTNA
がサポートしない古いプロトコルの残存。



SASE クライアント / ゲートウェイ

AWS/Azure/
GCP/VM

大規模/DC

Software

1/3/5Gbps

• 2/4/8 Core

小規模

NSG-101

50Mbps/LTE

• 4 x 1G
• Wi-Fi 5

NSG-1500

1Gbps

小〜中規模

• 2 x 1G
• 4 x 2.5G
• 2 x 10G
• Wi-Fi 6

2Gbps

NSG-2000

中〜大規模

• 2 x 1G
• 4 x 2.5G
• 2 x 10G

NSG-3000

大規模/DC

10Gbps

• 6 x 1G
• 6 x 10G

SASE

Windows, macOS, Linux, 

iOS, Android, ChromeOS

単にアクセスを「止める/通す」だけでなく
中身を見て、安全な使い方だけを許可し、通信を遅くさせない

5Gbps/LTE

NSG-2108CW

中〜大規模

• 1 x 1G
• 4 x 2.5G
• 2 x 10G
• Wi-Fi6

NSG-500
• 4 x 1G
• Wi-Fi 6

500Mbps

小規模

AWS/Azure
GCP/VM対応

Unified SASE Client



⑤ 脱VPNのための L3アクセス

（Endpoint SD-WAN ）
ZTNAへの移行にリスクとなるサーバー発
通信やレガシープロトコルを完全サポート

３人の力の結集！ Netskope Unified Client

③ ZTNA



自社データセンター

Public Cloud

自社インフラ

Publisher

アプリ

東京

大阪
従業員

Netskope

Web & SaaS
SWG・CASB

CFW

脱VPN：NewEdge Cloud Gateway

• サーバーからクライアントへの通信
• 運用管理ツール
• 複合機運用
• オンプレ型 VoIP/Web会議

• リモートアシスタンス）
• 古いクラサバ型アプリ

SASE Gateway

Unified 

SASE Client





ユーザーから「遅い」「つながらない」

のクレームが連発している

ただちに原因究明せよ！

ボスからの緊急司令

Episode 3

クレーム からDX向上へ導く女神の出現

スーパーヒロイン「アイオ」あらわる

モンスター退治後の平和な世界に
「ネットが遅い！」「アプリがノロい！」の声が・・

IT部門が最も頻繁に直面する現場からの抗議

アイオの全方位可視化（DEM）

責任追及から「解決」へ

PC端末、自宅のWi-Fi回線、ISPプロバイダ

どこで遅延が発生しているかを即時に診断

「Netskopeが遅い」という誤解を解き、

プロアクティブな運用の健全化を実現



ユーザー 端末 WiFi ルーター SaaS • Web • IaaS
DC

NewEdge ISPISP • Access

拠点 SD-WAN ISP • Access SaaS • Web • IaaS

どこに潜むかわからない ボトルネック

自宅か？

拠点か？ DCか？

Netskopeか？

SaaS か？

Internetか？



障害解決の「50%以上」が原因探しに

以上の時間の浪費

障害解決にかかる時間
の半分以上が、単なる
「原因究明」に費やさ
れている

の企業が導入を計画

2026年までに、60%の企業
のIT部門が監視ツールの乱立
を統合し、制御を取り戻す
ためにDEMの導入を計画

の平均MTTR（修復時間）

原因特定が遅れることで、従業
員の業務が停止するビジネス
ダウンタイムが平均4.9時間に
も及んでいる

無駄な時間の浪費



Digital Experience Management
（デジタル体験管理）発動



⑤ 脱VPNのための L3アクセス

（Endpoint SD-WAN ）
ZTNAへの移行にリスクとなるサーバー発通
信やレガシープロトコルを完全サポート

⑥ ユーザーからアプリまでの可視化

（DEM）
デバイスからアプリまで全ての「道筋」を可視化
通信の不調や遅延をリアルタイムで監視

３人の力の結集！ Netskope Unified Client

③ Private Access





AI によるピンポイント検知＆解析

DXスコア
根本原因解析

電波強度が！

Wi-Fi接続 ISPネットワーク

ネットワーク遅延が！

SaaS サーバー処理

クラウド側の
サーバー処理で
6.5秒の遅延が



チャット型データ分析（β版）

この３日間で、DX値が60以下だったアプリケーションと
ユーザーをリストアップして原因解析をしてください

Powered by 





三人が力を合わせて

これからのAI時代に人類を守る！
Netskope One Platformこそが、AIモンスターに支配されないセキュアで快適な

DX世界を実現する、現代企業のための「唯一無二のヒーロー」です。



アンケートよろしくお願いいたします



是非、みなさんの声をお聞かせください

ありがとうございました
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