
 

 
 

 

Netskope One 進階分析
資料表 

掌握組織風險態勢的全貌 

在現今的雲端和行動化時代，組織安全性面臨的風險越來越高。應

用程式、使用者和裝置移動至企業邊界之外，超出傳統安全控制措

施的控制範圍。因此，對資安團隊而言，提供明確的分析以保護組

織的商業足跡變得極為困難且耗時。 

為何 Netskope 是最佳選擇？ 

Netskope One 進階分析提供互動式巨量資料分析解決方案，呈現雲端風險

的全貌，涵蓋 Netskope 部署中的應用程式、使用者、資料和裝置。它利用 

Netskope One 平台洞悉應用程式使用情況、風險暴露和安全計畫有效性。

這讓使用者能夠利用為受眾和組織需求量身打造的可自訂報告做出明智的決

策。 

主要效益： 

• 單一資料湖泊：在單一分析平台中包含多個資料集合。 

• 與 Netskope One 平台整合：不必將資料匯出至第三方分析工具。 

• 儀錶板庫：不必從零開始建立所有內容。 

• 與高階主管分享：與無法直接存取進階分析的使用者分享儀錶板（即時資

料）。 

主要效益和能力 

探索環境並識別風險  

瞭解整體雲端足跡，識別未受保護的資源和內部威

脅，並將資料移動視覺化以找出潛在風險。 

調查 

快速分析應用程式、資料和使用者活動以瞭解事件

脈絡，並彙整資料以回答關鍵的安全性相關問題。 

投入運作 

根據發現的安全性缺口和流程瓶頸來微調原則，將

保護效果最大化。 

證明價值 

向領導團隊傳達 KPI 並證明安全效力，滿足合規性

和報告要求。 

「Netskope One 進階分析為我

們提供做出循證決策所需的情

報。」 

–François Sauvé，資訊服務主管兼資安專家，

CSCDGR 

 
  



Netskope 的獨特之處 

Netskope One 是提供安全性、

網路和分析服務的現代融合式平

台。透過獲專利的零信任引擎、AI 

創新以及業界最大且效能最高的

私有安全雲端 NewEdge，我們讓

客戶輕鬆保護其業務和資料防範

威脅，同時提供非凡的終端使用

者體驗。 

特色 能力 

強化安全態勢 
獲得前所未有的應用程式、敏感資料移動和使用者行為可見性，以識別風險來源並採取適當

的安全防護措施。 

將資源利用最佳化 瞭解應用程式和裝置使用趨勢並做出資料導向決策，以妥善管理 IT 資源並控制成本。 

證明價值 以有效率的方式傳達 KPI 並證明安全效力。 

因應新興趨勢 
瞭解組織的 AI 使用情況、使用者與生成式 AI 應用程式的互動，以及相關國家之間的資料流

動，以找出潛在的網路安全威脅。 

利用預先定義儀錶板 
透過為營運和高層管理預先定義的儀錶板獲得有價值的洞見，可進一步自訂儀錶板，以滿足

組織內不同利害關係人的特定需求。 

自訂儀錶板視圖 

以多種方式對資料進行切片和切塊，並利用 500 多個用於事件和警報記錄的資料欄位靈活建

立自訂儀表板。事件和警報資料包含站點、應用程式、執行個體、使用者、活動、檔案、來

源／目的地等詳細資訊。 

視覺化選項 
進階分析提供多種視覺化選項，以不同的方式呈現資料，包括長條圖、圓餅圖、面積圖、趨

勢線、表格、樞紐分析表、散佈圖、桑基圖和地理圖。 

與高階主管分享 

允許 Netskope 租用戶外部的 CIO、CISO 及其他高階主管存取儀錶板。視圖會經過調整以

配合各種外型規格（例如行動裝置、平板電腦和顯示器），流程圖則視分享對象的使用者角

色而定。 
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 進階分析 報告 

資料可用性   

摘要資料分析 ✓ ✓ 

詳細資料分析 ✓  

資料探索 ✓  

可用的資料集合 10+ 4 

可供分析的屬性數量 1,400+ 300+ 

Active Directory 資料與自訂屬性報告 ✓  

   

視覺化   

長條圖、圓餅圖、表格、趨勢圖 ✓ ✓ 

面積圖、樞紐分析表、散佈圖、地理圖 ✓  

桑基圖、樹狀圖、儀錶圖及其他 ✓  

   

儀錶板   

預先定義儀錶板 

豐富的預先定義儀錶板庫，涵蓋

多種使用案例（資料保護、威脅

預防） 

10+ 

預先定義小工具 150+ 30+ 

雲端風險評估報告 ✓ ✓ 

業界基準 ✓  

高階主管／CISO 儀錶板 ✓  

資料保護與威脅儀錶板 ✓  

內部威脅儀錶板 ✓  

AI 使用情況儀錶板 ✓  

具備下鑽功能的互動式小工具 ✓  

可自訂預先定義小工具／儀錶板 ✓  

   

  



其他功能   

匯出格式 Excel、文字檔、CSV、PDF Excel、文字檔、CSV、PDF 

排程／分享 ✓ ✓ 

排程管理中心 ✓ ✓ 

高階主管分享 ✓ ✓ 

歷史資料趨勢分析 ✓  

使用者定義欄位（表格計算、自訂維度／度量） ✓  

同期比較分析 ✓  

合併多個資料集進行分析 ✓  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Netskope 是現代資安和網路領域的領導者，滿足資安和網路團隊的需求，無論人員、裝置和資料位於何處，都能提供最佳化存取以及即時、以脈絡為基礎的安全性。數

千個客戶（包括超過 30 家 Fortune 100 企業）仰賴 Netskope One 平台、零信任引擎以及強大的 NewEdge 網路來降低風險並全面掌控雲端、AI、SaaS、Web 和私

有應用程式—確保安全性並加快效能，而不需要取捨。深入瞭解：netskope.com。 
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Confidence Index 和 SkopeSights 是 Netskope, Inc. 的商標。所有其他商標均為其各自所有者的商標。 
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