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Netskope NewEdge 網路 - 

專用出口 IP 位址

資料表 

以唯一的出口 IP 位址加強安全性 

有別於透過唯一 IP 位址管理自己的安全基礎架構，轉型至 SaaS 安全性

通常會提供共用 IP 位址集區。為了避免共用 IP 位址遭濫用，專用出口 

IP 位址僅供您使用。 

為何 Netskope 是最佳選擇？ 

Netskope NewEdge 網路和私有雲端基礎架構是全球最大、效能最高的私有 

SASE 雲端，也是 Netskope One 平台的骨幹，可從任何位置提供安全和網路

即服務。Netskope NewEdge 專用出口 IP 位址可部署在 NewEdge 目前涵蓋

的任一地區（超過 75 個地區）。 

透過專用出口 IP 位址加強應用程式和雲端服務的安全性： 

• 業務關鍵性 SaaS/IaaS 存取。只允許從專用出口 IP 位址存取業務關鍵性應用程式

和雲端服務，以加強安全性。 

• 封鎖遭盜用的憑證。防止從專用出口 IP 位址以外的 IP 位址使用遭盜用或共用的存

取憑證存取業務關鍵性雲端資源。 

• 避免共用 IP 空間信譽。專用出口 IP 位址是唯一的，避免共用 IP 位址集區中的其他

使用者影響信譽評等和封鎖清單。 

• 管理雲端安全性。SaaS 應用程式經常需要專用出口 IP 位址，透過來源 IP 提高客戶

存取安全性，而非使用共用 IP 位址集區。 

主要效益和能力 

加強 SaaS/IaaS 存取安全性。 

只允許從唯一、靜態的專用出口 IP 位址存取業務關

鍵性應用程式和雲端服務。 

封鎖遭盜用的憑證。 

網路釣魚與偽造登入持續威脅憑證安全；請封鎖來

自您專屬 IP 位址以外的所有存取嘗試。 

避免共用信譽。 

SaaS 安全解決方案預設使用共用 IP 位址集區，其

他客戶可能影響 IP 信譽並導致被列入 IP 封鎖清

單。 

全球存取和對等互連。 

透過全球最大、效能最高的安全私有雲端 

NewEdge 為混合工作者和辦公室提供安全、快速

的使用者體驗。 

「對我們而言，Netskope 因為產

品功能和控制措施而與眾不同。」 

− 資訊安全經理，S&P 500 金融服務公司 
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想要深入瞭解嗎？ 要求示範 

 

Netskope 是全球 SASE 領導者，利用零信任原則和 AI/ML 創新來保護資料並抵禦網路威脅，將安全性和效能最佳化而不必妥協。數千個客戶仰賴 Netskope One 平台及

其強大的 NewEdge 網路來降低風險並獲得無與倫比的可見性，掌握任何雲端、Web 和私有應用程式活動。深入瞭解：netskope.com。 

©2024 Netskope, Inc.。保留所有權利。Netskope 是註冊商標，Netskope Active、Netskope Cloud XD、Netskope Discovery、Cloud Confidence Index 和 SkopeSights 是 Netskope, Inc. 的商標。

所有其他商標均為其各自所有者的商標。11/24 DS-617-5  

Netskope 的獨特之處 

Netskope One 是融合式安全與網

路即服務平台。 

透過獲專利的零信任引擎、AI 創新

以及最大的私有安全雲端，我們讓

客戶輕鬆保護其業務和資料，同時

提供非凡的終端使用者體驗並簡化

操作。此平台提供 AI 驅動資料和威

脅防護，可自動適應不斷變化的資

料情勢，包括生成式 AI 普及和新型 

AI 驅動攻擊。 

 

特色 能力 

專用出口 IP 位址 為租用戶指派靜態且唯一的特定出口 IP 位址，以加強公司 SaaS/IaaS 安全存取。 

封鎖遭盜用的存取憑證 
針對設定為只允許專用出口 IP 位址的公司 SaaS/IaaS 雲端服務，自動封鎖來自非出口 IP 位址的遭盜用或共用

憑證。 

避免共用信譽 專用出口 IP 位址可確保業務連續性，避免與共用 IP 位址集區相關的共用信譽和封鎖清單問題。 

提供優異的數位體驗 
快速的低延遲流量入口、在盡可能靠近使用者的邊緣部署具備完整算力的資料中心，加上與 Web、雲端和 SaaS 

供應商建立廣泛的對等互連，提供雲端安全性和 SSE 而不犧牲效能。 

全球和區域授權 
在全球或特定區域內啟用專用出口 IP 位址，包括：澳洲、巴西、加拿大、中國、歐洲、歐洲經濟區、法國、德

國、印度、日本、拉丁美洲、沙烏地阿拉伯、瑞士、英國或美國。 

在地化區域能力 
客戶可使用原則為特定 SaaS 應用程式指派專用出口 IP 位址，同時利用 Netskope 獨特的在地化區域為存取一般

網站的使用者提供無縫的「在地化」體驗。 
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