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em protecdo de dados e prevengdo contra ameagas em todos os lugares. Ao
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nuvem privada de seguranca global da Netskope oferece recursos comple-
tos de computagdo na borda.

A Netskope é rapida em qualquer lugar, centrada em dados e inteligente na
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em www.netskope.com.
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Introducao

transicdo geral dos negdcios para a nuvem esta acontecendo

muito mais rapido do que muitos especialistas previam. Essa

velocidade deixou a maioria das empresas dependentes de pla-
taformas de seguranca criadas para um mundo passado e dominado
por data centers on-premises. A pandemia da COVID-19 acelerou e
complicou ainda mais a situacdo, pressionando os CISOs responsaveis
por proteger uma equipe de trabalho em casa que pode ndo retornar
totalmente ao escritério.

A boa noticia é que o Secure Access Service Edge (SASE), uma estrutura
de arquitetura de seguranca, aponta o caminho para uma solugao em
nuvem que fornece a protecdo que toda empresa precisa, onde quer que
seus funciondrios estejam localizados. Melhor ainda é a noticia de que
o Security Service Edge (SSE), o conjunto fundamental de servicos de
seguranca no SASE, fornece os recursos necessarios para implementar
servicos de seguranca para proteger trabalhadores remotos, tecnologia
em nuvem e aplicacoes e infraestrutura on-premises existentes.

SASE é uma estrutura. SSE é um conjunto de servicos que vocé pode
adquirir hoje. Este livro explica o SSE e explora sua base, a qual é cons-
truida a partir de ideias inovadoras como Zero Trust, seguranga adap-
tavel baseada em contexto e novas abordagens para design de rede. O
livro mostra como os servigos familiares sdo interligados dentro do SSE,
juntamente com tecnologias novas e avan¢adas que podem aumentar
drasticamente a seguranga.

Sobre Este Livro

E hora de reformular o cendrio de seguranca moderno. Aprender sobre
0 SSE ajudara a equipe de seguranca e de negdcios a se preparar para as
etapas necessdrias para refazer a seguranga corporativa — atualmente
um gargalo — como um amplificador e facilitador da transformacao
digital. O livro prepara o cendrio com explicagdes sobre SASE e SSE e,
em seguida, oferece um roteiro de como vocé pode dar vida a essa nova
seguranca. O uso da nuvem exige que todas as empresas transformem
sua seguranga. Este livro aconselha sobre como se preparar.
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Suposicoes Tolas

Vocé ja esta habituado a Internet ou a seguranca. Vocé sabe que o modelo
de seguranca tradicional que todos nds usamos ja esta no limite. Vocé
também esta ciente de que a nuvem é tanto um impulsionador de pro-
dutividade quanto um lugar perigoso onde as credenciais e os dados de
individuos e empresas estdo sob ataque. Por ultimo, vocé tem interesse
em amenizar esse desafio para sua empresa, funcionarios, acionistas,
clientes e parceiros de negdcios usando o poder representado pelo SASE
e pelo SSE.

icones Usados Neste Livro

Q

DICA

LEMBRAR

N

ATENCAO

Usamos icones em todo o livro para destacar informagoes importantes.

0 icone Dica oferece atalhos e outras informagoes que podem facilitar
sua vida.

O icone Lembrar sinaliza fatos que sdo especialmente importantes.

Preste atencdo a qualquer coisa marcada com o icone Atengdo para evi-
tar algumas dores de cabega.

Além do Livro

2

Para obter mais informacOes sobre as solucdes Netskope, visite
www . netskope . com. Para um aprofundamento continuo sobre Security
Service Edge (SSE), visite www.netskope.com/security-defined/
security-service-edge-sse.
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NESTE CAPITULO

» Explorando o futuro da seguranca

» Compreendendo como a transformacao
digital afeta a seguranca

» Descobrindo como criar o nirvana da
seguranca que todos desejamos

Capitulo 1

Como o Contexto e a
Integracao Aceleram
a Transformacao da
Seguranca

s organiza¢des mudam para aplica¢des em nuvem para usufruir

de beneficios comerciais concretos como velocidade, eficiéncia

e a percepgao que a nuvem oferece. Para proteger de fato dados,
pessoas e aplicagdes na nuvem, a seguranga ndo pode mais consistir em
decisdes binarias simples de aceitacdo/rejeicdo que se aplicavam nos
dias em que a rede era suprema e a maioria dos funcionarios traba-
lhava no mesmo lugar. A seguranca deve ser mais inteligente, usando
contexto detalhado para criar a prote¢do certa para sua organizacdo,
independentemente de onde seus funcionarios estejam localizados. A
seguranca deve acompanhar os dados aonde quer que eles vao, e deve
ser facil de aplicar para ndo retardar os negécios.

CAPITULO 1 Como o Contexto e a Integragdo Aceleram a Transformacdo da Seguranga 3




Para Onde a Seguranca Aponta

Agora é um momento significativo para estar imerso na seguranga.
O poder e a qualidade da tecnologia de seguranca cibernética estdo
fazendo avangos surpreendentes. Nunca os profissionais de seguran¢a
tiveram que lidar com tantas mudancas tdo rapidamente e eles nunca
tiveram uma oportunidade como a atual de transformar a seguranca em
um facilitador estratégico de negdcios. Dados, aplicacdes e trabalhado-
res migraram para a nuvem. A seguranca deve segui-los.

As empresas que adotarem uma postura de seguranca em nuvem para
permitir a transformacdo digital inovardo com mais rapidez e seguranca
do que as empresas cuja postura de seguranca esta arraigada em torno
das ideias de ontem. Prevemos uma nova era em que os profissionais
de seguranca finalmente saltardo a frente dos invasores e oferecerdo
suporte as empresas a medida que a transformagdo digital em nuvem
ganhar impulso.

Os esforcos para forcar os sistemas de segurancga legados para a nuvem
nao estdo dando certo. Sob uma estrutura descrita como Secure Access
Service Edge (SASE), a seguranga esta se transformando para atender ao
local de trabalho hibrido baseado em nuvem.

Os melhores produtos e servicos de seguran¢a do passado nao terao
& sucesso na nuvem. Nem a readaptacdo ou a renomeacao da tecnologia
de seguranca antiga como “habilitada para nuvem”.

ATENGAO . . ~
¢ Em vez disso, os fornecedores de tecnologia de seguranga estdo ofere-

cendo novos produtos e servicos nativos da nuvem para fornecer pro-
tecao quando os dados sdo armazenados e as aplicagoes sdo executados
em uma infraestrutura que as proprias empresas ndo controlam. A nova
tecnologia de seguranca deve proteger ndo apenas o acesso aos dados,
mas também o uso desses dados.

E titil olhar para a seguranca pronta para nuvem através de quatro ideias
fundamentais:

9 SASE é a estrutura para implementar uma infraestrutura conver-
gente em nuvem para fun¢des de rede e de seguranca. SASE reline
conceitos como Zero Trust (confianca zero), SD-WAN e Security
Service Edge (SSE) para nos guiar a uma postura de seguranca
e rede que protege e governa a nuvem e o novo ambiente de
trabalho em qualquer lugar. Os analistas reconhecem que essa
nova arquitetura oferece seguranca abrangente para um mundo
centrado na nuvem. (Consulte Desenvolvendo uma Arquitetura SASE
para Leigos da Netskope para obter uma introdu¢do completa.)

4 Security Service Edge (SSE) Para Leigos, Edi¢ao Especial da Netskope



¥ SSE é a forma como todos os servicos de seguranca necessarios
para SASE - que antes eram aplicag8es, produtos ou servicos
separados, geralmente de fornecedores diferentes - se relinem
em uma forma unificada e integrada que oferece maior capaci-
dade e eficiéncia e reduz a complexidade e o custo. SSE representa
recursos de seguranca profundamente integrados que estdo
cientes uns dos outros, funcionam bem juntos e sdo fornecidos
por um Unico fornecedor. A Netskope define ainda um conjunto de
recursos estendidos que chamamos de SSE adequado (consulte o
capitulo 3).

3 Contexto determina como os recursos de seguranca integrados
de SSE sdo aplicados como o mecanismo de controle para manter
dados, aplicagBes e pessoas seguros o tempo todo. Contexto -
uma compreensdo profunda de quem a pessoa €, o que ela esta
tentando fazer, e por que ela esta tentando fazer isso (além de
quando, por que e como) - também possibilita a aplicacdo de
politicas de seguranca adaptativa para reduzir o risco em tempo
real. Anteriormente, “permitir” ou “bloquear” eram as Unicas
op¢des. Agora, o contexto rico oferece suporte a niveis de controle
de acesso, como “permitir, com condi¢Bes”, para fornecer uma
seguranca verdadeira sem prejudicar a produtividade. A qualidade
e a amplitude do contexto sdo um diferenciador essencial entre os
fornecedores de seguranca.

¥ Os principios de Zero Trust (confianca zero) diferenciam politicas
verdadeiramente adaptativas de autenticagdo condicional simples
com base na familiaridade. O objetivo ndo é apenas fornecer o
acesso e a autorizacdo de que cada pessoa necessita para realizar
determinada tarefa, de acordo com o nivel de confianca derivado
de uma avaliagcdo em tempo real da identidade do funcionario e do
método de acesso. O acesso adaptativo requer informag&es sobre
0 que acontece depois do login - sinais ambientais que variam ao
longo do tempo, comportamento histérico e atual, e as caracte-
risticas dos proprios dados. Na Netskope, vemos a confianga zero
como o ponto de partida (nenhuma confianga no inicio de cada
intera¢do) e almejamos o objetivo de confian¢a adaptativa continua,
onde a quantidade de confianca é compativel com o nivel de con-
fianca determinado e sinais ambientais.

Este livro explica como esses conceitos se fundem em SSE efetiva-
mente implementado para criar um novo nirvana de seguranca (con-
sulte o Capitulo 3). As empresas finalmente desfrutardo da seguranca
em nuvem com tudo o que é necessario para proteger um mundo de
dados e aplicagdes centrado na nuvem, acessado por funcionarios que

CAPITULO 1 Como o Contexto e a Integragdo Aceleram a Transformagdo daSeguranga 5



estdo distribuidos (e continuardo assim) e muitas vezes longe de um
escritorio central.

Forcando a Transformacao da Seguranca

Explosoes em varias dreas da transformacdo digital estdo remodelando o
mundo dos negdcios. A transformacgio da seguranga é vital para alcangar
e manter o sucesso dos esfor¢os de transformacao digital.

Tecnologias como a nuvem, Internet das Coisas (IoT), aprendizado de

maquina/inteligéncia artificial (ML/IA) e analises melhoram substan-

cialmente os resultados dos negdcios. Se a seguranga ndo puder acom-
Lemerar  Danhar, esse progresso estard em risco.

»

»

»

LEMBRAR

A explosao de dados: até 2025, a IDC prevé que havera 175 zeta-
bytes (ZB) de dados em todo o mundo (até 25x desde 2010). Como
vocé pode ver nas manchetes, os invasores estdo roubando dados
de empresas para fins nefastos - para vendé-los, modifica-los de
forma maliciosa ou para obter resgate. O Netskope Threat Labs
descobriu que a nuvem é um playground de invasores, com 68%
do malware entregue pela nuvem em 2021 (em comparagdo com
menos da metade em 2020). A explosdo de dados acessados da
nuvem gera mais alvos para os invasores e mais desafios para os
defensores.

A explosdo da nuvem: as empresas estdo adotando infraestrutura
e aplicagdes em nuvem para ganhar velocidade, flexibilidade e agili-
dade. De acordo com o Netskope Threat Labs, uma empresa média
assina mais de 800 aplica¢des de software como servico (SaaS) dis-
tintas. Espantosos 97 por cento deles sdo chamados de “shadow
IT”, 0 que significa que ndo sdo gerenciados (e em muitos casos,
nao sdo visiveis para) a equipe de Tl interna. Além disso, as configu-
racBes de seguranca padrdo de muitas aplicagdes em nuvem estao
totalmente abertas - outro motivo pelo qual os invasores conside-
ram a nuvem um alvo particularmente interessante.

A explosao dos dispositivos: as estimativas variam amplamente
quanto ao volume de dispositivos conectados a Internet no hori-
zonte, de 25 bilhdes em 2025 a surpreendentes 75 bilh&es, tal-

vez em 2030. Mais dispositivos e mais conectividade criam um
estado de tecnologia maior - e uma superficie de ataque maior. No
entanto, explosdes de dispositivos muitas vezes levam a uma ino-
vacdo acelerada.

Atransformacéo da seguranca consiste em criar uma nova
maneira de lidar com todas essas explosdes para que a empresa
possa fazer o que for necessario para ter sucesso.

6 Security Service Edge (SSE) Para Leigos, Edi¢do Especial da Netskope



As empresas que ndo conseguem se envolver na transformacdo da
seguranc¢a em nuvem enfrentam riscos crescentes. O cenario de segu-
ranca atual tornou-se muito complexo, custando as empresas grandes
quantias em despesas de capital (CapEx), despesas operacionais (OpEx)
e horas de trabalho, mesmo quando sua eficacia declina. Os fornecedo-
res devem, portanto, reconstruir fun¢des em sistemas que colaboram
entre si.

Criando o Nirvana da Seguranca

As empresas que estao planejando seu futuro de seguranga devem ima-
ginar como serd o nirvana da seguranca, tanto em tragos gerais quanto
em detalhes. Conselhos praticos — ndo é marketing nem exagero (ha
alguma diferenga?!) — devem orientar suas decisoes.

Em linhas gerais, é assim que essa transi¢do pode ocorrer:

1 . Transforme arede.

Arede deve mover dados da maneira mais eficiente possivel
entre todos os pontos, incluindo servigos em nuvem e o data
center, sem trocar desempenho e experiéncia do trabalhador por
seguranca. O trafego é roteado por meio de uma rede construida
para suportar SSE que consiste em pontos de presenca (PoPs)
globalmente distribuidos. Os funcionarios no escritério, em casa
ou na cafeteria recebem seguranca e desempenho de alto nivel, e
os dados da empresa permanecem protegidos.

2. Consolide os servigos de seguranca.

Um pacote de um fornecedor Unico que oferece um SSE
abrangente substitui a colcha de retalhos de dispositivos de
seguranca legados. Os recursos mesclados simplificam o
gerenciamento e a administracdo, garantem a aplicacdo uniforme
das politicas e otimizam o processamento do trafego.

3. EstendaousodeSSEe implemente servigos de segurancga
avancados.

Com SSE em vigor, as equipes de seguran¢a podem introduzir
fun¢bes poderosas, como isolamento remoto do navegador
(Remote Browser Isolation, RBI), gerenciamento de postura de
seguranca na nuvem (cloud security posture management, CSPM)
e gerenciamento de postura de seguranca Saas$ (SaaS security
posture management, SSPM). Recursos avangados, como
prevencdo contra perda de dados (data loss prevention, DLP) e
protecdo avancada contra ameacas (advanced threat protection,
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ATP), ttm melhor desempenho do que em modelos antigos,
prejudicados por integracdo minima e visibilidade restrita.

4. Proteja os dados na nuvem e nos dispositivos da empresa.

O mesmo fornecedor de SSE também deve fornecer um firewall
como servigo (firewall as a service, FWaaS) para proteger
aplicagdes em nuvem, dispositivos de propriedade da empresa e
repositérios de dados.

5. Trate o data center como apenas mais um destino.

O data center corporativo tradicional, antes o Unico destino pelo

qual todo o trafego era devolvido, torna-se mais um destino para
o qual o SSE direciona o trafego. Eliminar o hairpinning diminui o
custo, reduz a complexidade e aumenta o desempenho.

6. Aplique os principios de confianga zero para alcancar um
estado de confianca adaptativa continua.

Como o SSE monitora constantemente o trafego depois que o
acesso é concedido, os profissionais de seguranca podem
conduzir uma analise contextual completa da sessao, tomar
decisBes informados por inteligéncia de risco de terceiros,
detectar mudancas nos perfis de risco e neutralizar acdes
perigosas. Notificagdes podem treinar os funcionarios para
melhorar seus habitos de seguranca.

7. Melhoreo gerenciamento de riscos em toda a empresa com
maior visibilidade.

A capacidade de ver, orientar e controlar a atividade de todos na
empresa melhora drasticamente a percepcdo e a deteccdo de
riscos. A equipe de seguranca pode se concentrar em areas de
alto risco e implantar mais rapidamente politicas aprimoradas no
SSE para reduzir o risco. Os lideres de seguranca podem se
engajar em discussOes sobre riscos e estratégias de negdcios que
os elevam a posi¢Bes vitais na mesa dos tomadores de decisdo.

Uma transformagdo de seguranga ndo é um empreendimento pequeno.
O Capitulo 4 mostra como os principios de confianca zero permitem
uma mudanga incremental para a implementa¢ao completa de segu-
ranca em nuvem. O Capitulo 5 destaca erros comuns e principios de
sucesso, e descreve uma jornada representativa que muitas empresas
seguirdo se abordarem SSE, confianga zero e, em ultima analise, SASE
da maneira certa.
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NESTE CAPITULO

Revendo a histéria do firewall

Investigando por que a nuvem veio para ficar

» Aceitando as limitacdes de produtos individuais

» Explorando como a seguranca deve ser
integrada e acompanhar os dados

» Reconhecendo o papel que o SSE desempenha
nas necessidades de seguranca

Capitulo 2

Como a Nuvem Quebrou
o Modelo de Seguranca
Tradicional

a uma década, poucos lideres previam a rapidez com que todas

as formas de nuvem se estabeleceriam nos negécios. As empre-

sas agora assinam, em média, mais de 800 aplicacGes de sof-
tware como servico (SaaS), de acordo com o Netskope Threat Labs.

A computac¢do em nuvem e de borda esta enviando cada vez mais car-
gas de trabalho de negdcios para fora do data center. As iniciativas de
trabalho em qualquer lugar, aceleradas pela pandemia da COVID-19,
inspiraram mais pessoas, dispositivos, aplica¢des, servicos e dados a
escapar dos limites tradicionais do data center corporativo. A nuvem
agora é fundamental para a produtividade empresarial. Mas, a medida
que novos riscos se materializam, a nuvem também estd nos forgando a
repensar a seguranga.

Considere como os pais protegem seus filhos enquanto sdo bebés e
criangas pequenas. Dentro de suas casas, eles adicionam protecdo para
criangas em escadas, tomadas elétricas, armarios e assentos sanitarios
infantis. Os pais protegem o perimetro interior com um alarme que
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alerta sempre que uma porta se abre. Eles protegem o perimetro externo
com uma cerca no quintal. Depois que mandam seus filhos para a cre-
che, para a escola e mais tarde (nossa, como o tempo passal) para a
faculdade, o objetivo de proteger seus filhos continua o mesmo, mas o
papel dos pais mudou.

Da mesma forma, os objetivos de proteger a nuvem significam reco-
nhecer que o objetivo da seguran¢a — proteger dados, aplicacdes e indi-
viduos — ndo mudou. O que mudou é que os dados, as aplicagbes e os
individuos sairam de casa, reduzindo o papel do firewall e deixando-o
bem para tras. Enquanto isso, as ameagas que mais crescem estdo na
nuvem, ndo no seu data center. O resultado: as taticas de seguranca
devem mudar.

Lembrando Quando o Firewall
Dominava a Seguranca

10

Antigamente, o firewall era seu ponto de controle de seguranca central
mais importante e provavelmente era o item de linha mais caro no seu
orcamento de seguranca. A maioria das empresas projetava suas arqui-
teturas de seguranca de rede em torno do data center, cercado por um
perimetro bem definido. Ser seguro significava proteger sua rede.

No mundo pré-nuvem, essa abordagem fazia sentido. Afinal, o data
center era um tnico local onde uma empresa armazenava seus valiosos
ativos digitais. Como uma casa bem protegida por alarmes hoje, uma
empresa erguia um perimetro (na maior parte) impenetravel em torno
do seu data center. Um portdo poderoso construido com dispositivos de
seguranca de acesso restrito. Assim como um pai com alarmes em por-
tas e janelas, vocé tinha um controle substancial da seguranca de sua
empresa naquele mundo pré-nuvem.

Os funcionarios percorriam uma rede exclusiva e privada que os conec-
tava as areas que necessitavam para realizar seu trabalho. Aqueles que
estavam em filiais distantes ou trabalhando remotamente viajavam até
a rede privada, digitavam o c6digo do alarme e obtinham permissdo
para acessar ndo apenas as aplicacdes e os dados internos, mas também
todos os destinos conectados externos. Fazer o backhaul do trafego de
trabalhadores remotos por meio desse data center centralizado dentro
do perimetro e, em seguida, para fora aumentava o custo e a complexi-
dade e paralisava o desempenho.
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A seguranca de firewall antiga era uma simples questdo de permitir ou
de negar acesso. Depois de receber acesso, a presenga e as boas intengoes
de um individuo eram tidas como certas. Como parte da seguranca em
perimetro, as empresas adotavam a seguranga projetada para impedir
ameagas individuais ou categorias de ameagas a medida que surgiam.
Quando uma ameaca surgia, comprava-se um outro equipamento. No
modelo on-premises, uma empresa poderia ter uma linha de dez caixas
de seguranga conectadas por um fio.

Cada caixa realizava sua propria inspecdo. Ela aplicava seu proprio “Ei,
quero detectar malwares... quero comparar assinaturas e bloquear inva-
soes... quero filtrar e-mails, ou eu quero escanear dados confidenciais...
quero me proteger contra ataques de resolucao de nomes... quero forne-
cer bloqueio de porta e de protocolo com listas de controle de acesso.”
Cada funcdo fazia seu trabalho e em seguida encaminhava pacotes para
a proxima fungdo na linha, o que aumentava a laténcia e a complexidade.

A nuvem mudou todas as antigas pressuposicoes.

Compreendendo Como a Nuvem
Beneficia as Empresas

A computac¢ao em nuvem oferece flexibilidade e valor comercial tdo pro-
fundos que, a esta altura, ndo ha como voltar atras. (E vocé pode ignorar
reivindicacGes tempestuosas de “repatriacdo” para data centers corpo-
rativos. Exceto para cenarios raros e especificos, esse simplesmente ndo
é 0 caminho.) A nuvem é atraente para CEOs, CFOs, CIOs e empresas em
geral porque a maior parte da infraestrutura é comoditizada e pronta
para o uso. A nuvem impede o gasto de muito tempo e dinheiro inves-
tindo na sua prépria infraestrutura. Vocé assina uma nuvem, ativa-a,
personaliza-a para atender aos seus requisitos comerciais exclusivos e
a usa. A medida que as empresas buscam acelerar a geragio de receita e
se tornar mais lucrativas, a migragdo para a nuvem é parte da resposta.

A nuvemn também é atraente para seus funcionarios ocupados. Eles sdo
atraidos pelas aplicagbes SaaS amplamente disponiveis que oferecem
plataformas modernas e as vezes agradaveis para colaborar, se comu-
nicar, tratar de finangas, fechar vendas e administrar relacionamentos
com clientes. Essas aplicacOes de terceiros na nuvem parecem melhores,
mais rapidas e mais eficazes do que qualquer coisa oferecida por apli-
cacOes corporativas antigas e desajeitadas nos limites rigidos do data
center de uma organizacdo.
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ATENGAO

Mas ai estd o problema — e o perigo: a maioria dessas aplicagdes em
nuvem ndo € aprovada, muito menos controlada, pelo departamento de
TI corporativa — e dificilmente é segura. Vocé ainda tem o dever de pro-
tecdo, mas ndo tem mais o tipo de controle ao qual estava acostumado.
Adotar a nuvern é como mandar seus filhos para a escola ou mesmo para
a faculdade — vocé ndo consegue vé-los nem sabe o que estdo fazendo.

Na era da nuvem, o firewall ndo é mais seu controle de seguranga mais
importante porque ele ndo protege sua empresa de forma abrangente
contra amea¢as na nuvem. Sem seguranca adequada para proteger e
abranger nossos processos digitais, funcionarios, clientes e (hm hm)
ativos; neste novo cenario aberto, os esfor¢os de aceleragdo digital serdo
arriscados. Na era da nuvem, o trabalho da seguranga é permitir o valor
comercial criado pela nuvem, gerenciando o risco que também é criado
pela nuvem.

Produtos Individuais Ajudam em
Determinadas Situa¢oes, Mas Nao
Resolvem os Grandes Problemas

A medida que os funciondrios sairam dos escritérios e os dados e as apli-
cagOes migraram para a nuvem, as ferramentas de seguranca legadas
instaladas no data center ficaram cegas para as atividades que aconte-
ciam além do perimetro. As aplicagdes Saa$ exigiram que dados origina-
dos dentro das muralhas fossem uteis. No entanto, as proprias aplicacdes
estavam do lado de fora das muralhas, tornando os dados que migraram
para elas descontrolados e desprotegidos pela seguranga corporativa.

A mudanga era necessaria se as empresas quisessem tirar vantagem
segura das aplica¢cdes em nuvem. As empresas configuraram novos pro-
dutos individuais com foco restrito em suas redes privadas e na nuvem
para resolver os problemas de seguranca e as fraquezas mais urgentes
relacionadas ao uso da nuvem. Essas ferramentas incluiam:

3 Agentes de seguranca de acesso a nuvem (Cloud Access
Security Brokers, CASBs): Os CASBs ajudam a controlar e a prote-
ger os dados corporativos armazenados no computador de outra
pessoa, 0 que é uma maneira honesta de conceituar a nuvem.

¥ Secure Web Gateways, SWGs(SWGs): Os SWGs protegem fun-
cionarios e organizagdes contra ameacas na Web — ou seja, as
paginas que um funcionario visita quando esta on-line e navegando
em sites publicos.
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¥ Acesso Zero Trust a rede (Zero Trust Network Access, ZTNA):
Os produtos ZTNA simultaneamente protegem do publico as
aplica¢des privadas de uma empresa e disponibilizam as aplicacdes
para um conjunto de funcionarios conhecidos.

Essas ferramentas representaram uma geracao inicial de seguranca na
nuvem. Mas essa geragdo inicial também carecia de algo fundamental:
integracao.

Integrar a Seguranca E Imperativo

Os produtos de seguranga em nuvem da geracdo anterior geralmente
vinham de provedores diferentes e, como resultado, ndo funcionavam
juntos. Cada um oferecia seu préprio console e exigia a configuragdo
de politicas duplicadas e sobrepostas (pense em DLP aqui). Cada um
podia exigir um agente exclusivo, criando desafios de implantagdo e de
direcionamento de trafego. E cada um exigia negociacdes contratuais e
acordos de compra separados.

Imagine se seus sentidos de audicdo, olfato, paladar, visdo e tato esti-
vessem conectados a diferentes cérebros. Sem integracdo, ao ver um
incéndio, sentir o cheiro de um incéndio ou ouvir um incéndio, vocé ndo
sabe o que fazer porque seu cérebro que vé, seu cérebro que cheira e seu
cérebro que ouve ndo estdo compartilhando informagdes. Eles ndo estdo
correlacionando as contribui¢des de todos os seus sentidos.

Nessa infraestrutura de seguranga, ha muitos sistemas diferentes, cada
um com seu proprio cérebro especializado em seu dominio especifico.
Por exemplo, 0 CASB é um cérebro focado principalmente em “tenho
um funciondrio tentando acessar uma aplica¢do SaaS”.

Assim como seu cérebro adquire informagGes de todos os seus sentidos
para tomar decisdes sobre como se comportar no mundo, seus servicos
de seguranca devem ser totalmente integrados para tomar decisoes efi-

Lemerar  Cazes que apoiem sua estratégia na nuvem. O SSE é o cérebro que integra
diferentes categorias de seguranca. Em vez de operar separadamente
em sequéncia, o SSE permite que todos esses “sentidos” de seguranca
sejam ativados em paralelo. O resultado: seguranca mais rapida e mais
eficiente. Além disso, o SSE é muito mais facil de adquirir, pois todos os
recursos (CASB, SWG, ZTNA e relacionados) sdo adquiridos juntos em
uma Unica transacao.

CAPITULO 2 ComoaNuvem Quebrou o Modelode Seguranca Tradicional 13



A Seguranca Deve Acompanhar os Dados

14

Como explicamos no Capitulo 1, o Secure Access Service Edge (SASE)
descreve uma visdo na qual o perimetro empresarial tradicional ndo
existe mais. Em vez disso, todo o portfélio de funcGes de rede e recursos
de seguranca sao migrados para a nuvem, onde ficam imediatamente
adjacentes aos funciondrios, aos dados armazenados na nuvem e as
aplicagbes SaaS.

O SASE fornece uma maneira de ajustar nossa perspectiva em um mundo
que prioriza a nuvem e funciona em qualquer lugar, onde a antiga no¢do
de perimetro fisico desapareceu. Neste novo mundo, a seguranga deve
ir muito além dos limites do data center. A seguranga agora deve acom-
panhar o ativo mais importante de uma empresa — seus dados — com
um nivel de reconhecimento contextual suficiente para proteger esses
dados em qualquer lugar em que residam e de qualquer modo que sejam
acessados.

Para fornecer seguranga que aborda a nuvem, novas premissas e recur-
sos de seguranca devem estar em vigor. A seguranca deve:

3 Acompanhar os dados.
¥ Basear-se em um contexto rico.

¥ Adaptar-se as caracteristicas especificas do contexto de um
funcionario.

A outra considera¢do importante que um modelo SASE resolve é o equi-
librio entre a seguranga e o desempenho da rede. Ndo podemos trocar
um pelo outro — precisamos dos dois. As pessoas sao mais produtivas
quando sua experiéncia com a tecnologia é facil e tranquila. Quando as
ferramentas de seguranca diminuem a velocidade das redes, o desem-
penho diminui e a produtividade sofre. Ou ainda pior, os funcionarios
tentam ignorar completamente os controles de segurangca, o que cria um
tremendo risco e exposi¢ao.

O passo crucial para alcangar esse equilibrio é que uma empresa migre
seus recursos essenciais de rede e de seguranca para a nuvem, elimi-
nando dispositivos em perimetro e (prepare-se para enfrentar a resis-
téncia) todos os produtos legados.

Esta abordagem fornecera acesso seguro e confiavel a servicos da Web,
aplicagoes e dados, com principios Zero Trust aplicados para obter con-
fianca adaptativa continua durante todas as interagdes.
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SSE: Orientando as Necessidades de
Seguranca da Jornada Rumo ao SASE

O SASE e o0 SSE sdo a forma como a segurang¢a migra para a nuvem e se
torna mais eficaz do que qualquer coisa que tivemos antes.

O SASE é uma visdo geral para a transicdo de recursos de rede e de segu-
rang¢a em direcdo a nuvem. O SSE é o cérebro que integra, identifica e
executa um conjunto especifico de servicos de seguranga necessi-
rios para alcancar o SASE. O conjunto de servicos integrados torna-se
o principal ponto de inspe¢ao onde a inspecdo e o controle de segu-
ranga consistentes sdo aplicados a todo o trafego. O SSE ndo substitui o
firewall — vocé ainda tera um — mas ele suplanta a posi¢do do firewall
como seu recurso central de seguranca.

CASB, SWG, ZTNA e outros servicos relacionados certamente possuem
seu valor individualmente. A maioria das empresas ja implantou um ou
dois deles. No entanto, para aproveitar todo o valor da nuvem, esses
servicos devem ser integrados e precisam trabalhar juntos.

A Netskope acredita que as fungdes essenciais do SSE podem ser amplia-
das com muitos recursos atualmente ausentes na seguranca corpora-
tiva, mas cruciais para proteger de maneira confiavel os ativos digitais
além dos limites do data center. Eles incluem:

¥ Classificagao: identifica e rotula informagdes confidenciais, de pre-
feréncia quando sdo criadas, mas também por meio de verificacdes
periddicas de armazenamentos de dados.

¥ Prevencdo contra perda de dados (Data Loss Prevention, DLP):
monitora e controla ativamente o movimento de informagdes
confidenciais.

» Reconhecimento e neutralizacdo de ameacas (também
conhecida como protecdo avangada contra ameacgas ou ATP
- Advanced Threat Protection): identifica indica¢des que um
ambiente foi comprometido e executa medidas para reduzir ou eli-
minar a probabilidade de um ataque futuro.

3 Gerenciamento de postura de seguranca na nuvem (Cloud
Security Posture Management, CSPM): avalia a configuracao de
nuvens de infraestrutura e de plataforma e toma medidas para
corrigir configura¢Bes incorretas que possam resultar em um
comprometimento.

3 Gerenciamento de postura de seguranga SaaS (SaaS Security
Posture Management, SSPM): avalia a configuragdo de aplicagBes
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Saas e elimina configuragfes incorretas que possam permitir exfil-
tracdo, falsificagdo ou outros tipos de ataque.

3 Gerenciamento de experiéncia digital (Digital Experience
Management, DEM): analisa os dados coletados para fins de
seguranca junto com outros sinais de disponibilidade e de desem-
penho para medir a experiéncia do funcionario e ajudar a resolver
problemas rapidamente.

Ao reunir todos esses recursos em um tinico produto de seguranga inte-

grado implantado na nuvem, mais préximo das pessoas, dados e apli-

cagoes, 0 SSE se torna o ponto de inspe¢ao mais importante que protege
Lemerar  SUa empresa. (Examinaremos o SSE em detalhes no Capitulo 3.)

Precisamos de Seguranca para Amanhg,
Nao para Ontem

Devemos implantar ferramentas que auxiliem a nuvem, o fator-chave
na criacdo de valor e de receita de negdcios. Devemos implantar ferra-
mentas que resistam a interrup¢oes causadas por cibercriminosos. E por
fim, devemos implantar ferramentas que ndo impecam as operagdes.
Imagine esse conceito como enviar um guarda-costas invisivel com seu
filho para a creche, a escola e a faculdade. Esse guarda-costas portatil
é 0 SSE.
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NESTE CAPiTULO

» Entendendo a necessidade do SSE

» Explorando os recursos e os
requisitos do SSE

» Avaliando os beneficios do SSE

Capitulo 3

Security Service Edge:
Um Plano para o Futuro
da Seguranca em Nuvem

Secure Access Service Edge (SASE) muda nossa perspectiva

de como a seguranga é fornecida em um mundo baseado em

nuvem, em que os dados podem ser acessados em qualquer
lugar. Quando os funcionarios sdo remotos, quando as aplicagdes se
tornam software como servico (Software as a Service, SaaS) e quando
os dados sdo migrados para a nuvem, os esforcos de seguranca ciber-
nética de uma organizagdo também devem ser migrados para a nuvem.
Devidamente implementado, o SASE nos mostra que a seguranca deve
estar o mais préximo possivel de onde os dados residem e s3o acessa-
dos. No SASE, a seguranga protegera os interesses de uma organizacao
e fornecera controles consistentes, independentemente de qudo dis-
tantes esses interesses estdo, sem prejudicar a conectividade da rede e
a experiéncia do usuario.

Parte da obtengdo do SASE é a consolidagdo e integracdo da seguranca —
a propria esséncia do SSE.

O SSE transfere pontos criticos de controle e inspe¢do para a(s) nuvem(s)
onde sua empresa opera. Essa mudanga coloca a seguranga ao lado de
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onde os dados, as aplicagdes e as pessoas operam — e onde esta o perigo.
Com o SSE, servicos de inspecdo e controle para SaaS, Web e dados, além
de reconhecimento e neutraliza¢ao de ameacas sofisticados, funcionam
como um sistema tnico, coerente e interoperavel.

Vocé ndo tem um problema de rede. Vocé tem um problema de segu-
@ ran¢a na nuvem. A tnica conversa necessaria sobre rede é sobre ado-
tar uma arquitetura que torna o SSE o principal ponto de inspe¢ao na

DICA nuvem.

O SSE fornece recursos que transcendem o que os firewalls tradicionais
podem fazer. O SSE implementado adequadamente também discerne o
contexto — os detalhes de o que, como e por que os dados sdo acessa-
dos — permitindo que ele tome decisdes de seguranca diferenciadas em
tempo real. O SSE conecta todos os seus “sentidos” de seguran¢a em um
unico cérebro que interpreta os dados, compreende a amplitude dos ris-
cos apresentados e negocia o nivel certo de acesso a qualquer momento,
em qualquer situacdo.

Adiante, veremos como o SSE funciona.

Explorando Por Que Precisamos do SSE

A antiga abordagem de seguranca era baseada no estabelecimento de
um perimetro e na implantacdo de um firewall para tentar repelir inva-
sores que visavam seu data center corporativo. Mas como nenhuma
segurangca é inviolavel, um invasor que violou o perimetro com sucesso
estava livre para se movimentar lateralmente por toda a rede, tornando
seus dados e aplicacdes efetivamente indefesos.

As arquiteturas SASE ainda contam com o gerenciamento de identidade
e de acesso para autenticar o funcionario e em plataformas de protecdo
de terminais para proteger os dispositivos. Mas o SASE eficaz também
implementa os principios Zero Trust que concedem acesso e monito-
ram a confianca com base em um conjunto abrangente de condicoes. Na
nuvem, o contexto em torno da pessoa torna-se o perimetro.

Zero Trust é uma filosofia baseada em trés proposi¢des fundamentais
para o SSE e, portanto, para o SASE:

¥ A confianga implicita presente em projetos legados sobreviveu a
sua utilidade. Zero Trust inverte a confianca, ou seja, verifique para
ter certeza, depois confie. Toda pessoa ou agdo que solicita acesso
aos dados deve ter sua identidade e contexto verificados toda vez
para chegar a um determinado nivel de confianga. Sem excegdes.
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¥ Forneca apenas acesso minimo, também conhecido como privilé-
gio minimo, apropriado para o nivel de confianca determinado. O
acesso é limitado a um recurso especifico e ndo é transferivel para
outros recursos.

¥ O contexto deve ser constantemente reavaliado com base em
sinais como, por exemplo, a identidade do funcionario, a identi-
dade do dispositivo, a postura de seguranca do dispositivo, a hora
do dia, a geolocalizacdo, a fungdo comercial e a confidencialidade
dos dados. Cada mudanca de sinal deve desencadear uma nova
reavaliacdo. (A Netskope chama isso de confian¢a adaptativa conti-
nua, e abordaremos isso mais profundamente no Capitulo 4.)

O SASE fornece uma estrutura para um programa Zero Trust eficaz,
abrangendo totalmente ambientes nos quais pessoas, aplicacdes e dados
estdao em qualquer lugar. Mas, conforme discutiremos mais adiante no
Capitulo 4, Zero Trust é um conjunto de principios, ndo uma arquitetura
técnica de como implementar diferentes fungdes de seguranca de forma
unificada.

O SSE fornece essa arquitetura técnica. O SSE unifica, integra e coordena
muitos servigos de seguranga, aprimora os recursos de seguranga e for-
nece alto desempenho para os funcionarios e as necessidades dos nego-
cios, de forma integrada e personalizada com base no contexto. Para
proporcionar os resultados desejados, o SSE fornece:

¥ Contexto detalhado, incluindo histérico do funcionério, disposi-
tivo, dados solicitados, aplicacdo, rede e até mesmo o motivo da
solicitacdo.

¥ Informagbes sobre os recursos que a pessoa tem permissdo para
acessar para atender a solicitagdo, o que o SSE pode colher dos
detalhes de autoriza¢do e direitos.

¥ Detalhe granular que classifica a confidencialidade de diferentes
recursos de dados (para evitar perda de dados).

9 Orientagdo e um conjunto detalhado de politicas que descrevem o
resultado de seguranca desejado com base em varias combinagdes
de pessoas, dados, aplica¢des e outras informacdes contextuais.

A dificuldade é que muitos dos resultados de seguranga, como DLP e
reconhecimento e neutralizacdo de ameacas, exigem que varios compo-
nentes de seguranca funcionem juntos.

A implementacdo de cada servico de forma independente requer a repe-
& ticdo de uma quantidade razoavel de trabalho de seguranga nos consoles
de uma ferramenta apds a outra. Isso é complicado e propenso a erros

atencio  quando uma venda — ou uma vida - estd em jogo.
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O SSE elimina a repeticao. Quando implementado corretamente, ele
redne esses servicos e permite que eles compartilhem contexto, direitos,
politicas de segurangca, inteligéncia de risco, isolamento de navegador,
codificacdo/descodificacdao de dados e muito mais. Essa coesao capacita
os servicos de seguranca a processar transa¢des em uma tnica passa-
gem para fornecer o acesso adequado rapidamente.

Descobrindo Como o SSE Concilia os
Servigos de Seguranca

A\

ATENGAO

LEMBRAR

O SSE baseia-se na integracao de muitos servios de seguranga suporta-
dos por varios recursos relacionados. Ha uma maneira certa de construir
0 SSE... e muitas maneiras erradas.

A medida que o termo SSE ganha popularidade, o marketing enganoso
logo se seguira. O SSE construido incorretamente é facilmente reco-
nhecido pela sua falta de integracdo. As abordagens que apenas vin-
culam processos discretos ou atualizam cadeias de dispositivos antigos
sdo evidéncias de sistemas criados a partir de componentes separados,
construidos em estilos legados pré-nuvem e possivelmente adquiridos
de varios provedores. Esses sistemas integrados apresentam uma latén-
cia significativa, ndo oferecem os amplos beneficios do SSE e ndo sdo
etapas significativas na sua jornada geral rumo ao SASE.

O SSE nunca é uma cadeia de dispositivos ou uma sequéncia de pro-
cessos discretos em que os dados podem passar por um mecanismo
DLP, depois um avaliador de lista de controle de acesso, em seguida um
gateway da Web e assim por diante. No entanto, é ttil separar as carac-
teristicas que descrevem um SSE totalmente integrado.

Andlise em Etapas de Passagem Unica

Em um SSE ideal, os servicos de seguranga integrados operam em para-
lelo. Todas as inspe¢des ocorrem simultaneamente, em tempo real,
independentemente de o trafego ser da Web, da nuvem ou do seu data
center.

Uma passagem Unica tipica fornece uma filtragem de trafego cada vez
mais refinada para proteger os dados e as aplicacdes. Comece imagi-
nando o trafego fluindo por um funil.

O SSE adequado diferencia entre aplicacdes corporativas (por exemplo,
Salesforce, Workday), aplicacOes pessoais (como a conta do Gmail de
um individuo) e aplicagdes/servicos de terceiros (como instancias da
empresa no Microsoft Office 365 ou Dropbox). Ele usa esse conhecimento
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para iniciar as conexdes apropriadas necessdrias para proteger cada
aplicagdo ou servico de acordo com a politica.

O SSE adequado avalia o contexto, ajustando o acesso com base em, por
exemplo, se um médico (consulte o Capitulo 4) esta usando um tablet de
propriedade do hospital no quarto de um paciente, seu celular no Wi-Fi
da cafeteria ou um computador para jogos no quarto do seu filho.

O SSE adequado impde politicas para evitar que os dados sejam perdi-
dos ou vazem. Os controles podem impedir o download de documentos,
capturas de tela, inser¢do de dados em formularios da Web ou postagens
em redes sociais.

0 SSE adequado oferece monitoramento continuo. A medida que o fun-
cionario realiza atividades corriqueiras, o SSE esta atento a anomalias.
Quando os objetos de dados sdo confidenciais, o SSE pode diferenciar
entre conteudo confidencial e ndo confidencial, alterando dinamica-
mente as permissdes de acesso e as atividades permitidas. O SSE pode
acionar um alerta, emitir avisos ou consultar o funcionario para obter
mais informacGes para orientar sua atividade com seguranca.

Desenvolvido por Servigos Compartilha-
dos

Todas as fungdes de seguranca de alto nivel, incluindo DLP, reconheci-
mento e neutralizagdo de ameacas, gerenciamento de experiéncia digi-
tal (Digital Experience Management, DEM) e outras, podem usar um
ou todos os servicos e técnicas que descrevemos aqui para alcangar os
resultados de seguranca desejados:

3 Contexto compartilhado: todos os elementos SSE compartilham
uma enorme colecdo de metadados que identificam a pessoa, o
dispositivo e o local. O site, a aplicagdo ou o servico de destino é
identificado e recebe uma avalia¢do de risco, e suas atividades sdo
avaliadas. Quaisquer dados solicitados ou criados pelo funcionario
e a aplicacdo sdo considerados. O contexto rico do SSE inclui uma
avaliagdo do comportamento do funcionario, até mesmo referen-
ciando intera¢Bes passadas para analisar a atividade atual. Esse
ambiente contextual constantemente atualizado informa as medi-
das tomadas e as politicas aplicadas por todos os elementos do
SSE. (No SSE da Netskope, este servico é chamado de Cloud XD.)

3 Confianca adaptativa continua: o acesso a dados e a aplicagbes
nao é uma decisdo simples e binaria. O acesso deve ser flexivel
com base nas mudangcas de requisitos e de contextos. O SSE ade-
quado alinha a quantidade de confianga com o valor dos ativos que
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estdo sendo acessados, orientados pela vasta riqueza de sinais con-
textuais disponiveis e pelo apetite da organizagdo por risco, con-
forme ditado pela politica.

3 Administracdo baseada em politicas: como parte da seguranca
de passagem Unica, o SSE adequado apresenta uma estrutura de
politica detalhada e compartilhada que permite que a organiza-
cdo estabeleca os limites de sua tolerancia ao risco e defina cla-
ramente os resultados de seguranca esperados. Isso representa
um afastamento significativo das milhares de regras que normal-
mente ocupam os firewalls. Os componentes do SSE consultam a
estrutura de politicas para controlar atividades e dados em todas
as aplica¢des, categorias de aplica¢des e servigos da Web.

SSE: Principais Atrativos

LEMBRAR

Agora que descrevemos os componentes subjacentes do SSE, podemos
examinar os recursos que o SSE oferece. Alguns serdo coisas familiares
que sua organizagdo ja implantou de outra forma, portanto, é provavel
que o SSE os substitua com o passar do tempo.

O SSE visa permitir que as pessoas e a sua empresa trabalhem da maneira
mais rapida e segura possivel. Ao funcionar em todos os lugares, o SSE
acaba com os esforcos intiteis para melhorar a seguranca no seu data
center para acompanhar dados, aplica¢des e pessoas que migraram para
a nuverm.

A tabela 3-1 mostra os requisitos minimos de recursos para que um pro-
duto seja descrito como SSE com precisdo de acordo com varios analistas
em 2021.
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TABELA31 Requisitos Minimos para Recursos SSE

Recurso O Que Faz Como o SSE o Melhora

SWG Controla o acesso e defende apenas  Também aborda
contra ameacas da Web. ameagas e riscos de

dados habilitados para a
nuvem para instancias
pessoais de aplica¢des
gerenciadas, milhares de
aplicagdes de shadow IT
e Servicos em nuvem.

CASB Um ponto de execucdo de politicas Elimina a duplica¢do de
de seguranca colocado entre os politicas (entre SWG e
consumidores de servicos em CASB), simplifica a
nuvem e os provedores de servi¢os administra¢do (agente
em nuvem para impor politicas de Unico para SWG, CASB e
seguranca corporativas a medida ZTNA) e fornece
gue 0S recursos em nuvem sao visibilidade em todas as
acessados. Avalia o comportamento  faixas de trafego.

e tem conhecimento da
funcionalidade da aplicagdo SaaS
para definir o acesso apropriado
para uma determinada pessoa.

ZTNA Imp&e a premissa de que ninguém &  Melhora 0 ZTNA,
cegamente confidvel e autorizadoa  fornecendo capacidade
acessar os ativos da empresa até de acesso adaptavel.
que seja validado como legitimo e Harmoniza a
autorizado. Suporta a administracdo e a
implementacdo de acesso de decisdo de politicas com
privilégio minimo, o qual concede outros componentes de
seletivamente acesso apenas a SSE enquanto ainda
recursos que pessoas ou gruposde  mantém a execugdo de
pessoas requerem, nada além disso.  politicas distribuidas.

Isolamento  Separa os dispositivos de trabalho Permite que o RBl use a

denavega-  do ato de navegacdo na Internet, classificacdo de dados e

dorremoto  hospedando e executando todasas o contexto de fungdes.

(Remote atividades de navegacdo em um Adiciona isolamento ao

Browser container remoto em nuvem. Essa conjunto de medidas de

Isolation, area restrita protege dados, politica em SWG e CASB.

RBI) dispositivos e redes de todos os

tipos de ameacas provenientes de
sites maliciosos.

(continua)
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TABELA 3-1 (continua)

Recurso O Que Faz Como o SSE o Melhora

Firewall Seguranca de rede para todas as Permite que as

como portas e protocolos de saida para organizagdes agreguem

servigo acesso seguro e direto a Internet por  trafego de varias fontes

(Firewallas  meio de um agente em dispositivos ~ — seja de data centers

a Service, gerenciados ou via GRE e IPsec para no local, filiais,

FWaas) escritorios. Um sé mecanismo de trabalhadores moéveis
politica e uma s6 plataforma de ou infraestrutura em
seguranga, fornecendo nuvem. Fornece
gerenciamento simplificado para aplicagdo consistente e
funcionarios e filiais usando aplicagdo de seguranga
um console. de politicas em todos os

locais e para todos os
funcionarios, ao mesmo
tempo em que oferece
visibilidade e controle
completos da rede sem
implantar

dispositivos fisicos.

Recursos SSE: Em Breve para Sua Equipe
de Seguranca

O SSE desenvolvera maiores recursos a medida que os produtos ama-
durecerem e as iniciativas focadas em nuvem se proliferarem. A arqui-
tetura SSE adequada abrange muito mais do que a definicdo de uma
referéncia original, como:

¥ Classificagdo aprimorada para suportar DLP

¥ Gerenciamento de postura de seguranca para nuvem e SaaS
¥ Reconhecimento e neutraliza¢do de ameacas

¥ Gerenciamento da experiéncia digital

Abordaremos cada um deles nas secdes a seguir.

Classificacao Aprimorada para Oferecer
Suporte ao DLP

DLP é um nome genérico para um recurso destinado a impedir a exfil-
tracdo intencional e acidental de dados por uso indevido intencional e
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ndo intencional. O DLP detecta 0 movimento de informagoes confiden-
ciais, evita que elas se espalhem para locais indesejados, interrompe os
funcionarios com pop-ups educacionais para interromper a exposi¢ao
ndo intencional e incorpora o aprendizado de maquina para avaliar as
pontuacdes de risco do funcionario.

0 SSE melhora o DLP identificando e classificando ativamente os dados,
@ possibilitando rastrear e aplicar regras relacionadas a movimentagdo de
dados confidenciais com mais precisdo.

DICA

Gerenciamento de Postura de Seguranca
para Nuvem e Saa$

O gerenciamento de postura de seguranca na nuvem (Cloud Security
Posture Management, CSPM) e o gerenciamento de postura de segu-
ranca SaaS (SaaS Security Posture Management, SSPM) descobrem e
corrigem configuracoes incorretas nas nuvens (a forma mais comum de
falha de seguranca na nuvem). Utilizando o contexto fornecido pelo SSE,
pelos controles habilitados para interface de programacao de aplicacao
(Application Programming Interface, API) e pela avaliacdo em tempo
real de implantaces de nuvem publica, o CSPM e o SSPM mitigam o
risco analisando a configuracdo, sugerindo alteracdes que reduzem ou
até eliminam a probabilidade de um possivel ataque, e monitorando a
conformidade regulatoria.

O CSPM e o0 SSPM em implementa¢des adequadas de SSE reconhecem
@ as ameagcas e tomam medidas ativamente para aumentar a postura de
seguranga de uma organizacao.

bica Por exemplo, algumas implementacdes de CSPM e SSPM podem identi-

ficar a ndo conformidade quando a politica de uma organizagdo requer a
criptografia de todos os dados na nuvem por padrdo. Esta é uma postura
muito forte a ser adotada porque exige controles de acesso que devem
concordar que: a identidade de uma pessoa deve estar presente na lista
de controle de acesso de um objeto criptografado e na lista de sua chave
de criptografia associada. O CSPM e o SSPM reconhecem quando uma
pessoa tem acesso a um, mas ndo ao outro e sinalizam a inconsisténcia.

Reconhecimento e Neutralizacao
de Ameacas

O reconhecimento e a neutraliza¢do de ameacas descobrem evidéncias de
ataques bem-sucedidos e acionam alarmes para que o perigo possa ser
contido. A evidéncia tipica inclui atividade de rede incomum, alteracdes
na configuragdo e exclusdo de arquivos de registro. A andlise forense
determina se uma ameaca ativa estd no ambiente. A neutraliza¢do de
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ameagas é um exemplo perfeito de um servico que se beneficia e contri-
bui com evidéncias para os recursos compartilhados da arquitetura SSE.

Gerenciamento da Experiéncia Digital

Um aspecto emergente e poderoso do SSE é sua capacidade de avaliar a
experiéncia do funcionario e o desempenho da aplica¢do, especialmente
porque o limite da rede agora se estende até a nuvem e além. Ao for-
necer monitoramento continuo de todo o trafego, os clientes se bene-
ficiam de uma visibilidade completa na sua rede e de comportamento
de aplicagbes com informagdes acessiveis em tempo real com base na
atividade humana real para garantir que o SSE funcione sem compro-
metimentos de desempenho. Quando surgem problemas de dispositivo,
rede ou aplicagdo, o DEM (gerenciamento da experiéncia digital, Digital
Experience Management) pode ajudar a identificar as causas-raiz rapi-
damente, acelerar a resolucdo de tiquetes de suporte técnico e fornecer
etapas proativas para evitar que pequenos problemas se tornem grandes
eventos de impacto nos negécios.

A Rede Também Deve Evoluir

Até este ponto, focamos nos recursos de seguranca que o SSE oferece
para um mundo que prioriza a nuvem. Mas é necessaria mais transfor-
macdo além do que pensamos como seguranga.

O acesso a rede deve ser distribuido para permitir que funcionarios e
organizacoes extraiam o valor total dos sistemas em nuvem que o SSE
estd protegendo, conforme mostrado na Figura 3-1.

LEMBRAR
Ontem versus hoje
INTERNET
USUARIOS
FILIAIS & L QF{EM[]TOS
& o ©
Ontem
FIGURA 3-1: O antigo modelo de acesso era ineficiente e ineficaz em rela¢do
ao novo modelo, o qual permite o acesso em qualquer lugar.
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No antigo modelo de acesso, os funcionarios se conectavam a uma rede
protegida por um perimetro bem definido. As filiais mantinham cone-
x0es caras de rede privada com o data center. Isso se tornou um obs-
taculo a medida que as operagdes de negdcios floresciam, primeiro na
Web e depois na nuvem. A tinica op¢do segura era desviar o trafego de
funcionarios através da pilha de seguranga do data center antes de inte-
ragir com os recursos da nuvem e da Web.

Esta abordagem ¢é ineficiente e ineficaz. Permitir que os funcionarios
interajam diretamente com os recursos da nuvem melhora muito o
desempenho e a produtividade, mas subverte a visibilidade e o con-
trole do data center. Persistir no modelo antigo construindo, mantendo
e monitorando redes privadas para alcancar tudo o que a nuvem pode
oferecer é complicado, caro e simplesmente ndo consegue acompanhar
0 mesmo ritmo em uma era em que a seguranga deve ser uma prioridade
maxima em todos os niveis de negécios, incluindo a diretoria.

0 novo modelo de rede prevé uma arquitetura construida para traba-
lho remoto, onde as pessoas se conectam de qualquer lugar e interagem
com outras pessoas e informacdes predominantemente na nuvem. Para
melhor desempenho e experiéncia de aplicacdo, a rede de um provedor
de SSE deve:

¥ Emparelhar-se com inimeras conexdes para os destinos que mais
importam

¥ Consistir em um numero suficiente de pontos de presenca equipa-
dos com recursos computacionais completos e distribuidos estrate-
gicamente para que os funciondrios nunca estejam longe

A maneira de obter conexdes rapidas e sem esforco é trabalhar com um
@ provedor cuja rede seja altamente emparelhada com vdrias conexdes

diretas para os destinos mais importantes. Quanto mais conexoes seu
provedor oferecer, melhor sera o desempenho, mais forte serd sua resi-
liéncia e mais satisfeitos ficardo os usudrios.

DICA

Um provedor bem conectado oferece melhor desempenho, resilién-
cia mais forte e experiéncias agradaveis. A experiéncia do funciondrio
importa! A transformacdo digital é bem-sucedida quando a seguranca e

Lemerar  a rede se fundem em uma parceria coesa desde o primeiro dia. A segu-
ranca que degrada o desempenho da rede — ou que for¢ca uma troca
perigosa entre segurancga e produtividade — nao serve.
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Como todos os aspectos do SASE e do SSE, a transformacdo da rede é
otimizada ao longo do tempo. Seu provedor de seguran¢a em nuvem
deve superar a divisdo entre a seguranca que vocé tem agora e onde
deseja estar no futuro. Ele deve fornecer SSE, proporcionar novas ram-
pas de acesso para sua forca de trabalho distribuida e integrar-se perfei-
tamente a infraestrutura e aos processos de rede existentes.

A Recompensa da Seguranca do SSE

Ao adotar uma arquitetura SASE com principios Zero Trust no seu nicleo
e fazer parceria com um provedor de SSE capaz de fornecer servigos
de seguranca essenciais e distribuidos, uma organizac¢do pode esperar
beneficios significativos:

28

»

»

»

»

»

»

»

Maior confianca ao conceder acesso a dados e a aplica¢des fora do
data center

Seguranca flexivel baseada em informag&es sobre risco com politi-
cas adaptaveis e controle sobre atividades especificas sob medida
para cada aplicacdo

A capacidade de estender os principios Zero Trust além de aplica-
¢Bes privadas para abranger aplicacGes da Web e SaaS

Acesso a servicos de seguranca adicionais, como RBI e DLP avan-
cado, com base no nivel avaliado de risco ou de confianca
Monitoramento continuo sobre mudangas no contexto que acio-
nam automaticamente uma reavaliagdo de confianca e de acesso
Uma redugdo da superficie de ataque, eliminando a exposicdo de
protocolos e servicos a Internet publica

Nuvens configuradas corretamente que eliminam a forma mais
comum de falha de seguranca em nuvem.

Todos esses beneficios representam aspectos do nirvana da seguranca
que mencionamos no Capitulo 1. O Capitulo 4 analisa o retorno comer-
cial do SSE adequado e as etapas para dar vida a ele.
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NESTE CAPiTULO

» Atingindo um estado de confianca adaptativa
continua usando os principios Zero Trust

» Aprendendo os quatro passos para adotar o SSE

» Descobrindo os beneficios comerciais do SSE

Capitulo 4

Usando Zero Trust para
Dar Vida ao SASE

N

ATENCAO

onforme discutimos no Capitulo 2, migrar a seguranca para a

nuvem € importante porque a nuvem agora é fundamental-

mente importante para os negdcios. A adogdo da nuvem é rapida
— mais rapida do que as organizacGes inovadoras previam ha apenas
cinco anos atras. As empresas estdo migrando para a nuvem para obter
desenvolvimento rapido, acesso a recursos sob demanda, dimensiona-
mento elastico e uma carga administrativa muito menor para que pos-
sam inovar e criar novos produtos e servigos em tempo recorde.

Os invasores estdo migrando para a nuvem porque, bem, as empresas
estdo. Portanto, todos devemos nos preocupar em como garantir que
nossos dados, nossas aplicagdes e nosso pessoal estejam seguros na
nuvem.

Se a nuvem ndo estiver protegida, seus beneficios permanecem
inatingiveis.

Os principais responsaveis devem primeiro argumentar que proteger a
nuvem é importante e, segundo, que SASE, SSE e reequipar a rede resul-
tardo em melhor gerenciamento de risco e reduzirdo o atrito de segu-
ranca. Os planos de adoc¢do devem explicar por que essa mudanga vale
a pena, prever os beneficios comerciais especificos e descrever como
medir esses beneficios ao longo do tempo.

CAPITULO 4 Usando Zero Trust para Dar Vida ao SASE 29



Com base em nossas discussdes sobre transformacdo de seguranca,
SASE e SSE, este capitulo descreve o caminho para o nirvana da segu-
ranca que todos desejamos, no qual nossos dados, aplicacdes e pessoal
estejam seguros na nuvem e a criagao de valor comercial substancial e
inconfundivel. Esse caminho agora inclui inexoravelmente a aplicagdo
dos principios Zero Trust a forma como arquitetamos nossa segurangca.

Do Zero Trust a Confianca
Adaptativa Continua

30

Uma implementacdo bem-sucedida de SASE e SSE é mais do que tro-
car de tecnologia. Como explicamos no Capitulo 3, Zero Trust refor-
mula algumas suposigdes basicas sobre como a seguranca funciona.
No modelo baseado em rede on-premises, a suposicdo é que a rede é
segura e devemos verificar a identidade de uma pessoa antes de con-
ceder acesso. O paradigma tipico concedia ao usuario acesso a tudo ou
a nada — “permitir” ou “bloquear” eram as tinicas opg¢des. Zero Trust
altera este modelo da seguinte forma:

9 Quando uma pessoa solicita acesso, essa solicitacdo € avaliada
no contexto de varias condicdes. A identidade é uma delas, mas
0 sistema também considera onde a pessoa est4, a hora do dia, o
dispositivo, o tipo de conexao de rede e muitas outras variaveis.

¥ Aaplicacdo a qual a pessoa esta sendo conectada faz parte
desse contexto.

3 O nivel de servigo desejado é um fator importante. Este é um
uso de vida ou morte de uma aplicagdo ou de um videogame
jogado por diversao?

 Aforma como o caminho de rede é protegido pode mudar com
base no aplica¢do que esta sendo usada. Se alguém estiver aces-
sando uma conta de e-mail pessoal, uma conexao comum com
a Internet é usada, com a protecdo Transport Layer Security (TLS)
negociada entre o servidor de e-mail e o cliente de e-mail. Se um
médico estiver acessando os registros do paciente, um caminho
seguro, criptografado e autenticado sera estabelecido, independen-
temente dos recursos da rede ou da aplicagdo subjacente.

Com base nesse contexto, o nivel de confianca da sessdo de uma pessoa
é determinado, e pode ser concedida pouca ou muita confianca a essa
pessoa. Uma pessoa solicitando acesso em um horario incomum de um
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local incomum para uma aplica¢do altamente confidencial (uma instan-
cia de baixo nivel de confian¢a) provavelmente encontrard um processo
de autenticagdo em varias etapas. O acesso concedido pode ser limitado
a um pequeno conjunto de dados e func¢des, e em modo somente leitura.
Um funciondrio que esta acessando no horario habitual a partir de um
local seguro (uma instancia de alto nivel de confianga) pode obter acesso
total a todos os dados e recursos da aplicacdo.

Considere este exemplo de um médico acessando prontuarios eletr6ni-
cos que ilustram os principios Zero Trust em a¢do no SSE.

Um médico carrega consigo um tablet de propriedade do hospital
enquanto trata um paciente no hospital. Com base na identidade,
localizacdo, dispositivo e outros fatores do médico, o SSE determina
que é seguro dar ao médico acesso total ao prontudrio do paciente.

O médico atravessa a rua para tomar um café. Ele abre um laptop
pessoal, conecta-se a rede da loja e tenta acessar o prontuario do
paciente. O SSE reconhece o médico, mas identifica que o notebook
nao é de propriedade do hospital e que o notebook estd em uma
rede desconhecida. O médico tem permissado para visualizar e fazer
comentarios no prontuario, mas ndo pode alterar os dados.

O médico estd jantando em casa; alertado sobre uma crise, ele
desconecta seu filho do Minecraft para usar o PC da familia para
acessar o prontudrio do paciente. O SSE reconhece que este
computador é menos seguro que o tablet do hospital. Em vez de
negar o acesso, o SSE fornece diversas perguntas que permitem
que o médico verifique ainda mais sua identidade e enquadre a
natureza do motivo pelo qual ele precisa de acesso. O SSE fornece
ao médico um conjunto seguro de recursos para atender a
emergéncia — por exemplo, dentro de uma sesséo de navegador
isolada sob controle do SSE.

Vocé pode estar familiarizado com o termo acesso Zero Trust a rede
(Zero Trust Network Access, ZTNA). O ZTNA é uma excelente escolha
para aumentar sua rede virtual privada (Virtual Private Network, VPN)
para acomodar mais ambientes de acesso remoto. Com o ZTNA, os
funciondrios ndo recebem acesso a uma parte inteira de uma rede que
poderia permitir conexdes com muitos servicos. Em vez disso, o ZTNA
concede ao funcionario uma conexdo apenas com a aplicacdo que ele
esta tentando usar e — conforme mostrado na histéria do nosso médico
— apenas 0 acesso minimo necessario para realizar a tarefa em quest3o.
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Se observarmos mais de perto este modelo e como ele funciona de forma
mais avangada, surgem algumas ideias importantes que podem nos
orientar:

3 Contexto: na seguranca pré-SASE, a rede definia o perimetro, uma
barreira que precisava ser atravessada para se ter acesso. Uma
certa linha de pensamento sugere que a identidade é o novo peri-
metro em Zero Trust porque sua identidade deve ser validada
para permitir 0 acesso, mas este conceito € insuficiente. Uma abor-
dagem melhor é avaliar todo o contexto, incluindo a identidade,
mas também muitas outras varidveis, para determinar que tipo de
acesso é permitido.

3 Privilégio minimo: o Zero Trust sempre tenta conceder apenas o
acesso minimo necessario para permitir que a pessoa faca seu tra-
balho. A forma mais avancada de Zero Trust também tenta des-
cobrir constantemente se muitos privilégios foram concedidos e
procura estreitar esse excesso de confianga do sistema.

3 Pontuagao de risco: o SSE constréi um historico de atividades
quando os funciondrios interagem com as aplicacdes. E possivel
analisar este histérico para criar uma representacdo da atividade
normal e detectar atividades suspeitas em tempo real. Esta analise
gera pontuagdes de risco para um funcionario, para uma aplicacdo
e para um site. Essas pontuag8es fornecem contexto adicional para
determinar que tipo de acesso conceder.

3 Ocultagado de recursos: o acesso baseado em ZTNA ndo expde
enderecos IP publicos aos quais qualquer pessoa pode se conec-
tar. A conectividade é possivel somente apds o contexto ter sido
avaliado. Por padrao, tudo esta oculto. (Sim, ha um papel para a
obscuridade na seguranga, ao contrario do que é frequentemente
ensinado nas aulas de seguranca da informagdo.)

¥ Confianga adaptativa continua (provavelmente a maior ideia
desta lista): confianca adaptativa continua é a pratica de moni-
torar uma conexao e ajustar constantemente as permissdes com
base nas mudancas no contexto. Uma pessoa que normalmente
usava o Salesforce esta tentando acessar o sistema de tesouraria
do CFO? Sinal de alerta: reduza o acesso e a autorizagdo, aumente
a pontuacao de risco e alerte alguém para agir. Outra pessoa esta
tentando acessar um site perigoso? Exiba uma janela com um
aviso antes de conceder acesso. O objetivo é reagir constante-
mente as mudancas no contexto para proteger adequadamente
os dados, as aplica¢des e as pessoas.
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A implementacdo do SSE com principios Zero Trust reduz a superficie de
ataque e é muito mais baseada em dados, melhorando muito a postura
geral de seguranca. Conforme o nivel de risco apresentado por uma pes-

Lemerar 503, uma aplicagdo ou um site é constantemente reavaliado, a seguranca
se adapta em tempo real com base nas mudangas no contexto.

Agora, com nossa mentalidade de confianga adaptativa continua firme-
mente estabelecida, podemos passar para uma discussao sobre como
implementar o SSE da maneira certa.

Quatro Etapas Simples para o SSE

Dar vida ao SSE para a maioria das organizagoes envolve passar da segu-
ranga on-premises tendo a rede como perimetro para a seguran¢a na
nuvem tendo o contexto como perimetro. Vamos supor um ponto de
partida que reflita onde se encontra a maioria das empresas no momento
— um firewall on-premises que inclui VPNs para acesso remoto, um
secure web gateway (SWG) on-premises que controla o acesso a Web e
talvez uma assinatura para um agente de seguranca de acesso a nuvem
(Cloud Access Security Broker, CASB) autonomo que protege o uso de
aplicacoes SaaS.

12Etapa: Migrar trabalhadores moéveis
para recuperar a visibilidade

A primeira coisa a fazer é avaliar o que seus funciondrios estdo fazendo e
medir seu nivel atual de risco. A maneira mais facil de fazer isso é come-
car com sua populagdo de usuarios méveis, porque esses funciondrios
apresentam potencialmente mais riscos. Direcione o trafego da Web e
do SaaS por meio dos recursos SWG e CASB do SSE, configurados o mais
proximo possivel das politicas existentes. Depois observe.

Este exercicio gera uma visdo mais completa do que os funciondrios
estdo fazendo. As empresas que ainda ndao usam CASB ou SWG descobri-
rdo uma quantidade enorme (e potencialmente alarmante) de ativida-
des. As empresas que ja estdo usando CASB e SWG também aprenderdo
mais.

Vocé certamente descobrira que os trabalhadores moveis estdo aces-
sando aplicagles e servicos que vocé ndo sabia. Vocé aprendera onde
eles estdo trabalhando e que tipo de redes eles tendem a usar.

A parte restante da primeira etapa é migrar o acesso a sistemas internos
no data center de VPNs para o ZTNA no SSE. Isso melhora a experiéncia
do funcionario e aumenta a seguran¢a ao mesmo tempo. Imagine que
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um encanador vem a sua casa para consertar um vazamento enquanto
vocé esta no trabalho. Ele tem acesso a toda a sua propriedade no cami-
nho de ida e volta entre o caminhdo dele e o seu banheiro. Talvez ele
deixe a porta da frente aberta. Durante todo esse tempo, vocé ndo tem
ideia do que esta acontecendo. O ZTNA é como se armar com um botdo
magico de teletransporte. O encanador aparece, vocé o teletransporta
do caminhdo para o vazamento e depois de volta para o caminhdo sem
paradas no meio. E o controle de acesso, aperfeicoado para a era da
nuvem.

22 Etapa: Migrar os funcionarios restantes
e aplicar a classificacao de dados em toda
a empresa

A segunda etapa é migrar todos seus funciondrios locais sob a prote-
¢ao do SSE para controlar o acesso a aplica¢des e a servicos em nuvem.
Realizar esta etapa para que todos os funciondrios, tanto locais quanto
moveis, sejam protegidos pelo SSE, transforma sua arquitetura de rede.
Todos os funciondrios agora atravessam o ponto de presenca mais pro-
ximo do provedor de SSE, que entdo roteia o trafego para o destino de
maneira otimizada — geralmente com menos saltos do que a Internet
publica. Agora, vocé pode simplificar a rede e aposentar redes privadas
dispendiosas que podem ndo ser mais necessarias. Como parte dessa
transicdo de rede, a rede de longa distancia definida por software (Sof-
tware-Defined Wide-Area Networking, SD-WAN) pode ser introduzida
para direcionar seletivamente o trafego das filiais.

O objetivo é obter uma compreensdo completa dos dados, aplicagoes,
sites e outros servicos de interesse dos nossos funcionarios. Nesta etapa,
o poder do SSE para capturar e analisar a atividade aumenta drastica-
mente o escopo e a profundidade do contexto. A postura de seguranca
expressa por suas politicas de SSE nesta etapa provavelmente deve ser
semelhante aquelas ja presentes em quaisquer produtos legados que o
SSE esteja substituindo. E importante corresponder a um estado conhe-
cido antes de adicionar novos recursos que podem exigir instrucao e
treinamento.

Com esse novo contexto em maos, vocé pode estabelecer as bases para
uma melhor seguranga classificando dados, aplicagoes e pessoas com
base em risco e comportamento. Com esta classifica¢do concluida, o sis-
tema SSE pode usar dados internos e externos para calcular pontuagdes
de risco em tempo real para funcionarios, aplicagdes e sites. Agora é
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LEMBRAR

possivel aposentar grande parte da infraestrutura de seguranga legada
e passar para a proxima etapa em que o SSE passa para um novo nivel
de seguranca.

32 Etapa: Implementar confianga adapta-
tiva continua e servicos ampliados

Até este ponto, a experiéncia dos funcionarios ndo mudou muito. Na
32 Etapa, a experiéncia muda significativamente porque a seguranca se
adapta com base no contexto.

A confianga adaptativa continua avalia o contexto para equilibrar o
risco com a confianca, fornecendo o tipo correto de acesso a qualquer
momento. Ela permite que vocé defina politicas de seguranga muito
mais detalhadas. Além disso, ela cria com mais frequéncia avisos ou
sugestdes quando as pessoas estdo prestes a fazer algo perigoso, aju-
dando a orientar os funcionarios para as a¢des aprovadas.

Com o SSE, os profissionais de seguranca sabem quais dados sdo confi-
denciais e quais aplicagdes e sites sao arriscados. Reunir este sentido com
recursos como o DLP permite que a equipe de seguranca controle o que
as pessoas fazem com dados confidenciais de maneira detalhada — em
um nivel sem precedentes em termos de seguran¢a. Em vez de um sim-
ples bloqueio ou decisdo de permissdo, o acesso cai em um continuum.

A confianca adaptativa continua também permite adicionar mais servi-
cos. Por exemplo, digamos que um médico queira visitar um site con-
siderado arriscado. Apds um aviso, o médico ainda quer visita-lo. O SSE
poderia entdo desviar o médico para uma sessdo de isolamento de nave-
gador remoto (RBI), um navegador que é executado em uma maquina
virtual no provedor do SSE, o que reduz ainda mais o risco. Outros servi-
¢os avancados podem ser adicionados conforme necessario.

4° Etapa: Gerencie o risco proativamente
com analise e pontuagao dinamicas

Na 42 Etapa, a equipe que opera o SSE pode iniciar o processo de des-
coberta proativa de riscos e elimina-los do ambiente. Um método para
medir o progresso é rastrear as pontuagdes de risco de funcionarios,
aplicagdes e sites. O objetivo é mostrar uma redu¢do na quantidade de
trafego para sites de risco e uma redugdo na frequéncia de agdes arris-
cadas. Outro método é reduzir os direitos, rastreando os padrdes de uso
e eliminando o excesso de privilégios.
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DICA

Neste momento, alguns dos controles de seguranca de nivel superior,
como DLP e neutraliza¢do de ameacas, podem se tornar o foco, aumen-
tando os recursos de CASB, SWG, ZTNA e firewall como servi¢o (FWaaS).
No SSE, esses controles funcionam melhor do que em suas versoes
on-premises separadas e muito mais pode ser feito com eles. Por exem-
plo, os reconhecedores baseados em aprendizado de maquina permitem
que o DLP identifique e reaja a documentos confidenciais em tempo real.

O gerenciamento de experiéncia digital (DEM), o gerenciamento de pos-
tura de seguranca na nuvem (CSPM) e o gerenciamento de postura de
seguranga SaaS (SSPM) melhoram ainda mais o gerenciamento de ris-
cos. Eles adicionam métodos avancados para garantir disponibilidade e
desempenho consistentes e para localizar e corrigir erros de configura-
¢do. O SSE permitira servi¢os ainda mais avancados no futuro.

Sua situacdo especifica ditara os detalhes a medida que vocé trabalhar
em cada etapa. Mas a partir de um alto nivel, as etapas explicam o pro-
cesso pelo qual a maioria das empresas passara para implementar total-
mente o SSE.

Transformando a Rede e o
Resto da Seguranca

Q
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A implementagdo do SSE é uma etapa importante e inegociavel para o
SASE. Mas para alcangar o nirvana da seguranca que almejamos, o res-
tante do ambiente de seguranca além do SASE também deve evoluir para
que todas as partes importantes trabalhem juntas. A maioria das empre-
sas esta mudando para um modelo de “trabalho em qualquer lugar”, no
qual os beneficios da seguranca em qualquer lugar e a qualquer hora sdo
claros. Isso naturalmente se afasta da conectividade baseada em VPN e
da rede privada, e oferece a simplicidade e as vantagens de custo do SSE.

A questdo mais importante a ser lembrada é, ao adotar o SSE (e 0 SASE),
como a infraestrutura geral de tecnologia se torna mais simples. No
modelo antigo, controles de seguranga para protecdo contra acesso nao
autorizado eram colocados na rede corporativa porque essa rede era o
unico caminho para os dados. No novo modelo, os varios pontos de pre-
senca do provedor do SSE tornam-se os caminhos para os dados, ofere-
cendo ndo apenas controle de acesso, mas também inspecdo completa
de trafego. A rede subjacente pode entdo se concentrar na sua missdo
geral de migrar bits de dados de maneira rapida e eficiente.
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Os sistemas de gerenciamento de identidade e acesso (Identity and
Access Management, IAM) realizam o importante trabalho de autenticar
funcionarios. Muitos desses sistemas ja sdo altamente configuraveis por
meio de interfaces de programacdo de aplicagdes (APIs). Eles também
sdo projetados para integragdo com outros sistemas, um recurso neces-
sario para qualquer implementagdo de SSE. As melhorias em tecnologia
de IAM fornecem ainda mais contexto, monitoramento e recursos avan-
¢ados de autenticagdo dos quais o SASE e o SSE podem se beneficiar. O
SSE obtém ainda mais beneficios das plataformas de protecdo de termi-
nais (Endpoint Protection Platform, EPP). Ele coleta sinais importan-
tes (gerando assim mais contexto), realiza monitoramento detalhado
e inclui mecanismos para controlar o comportamento e a configura-
¢ao de seguranca. Sincronize seu plano de implementacdo do SSE com
uma evolucdo de EPP correspondente para obter o maximo valor de seus
investimentos em seguranca.

O SASE e o SSE irdo acelerar a mudanca no papel do data center. Depois
que a nuvem ganhou destaque, o data center perdeu sua posi¢ao como
foco das atividades relacionadas a seguranca. O SSE transfere a segu-
ranca do data center para a nuvem.

Os data centers ainda desempenhardo um papel importante na maioria
das empresas por vdrios bons motivos, como pressoes de custo, requi-
sitos regulatdrios, gerenciamento de risco e a conveniéncia de ter tipos

Lemerar  €speciais de infraestrutura de computagdo. Agora, o data center serd um
dos muitos locais onde aplica¢des importantes sao hospedadas e prote-
gidas pelo SSE.

Beneficios Comerciais do SSE

O risco cibernético é uma prioridade para a maioria das diretorias, mas
como deixamos claro no Capitulo 2, a seguranca ndo é um fim em si
mesma. Ela tem a missdo de proteger o valor comercial que esta sendo
criado pelos sistemas que sustentam o negdcio. As empresas migraram
para a nuvem porque faz sentido para os negdcios. O trabalho de uma
arquitetura SASE, incluindo o SSE, é proteger aplicacdes, dados e pes-
soas. Veja como isso se traduz em valor comercial:

3 Aseguranca ndo atrapalha mais a produtividade dos negé-
cios. A agilidade comercial pode ser apoiada e as equipes de
seguranga ndo precisam mais desempenhar o papel de Dr. Ndo,
porque os movimentos que a empresa deseja fazer agora podem
ser devidamente protegidos. O atrito induzido pela seguranca é
reduzido drasticamente. Os processos de desenvolvimento e de
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manutencdo de produtos sdo simplificados a medida que a segu-
ranca é incorporada mais facilmente. Um SSE em nuvem é perfeita-
mente adequado para proteger um ambiente em varias nuvens.

A diretoria agora tem muito mais confianca de que os tipos
de controle necessarios para usar com seguranca 0s recursos
da nuvem estdo sendo examinados e gerenciados adequa-
damente. O processo de gerenciamento de riscos relacionados

a pessoas, dados e aplicagdes torna-se muito mais sofisticado,
assim como os mecanismos usados para mitigar riscos. Com o
SSE, o risco pode ser identificado de forma proativa e sistematica-
mente eliminado de uma empresa. A seguranca em um sentido
real acompanha os dados, o que proporciona uma sensagao de
tranquilidade a diretoria sobre o nivel de prote¢do dos os ativos
mais importantes.

A equipe de seguranca se torna muito mais unificada e focada
nos negocios. Em vez de precisar de um funcionario para SWG, um
funcionario para CASB e um funcionario para o firewall, vocé tem
uma equipe focada no panorama geral com mais informagdes para
ser proativa.

Dar vida ao SSE significa dar vida a um mundo de seguranca muito
melhor, e todos os envolvidos na empresa encontrardao um beneficio.
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Capitulo 5

Dez (ou Mais) Dicas do que
Fazer e do que Nao Fazer
na jornada Rumo ao SSE

CAPITULOS

ma grande parte em concluir a jornada rumo a uma nuvem

segura e agil é reconhecer que sua organizacdo de TI atual ndo

foi projetada para esse destino. £ natural que a organizagdo de
TI reflita a arquitetura de tecnologia. Portanto, se individuos ou equi-
pes distintos cuidarem de seus agente de seguranca de acesso a nuvem
(CASBs), seus secure web gateways (SWGs), suas rede virtual privada
(VPNSs) e seus firewalls, juntamente ou como parte de um centro de
operagoes de seguranca (Security Operations Center, SOC) e uma equipe
do centro de operagoes de rede (Network Operations Center, NOC), vocé
enfrentard resisténcia quando disser: “Ei, agora vamos implementar
uma nova arquitetura integrada de Secure Access Service Edge (SASE)
e de Security Service Edge (SSE) que também converge seguranca e
rede em um poderoso exército.” As pessoas naturalmente resistem a
mudanga, em parte por medo de perder o controle de um dominio que
trabalharam duro para entender completamente.

0 SASE e o SSE oferecem beneficios taticos que melhoram a qualidade da
seguranca e expandem o alcance dos servicos de seguranca e os bene-
ficios estratégicos que podem acelerar os negdcios. As secdes a seguir
fornecem um guia para ter sucesso com a adogao do SASE e do SSE. Pri-
meiramente, apresentamos quatro principios para acelerar sua jornada.
Em seguida, sugerimos quatro erros a serem evitados.
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Faca dos Dados o Foco

Sob o SSE, a seguranga acompanha os dados onde quer que eles forem.
Portanto, ndo importa se vocé esta criando dados no Google Workspace
e no Microsoft 365, em uma aplicacdo de software como servigo (SaaS)
ou no armazenamento de objetos em nuvem. O SSE estd sempre 13 para
proteger esses dados.

Como o SSE se torna um ponto de inspe¢do primario que também pode
facilitar a classificacdo de dados, é importante determinar a finalidade
e a localizacdo de todos os seus dados. Use esse conhecimento para
priorizar a protecdo e o uso adequado de dados confidenciais onde quer
que estejam, para que vocé possa ter certeza de que fez o trabalho mais
importante primeiro.

Adote a Integracao

Em cada etapa do ciclo de resposta a incidentes, é importante desen-
volver habilidades de automacdo e de integracdo para que vocé possa
convergir seus componentes de seguran¢a em uma maquina bem ajus-
tada. O processo envolve extrair informacgdes de varios sistemas, inte-
grar essas informagdes para analisar o que estd acontecendo, montar a
equipe certa e tomar medidas automatizadas quando possivel.

O SSE integra os servigos de segurangca cruciais para proteger a nuvem,
mas vive como parte de um ecossisterna maior de servigos de seguranca
importantes. Sistemas de gerenciamento de identidade e acesso (IAM),
plataformas de protecdo de terminais (EPP) e ferramentas de informa-
¢oes de seguranca e gerenciamento de eventos (Security Information
and Event Management, SIEM) sdo alguns dos principais componentes
que trabalham em conjunto com fungdes especificas do SSE para for-
necer segurancga abrangente e apoiar o diagnostico rapido e a resposta
a problemas.

Lembre-se de que os Malfeitores
Também Estao na Nuvem

40

O SSE e 0 SASE representam um grande avango no escopo e na qua-
lidade da seguranca. E razoavel sentir-se satisfeito depois de fazer os
principios basicos funcionarem. Mas lembre-se, os invasores tam-
bém usam a nuvem para melhorar suas habilidades. A porcentagem de
malwares entregues por meio de aplicacdes em nuvem aumentou de
50% no segundo trimestre de 2020 para um recorde histérico de 68%
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no segundo trimestre de 2021, de acordo com o Cloud and Threat Report
da Netskope (www.netskope.com/blog/july-2021-netskope-cloud-an-
d-threat-report). O SSE o impulsiona a frente dos malfeitores, mas vocé
deve estar constantemente aprendendo e se adaptando para permanecer
a frente.

Reconheca que a Seguranca E uma Parte
Fundamental da Estratégia de Negdcios

A seguranga deve fazer parte de uma discussdo da estratégia de negécios
desde o inicio. Ficar empolgado com as aplicagbes e a nuvem ndo faz
sentido se essas aplicacOes e as pessoas que trabalham com elas ndo
puderem ser protegidas. A boa noticia é que o SSE ajudara as equipes
de seguranca a se tornarem mais facilmente um facilitador de negdcios.
Se a equipe de seguranga entender as metas de negdcios e suas rami-
ficacGes de seguranca, a equipe podera dizer “sim” com mais frequén-
cia porque tem mais poder para proteger qualquer coisa que a empresa
queira fazer.

Para que a adogdo do SASE e do SSE seja bem-sucedida, os promoto-
@ res do programa devem explicar que os beneficios de proteger a nuvem
sdo importantes no nivel da grande estratégia comercial. A mensagem:
DICA Investimos na nuvem para transformar nossos negécios e criar melho-
res resultados. Agora, devemos proteger esse investimento. A empol-
gacdo em alcancar e proteger esses resultados sera a melhor motivacdo
para adotar com entusiasmo o SASE e o SSE.

Nao Pense em Silos

O SASE e o SSE resolvem os problemas complexos que costumam acom-
panhar os projetos de nuvem. Evite tentativas de implementar CASB,
SWG e acesso Zero Trust a rede (ZTNA) como projetos independentes, o
que adiciona mais provedores de nicho prometendo mais distragdes. O
objetivo é proteger a nuvem com uma plataforma integrada com reco-
nhecimento de contexto. Havera resisténcia a mudanca que o SASE e o
SSE implicam.

Um grande erro é desacelerar o processo, abordando o problema a partir
& de silos convencionais de TI. Esses “cilindros de exceléncia” perpetuam
velhas formas de pensar no novo mundo. A seguranca ndo deve mais ser
atencho  categorizada apenas como um problema de rede. Ndo tenha uma con-
versa sobre rede para um problema de segurancga. Agora, o SSE se tornou
o ponto de controle e visibilidade de seguranca fundamental como parte

de uma arquitetura SASE totalmente funcional.
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Nao Transfira Regras Antigas

As pessoas geralmente tém medo de seus firewalls porque acumularam
camadas de regras criadas por pessoas que partiram ha muito tempo.
O mesmo pode ser verdade para outras tecnologias de seguranga que
exigem regras complexas e definicGes de configuragdo para alcangar os
resultados desejados. O SSE é diferente. Embora as regras e a configu-
ragdo ainda existam, grande parte do trabalho é realizado com a defi-
nicdo de politicas que descrevem os resultados. Quando implementado
de forma eficaz, o SSE gerencia os detalhes das interacoes de regras por
conta propria. Portanto, ndo se preocupe com a configuracdo da sua tec-
nologia antiga. Em vez disso, concentre-se nos resultados de seguranca
desejados e use o SSE para alcanga-los.

A maioria dos produtos de SSE também oferece gerenciamento de pos-
tura de seguranga na nuvem e gerenciamento de postura de seguranca
Saa$ para ajuda-lo a acertar e manter o bom funcionamento.

Nao Odeie o Data Center

Agora que vocé esta adotando o SASE e o SSE, é facil achar que o data
center tradicional ndo é importante. Sempre teremos data centers de
alguma forma; afinal, a nuvem nada mais é do que um conjunto de data
centers com acesso por meio de interfaces de programacao de aplicacdes
(APIs). A nova finalidade do data center é um local para importantes
cargas de trabalho e aplicagdes de computagdo. O data center ndo é mais
o papel principal na infraestrutura de seguranca, mas ainda desempe-
nha um importante papel de suporte.

Nao Tenha Medo de Mudancas
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Ndo deixe o medo do SASE e do SSE atrapalhar o seu objetivo final. Sim,
ha uma mudanca na arquitetura e novos produtos para entender, uma
tarefa dificil porque os produtos interagem com todos na empresa. Uma
implementacdo de SSE ensinara mais sobre seu pessoal, seus dados,
suas aplicacdes e seus sites e aplicacoes de terceiros. Esse conhecimento,
entdo, abrird as portas para mais automac¢do para encontrar erros e
implementar respostas eficazes. Comparado com sua atual postura de
seguranga, viver no novo mundo parecera o nirvana.
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Ajornada do SASE requer parceiros confidveis com recursos de plataforma
verdadeiramente integrados, ndo provedores com marketing apelativo
proclamando “SASE” ou “SSE” em letras gigantes. Este livro é o seu guia
pratico para SSE e SASE, incluindo por que ambos os conceitos sdo tdo
fundamentais para criar arquiteturas de seguranca e rede centradas na
nuvem do futuro e como investir e projetar para Security Service Edge
(SSE) hoje.

o netskope

Os lideres da Netskope, Jason
Clark (CSO e CMO) e Steve Riley
(CTO de campo) sdo autoridades
amplamente reconhecidas em
tecnologia de computacdo em
nuvem, seguranca cibernética e
redes, com décadas de experién-
cia em organizagdes globais, in-
cluindo Gartner, Optiv, Riverbed
e Websense.

Acesse Dummies.com®
para ver videos, fotos passo

a passo, artigos de instrugoes
ou para fazer compras!

ISBN: 978-1-119-89665-4
Proibida a revenda

para e “ HH‘ ‘ ”
I 9" 781119 " 896654

eigos


http://Dummies.com

WILEY END USER LICENSE AGREEMENT

Go to www.wiley.com/go/eula to access Wiley’s ebook EULA.


http://www.wiley.com/go/eula

	Title Page
	Copyright Page
	Índice
	Introdução�����������������
	Sobre Este Livro�����������������������
	Suposições Tolas�����������������������
	Ícones Usados Neste Livro��������������������������������
	Além do Livro��������������������

	Capítulo 1: Como o Contexto e a Integração Aceleram a Transformação da Segurança���������������������������������������������������������������������������������������
	Para Onde a Segurança Aponta�����������������������������������
	Forçando a Transformação da Segurança��������������������������������������������
	Criando o Nirvana da Segurança�������������������������������������

	Capítulo 2: Como a Nuvem Quebrou o Modelo de Segurança Tradicional�������������������������������������������������������������������������
	Lembrando Quando o Firewall Dominava a Segurança�������������������������������������������������������
	Compreendendo Como a Nuvem Beneficia as Empresas�������������������������������������������������������
	Produtos Individuais Ajudam em Determinadas Situações, Mas Não Resolvem os Grandes Problemas���������������������������������������������������������������������������������������������������
	Integrar a Segurança É Imperativo����������������������������������������
	A Segurança Deve Acompanhar os Dados�������������������������������������������
	SSE: Orientando as Necessidades de Segurança da Jornada Rumo ao SASE���������������������������������������������������������������������������
	Precisamos de Segurança para Amanhã, Não para Ontem����������������������������������������������������������

	Capítulo 3: Security Service Edge: Um Plano para o Futuro da Segurança em Nuvem��������������������������������������������������������������������������������������
	Explorando Por Que Precisamos do SSE�������������������������������������������
	Descobrindo Como o SSE Concilia os Serviços de Segurança���������������������������������������������������������������
	Análise em Etapas de Passagem Única������������������������������������������
	Desenvolvido por Serviços Compartilhados�����������������������������������������������

	SSE: Principais Atrativos��������������������������������
	Recursos SSE: Em Breve para Sua Equipe de Segurança����������������������������������������������������������
	Classificação Aprimorada para Oferecer Suporte ao DLP������������������������������������������������������������
	Gerenciamento de Postura de Segurança para Nuvem e SaaS��������������������������������������������������������������
	Reconhecimento e Neutralização de Ameaças������������������������������������������������
	Gerenciamento da Experiência Digital�������������������������������������������

	A Rede Também Deve Evoluir���������������������������������
	A Recompensa da Segurança do SSE���������������������������������������

	Capítulo 4: Usando Zero Trust para Dar Vida ao SASE����������������������������������������������������������
	Do Zero Trust à Confiança Adaptativa Contínua����������������������������������������������������
	Quatro Etapas Simples para o SSE���������������������������������������
	1ªEtapa: Migrar trabalhadores móveis para recuperar a visibilidade�������������������������������������������������������������������������
	2ª Etapa: Migrar os funcionários restantes e aplicar a classificação de dados em toda a empresa������������������������������������������������������������������������������������������������������
	3ª Etapa: Implementar confiança adaptativa contínua e serviços ampliados�������������������������������������������������������������������������������
	4ª Etapa: Gerencie o risco proativamente com análise e pontuação dinâmicas���������������������������������������������������������������������������������

	Transformando a Rede e o Resto da Segurança��������������������������������������������������
	Benefícios Comerciais do SSE�����������������������������������

	Capítulo 5: Dez (ou Mais) Dicas do que Fazer e do que Não Fazer na Jornada Rumo ao SSE���������������������������������������������������������������������������������������������
	Faça dos Dados o Foco����������������������������
	Adote a Integração�������������������������
	Lembre-se de que os Malfeitores Também Estão na Nuvem������������������������������������������������������������
	Reconheça que a Segurança É uma Parte Fundamental da Estratégia de Negócios����������������������������������������������������������������������������������
	Não Pense em Silos�������������������������
	Não Transfira Regras Antigas�����������������������������������
	Não Odeie o Data Center������������������������������
	Não Tenha Medo de Mudanças���������������������������������

	EULA


SecurityService:
Edges5E)






