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RESUMO EXECUTIVO

Muitas pessoas acham que a transformacao digital € apenas uma tendéncia passageira. Ela € uma ruptura
econdmica que impacta o ritmo das inovacdes e do desenvolvimento organizacional. As empresas querem
permanecer relevantes, lancar produtos e servicos no mercado mais rapidamente, ser ageis e ter a capacidade
de se reinventar quando surgir a oportunidade certa.

O crescimento vertiginoso da computacao na nuvem e a explosédo de dispositivos moveis criaram um habito
que faz com que os usuarios desejem acessar continuamente informacdes em qualquer lugar, de qualquer
dispositivo e a qualquer momento.

Uma mentalidade antiga € um obstaculo para as empresas atuais. As empresas estdo entrando no mercado
com novos modelos de negdcios, interagindo em milhares de relacionamentos com terceiros, o que acaba
criando uma visao diferente de como devemos nos preparar para o futuro. Atualmente, a confianca é
observadora, contextual e adaptativa, e ndo preto no branco (bloquear ou permitir) como no passado. Nenhuma
entidade pode assumir uma confianga implicita, e os componentes usados para estabelecer a confianga
precisam ser avaliados o tempo todo. Em ultima analise, € disso que se trata a confianga zero. Uma abordagem
mais sistematica e segura para o acesso a informagodes.

O atual ecossistema de tecnologia legado esta desaparecendo, e a abertura na forma de pensar é essencial.
A transformacéo digital ndo pode acontecer da noite para o dia ou por conta propria. Ela requer segurancga e
transformacao da Tl como mecanismo de suporte. Precisamos repensar a maneira como fornecemos acesso
seguro a informagdes com transparéncia, porque essa € a Unica coisa que mantém nossos usuarios satisfeitos
com elevada fidelidade.

Conceitos de zero trust, quando aplicados corretamente, podem proporcionar exatamente isso.

O crescimento vertiginoso da computacao na nuvem e a explosao de
dispositivos moveis criaram um habito que faz com que os usuarios desejem
acessar continuamente informagoes em qualquer lugar, de qualquer dispositivo

e a qualquer momento.
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INTRODUCAO

O crescimento exponencial da computagcdo em nuvem nao apenas permitiu que as empresas consolidassem
seus padrbes de hospedagem e reinventassem a forma como chegam ao mercado, mas também acelerou

a execucgdo, o que as equipes de Tl tradicionais ndo conseguiam fazer com as tecnologias legadas. Embora
possamos resumir o passado como “arquitetura de redes baseada em perimetro”, atualmente somos muito
mais abertos e diversificados.

No entanto, a nuvem é “um facilitador de negdcios”, e expandiu o cendrio de ameacgas de maneiras que

quase esquecemos. Essa tendéncia de “evolugcdo na nuvem” mudou a forma como avaliamos a confianca

no contexto de risco a empresa. Atualmente, a confianca é observadora, contextual e adaptativa, e ndo preto
no branco (bloquear ou permitir) como no passado. Nenhuma entidade pode assumir uma confianca implicita,
e os componentes usados para estabelecer a confianca devem ser constantemente avaliados. Em ultima
analise, é disso que se trata a confianga zero. Uma abordagem mais sistematica e segura para garantir acesso
a informacgdes.

Apesar de muitas organizagcdes conduzirem os resultados através de abordagens padronizadas em endpoints,
os lideres de negdcios estdo, mais do que nunca, considerando os desejos dos usuarios. Como resultado,

o aspecto operacional desses dispositivos esta se tornando mais dificil de gerenciar, pois a quantidade de

tipos de dispositivos que precisam de suporte € bem maior. Outras empresas estado se afastando da manutencéo
e da operacado de endpoints, em vez de permitirem que os usudrios tragam qualquer tipo de endpoint para o
ambiente de negdcios, e se concentrando em garantir a seguranca das informacodes.

Em ultima analise, o que as empresas querem é permitir que seus usuarios sejam inovadores, produtivos, e estejam
seguros e protegidos, independentemente do tipo de dispositivo que usam, a que horas estéo trabalhando ou de
onde estdo trabalhando. Isso exige uma arquitetura e um modelo de negdcios abertos. Zero trust se concentra em:

+ Acesso seguro de recursos independentemente da localizacdo da rede, do usuario ou do dispositivo

« Aplicar controles de acesso rigorosos e inspecionar, monitorar e registrar o trafego da rede
permanentemente

A confianca zero avalia continuamente todos os aspectos do comportamento da entidade durante uma conexao
de rede e fornece controles de acesso adaptativos com base em parametros definidos e niveis aceitaveis
de risco comercial.

Finalidade e escopo

- . ~ o A confianca zero
O objetivo deste documento é fornecer uma compreensao dos principais

componentes e das etapas de implementagdo dos conceitos pragmaticos avalia continuamente
de zero trust. todos os aspectos

do comportamento
O €SCOopo deste documento se concentra no acesso a recursos

empresariais, analise comportamental e observagées. da entidade durante uma
conexao de rede e fornece

Publico controles de acesso
Este documento destina-se a um publico diversificado, incluindo adaptativos com base
arquitetos de seguranga, sistemas e redes, bem como lideres de em parametros definidos

programas de seguranca, responsaveis pelos aspectos técnicos de
construgéo, operagao e protecdo de recursos e ativos corporativos.
Embora orientado tecnicamente, ele pressupde que os leitores terdo
uma compreensao basica de seguranca, redes e sistemas de TI.

e niveis aceitaveis

de risco comercial.
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PRINCIPIOS

Principios sdo regras e diretrizes gerais que devem ser compreensiveis, robustas, completas, independentes e
nao pretendem afirmar o dbvio. Eles informam e apdiam como uma organizagéo se propde a cumprir sua missado
e sdo projetados para serem duradouros e raramente alterados. Cada principio deve fazer uma declaragdo que
auxilie o processo de tomada de decisdo na empresa.

Aqui estao varios principios de alto nivel que fornecem orientagdo ao implementar uma estratégia de zero trust
que todo arquiteto de sistemas precisa considerar:

+ Todos na organizagdo devem entender o CONTEXTO de negdcios da empresa.

- Os ativos da empresa (informagdes) devem ter a criticidade definida (normalmente derivada do Plano de
Continuidade de Negdcios e processo de negdcios a que ele oferece suporte) e sensibilidade (geralmente
adquirida pela politica de classificagdo de informacdes da empresa e os requisitos de integridade
necessarios dos dados e do processo de negocios).

« NAO deve haver confianga implicita entre entidades.

- Todas as entidades devem ser continuamente verificadas e avaliadas em toda interagédo na rede.

A confianga nao é binaria, mas sim um continuo.

- Existem diferentes niveis de confianga, dependendo do contexto de negdcios e do apetite
de risco aceitavel.

» O acesso é concedido APENAS ao recurso corporativo individual.
- NAO ha acesso a rede, mas apenas acesso a recursos (aplicagdes, servicos, etc.).
- Evitar “zonas de confianga” e, em vez disso, usar sessdes individuais.

« Pressupor que todas as redes séo iguais

- Pressupor a ideia de equalizar a intranet e a Internet.

Pressupostos

E imperativo entender que certas condicdes serdo pressupostas, como:
« A organizacéo esta disposta e apta a fazer o que for necessario.
+ A organizagédo conta com o apoio da sua lideranga.
+ Os recursos necessarios ja existem ou serdo alocados a organizagao.

« Os recursos tecnoldgicos estao disponiveis para a organizacéo.
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DERIVAGAO DO CONTEXTO

O uso de principios zero trust representa uma abordagem holistica e estratégica para a criagdo de um
programa de seguranga. Uma estratégia deve orientar a politica que é aplicada com base em um contexto de
negdcios especifico. E essencial entender que zero trust ndo é um paliativo ou um produto. A implementacéo
deve comecgar com uma abordagem ampla, com a politica se tornando mais detalhada a medida que as
necessidades do usuario, os requisitos da empresa e o impacto nos negocios forem melhor compreendidos.

A metodologia tradicional de aplicar controles através do conceito “Permitir/Bloquear” ndo funcionara mais
e deixard a organizacéo significativamente exposta a riscos. As organizagdes devem usar uma lente de risco
para avaliar qualquer tipo de acesso a recursos, e isso depende muito do contexto.

A qualidade do contexto é extraida de varios componentes que devem ser levados em consideragédo durante
qualquer questionamento de sesséo, antes da conexao ao destino final. Esses componentes séo:

+ Dados

+ Identidade

» Endpoint

+ Aplicagéo (recurso)
+ Rede

« Visibilidade e analise

- Automacao e orquestragao

Avaliagao continua

A avaliagéo continua desses componentes proporciona o contexto usado para um calculo de aceitagéo de risco
que orienta o conjunto de controles, influenciando a adaptagdo dindmica das politicas antes ou durante o acesso
aos recursos.

Dados

O negocio esta sempre evoluindo, mas o ciclo de vida dos dados permanece o mesmo. Os dados sdo a alma
de qualquer negdcio e devem ser tratados dessa forma.

Embora muitas organizagdes evitem ou considerem complexo fazer uma classificagéo tipica de seus dados,
é fundamental se alinhar ao primeiro principio de zero trust, “Compreender o contexto de negdcios”, e realizar
as seguintes etapas:

« Compreensdo dos dados
- Descoberta (a empresa deve entender a localizagdo dos dados)

- Classificagédo (a empresa deve definir seu valor relativo e, em seguida, analisar, contextualizar e organiza-lo
como tal)
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- Mapeamento para confidencialidade (derivado da sensibilidade), integridade (derivada da sensibilidade)
e disponibilidade (derivada do BCP/processo critico para os negocios)

» Seisso for desconhecido ou indeterminado, atribua essas categorias (confidencialidade, integridade
e disponibilidade) a uma classificagdo padrao. Esses detalhes permitem que uma politica seja aplicada
na primeira instancia, que pode ser posteriormente refinada ao longo do tempo.

- Identificagdo dos proprietarios de dados e dos guardides de dados.

+ Protecéo de dados
- Inspecéo (inspecionar todos os dados, por exemplo, decodificagdo SSL)
- Governanga (definir regras e diretrizes)
- Controle (aplicar conjuntos de controle técnico)

Identidade

Existem muitos usudrios em qualquer organizacdo, mas nenhum usudrio é igual a outro. Todos exigem um nivel
de acesso a recursos especificos, e os controles associados devem ser aplicados adequadamente. E crucial
seguir o gerenciamento completo do ciclo de vida de identidade, comegando com provisionamento por meio
de gerenciamento e governanga até o desprovisionamento, quando essa identidade ndo for mais necessaria.
O desprovisionamento € uma etapa em que muitas organizagdes falham por falta de um processo adequado.

Evitar violagdes e corrupgdo de dados sdo os principais resultados derivados de uma boa governanga de
identidades e programas de gerenciamento de acesso. Se os usuarios certos tiverem acesso adequado aos
dados corretos nos momentos certos, o risco de violagdo e corrupgédo afetarem as operagdes e os clientes

de uma empresa é minimizado. Os programas de governanca de identidade e gerenciamento de acesso devem
poder abordar:

« Gerenciamento de acesso
- Mapeamento de perfis de usuarios

- Provisionamento, desprovisionamento e transferéncias

+ Avaliagdo de credenciais
- Autenticagéo e autorizagao
- SSOe MFA
- Acesso privilegiado
- Governanga
- Governanga de acesso
- Processo de solicitagédo e aprovacédo

- Processos de reconciliagéo e erros
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Endpoint

Os tempos mudaram desde que as organizagdes exigiam “apenas” dispositivos gerenciados pela empresa.
Atualmente, os usuarios demandam iniumeros dispositivos para fazer seus trabalhos, ou seja, muitas
organizagdes comegaram a aceitar BYOD (Bring Your Own Device). Um inventdrio saudavel de dispositivos

€ essencial para um conjunto gerenciado de dispositivos, pois todos precisam ser identificados, isolados e
protegidos por meio da implementagéo de controles baseados em politicas. No entanto, as empresas precisam
fornecer acesso seguro aos recursos sem se limitarem apenas a dispositivos fornecidos pela empresa.

Introducéo de dispositivos ndo confidveis ou ndo gerenciados. Ha uma necessidade cada vez maior de as
empresas permitirem o acesso de terceiros, o que, por sua vez, resultard em acesso de endpoints nao confiaveis,
além do BYOD mencionado anteriormente.

Uma organizagéo deve levar em consideragdo os endpoints (confidveis ou ndo confidveis/gerenciados ou ndo
gerenciados) ao definir sua politica de acesso de confianga zero. Esta também nédo é uma politica padronizada,
por isso, existe a necessidade de se entender o usuario e o contexto dos negdcios. Em algumas situagdes, os
dispositivos ndo gerenciados terdo o mesmo acesso a aplicacéo (e, subsequentemente, aos dados) que os
dispositivos gerenciados. Em outras, ndo. Veja mais sobre isso na secao sobre pontuacéo de risco.

Aplicacao

Com a proliferacdo de aplicagdes e servigos na nuvem e em SaaS, os modelos operacionais e de negdcios
mudaram. Um dos aspectos essenciais da seguranca € restringir o acesso a recursos, neste caso, as aplicacoes,
a um minimo. Aqui, a confianca zero se torna extremamente poderosa, pois 0s usuarios ndo precisam mais se
conectar a redes, mas, em vez disso, conectam-se a uma aplicagdo ou a um servico especifico utilizando sessées
individuais isoladas.

Todas as organizagdes devem ter uma compreensao clara do seguinte a partir dos acordos de aplicacao:
+ Tipo de aplicacédo
+ Modelo de hospedagem

+ Confidencialidade, integridade e disponibilidade da aplicagcao (derivado dos dados que ela acessa,
armazenados ou processados, ou processo de negocios a que ela fornece suporte)

+ Fluxos de transagéo - upstream e downstream
- Requisitos de acesso de terceiros

+ O resultado de uma avaliagéo de risco da aplicagédo

Rede

O perimetro legado esta desaparecendo, a conectividade é onipresente e a seguranca se tornou distribuida.

E vital entender os fluxos de transacdes e as interagdes entre dois ou mais pontos. O isolamento da rede e a
microssegmentacao para segmentos mais localizados sdo algumas taticas para minimizar o movimento lateral,
mas também permitem controles mais granulares do acesso aos recursos.
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As equipes de rede ja entendem a topologia, o fornecimento de conteudo e a qualidade do servigo por meio de
monitoramento e otimizagdo de desempenho, mas zero trust introduz mudangas mais dindmicas na arquitetura
de rede onde sdo necessarios ajustes.

Endpoints e usuarios ndo acessam mais as redes. Ainda assim, eles tém conectividade direta com um servico,
uma aplicagdo ou uma carga de trabalho individual (este é o poder da confianga zero, pois agora podemos
reduzir significativamente nossa superficie de ataque), portanto, é crucial aplicar os seguintes conceitos:

+ Adotar a postura de seguranga de “Negacéo padrao”
« Evitar “zonas de confianga”
+ Isolamento de sessado

+ Microssegmentagao

Visibilidade e analise

E fundamental obter visibilidade das transacdes entre os componentes mencionados acima com detalhes
contextuais e correlaciona-los e analisa-los. Como resultado, podemos entender melhor a interacéo, a qualidade
e o desempenho de um ecossistema construido, para aprimorar e aplicar novas politicas refinadas e, assim, a
adogéo de controles. Os recursos devem estar alinhados a resultados e propdsitos especificos, como melhorar
a velocidade de deteccéo e resposta a ameagas onde a equipe de Rl é o maior consumidor, com foco na
localizagdo de ameacas, investigacao forense, atividades de conformidade etc.

Programas maduros de confianga zero devem ser capazes de:
+ Inspecionar todo o trafego (inspegao profunda de pacotes, além da telemetria de rede)

« Correlacionar dados entre fontes multiplas e distintas com o gerenciamento de eventos e informagbes
de seguranca (SIEM)

- |dentificar comportamentos andémalos com a analise do comportamento de usuérios e entidades (UEBA)

« Fornecer uma viséo holistica do ambiente

Automacao e orquestragao

Atualmente, um dos desafios significativos para muitas organizacdes é a disponibilidade de recursos de
qualidade. A seguranca é uma das verticais mais impactadas, quando ocorre uma desvantagem na capacidade.
Os individuos ndo podem fornecer velocidade e escala suficientes para lidar com essas complexidades no
ecossistema. O aumento da complexidade exige o uso da automacgao.

A automacéo e a orquestracdo proporcionam uma capacidade incomparavel de fornecer um programa

de segurancga mais eficiente. Tudo se resume ao processo certo no momento certo. Com a automacgéo, as
organizagdes podem acelerar a identificagédo e a resolugdo de ameacas especificas com um nivel de precisdo
que os humanos ndo podem alcangar.
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Pontuacgéao de Riscos e Definicdo da Politica de Acesso

A determinacdo do acesso a recursos, como aplicagdes, servigos ou dados, é gerenciada pela aplicagdo de
controles definidos pelas politicas. Essas politicas impdem regras de acesso que sdo determinadas pelo apetite
de risco da organizagéo. A definigdo das politicas e, consequentemente, quais controles sdo aplicados, deve ser
orientada por critérios que avaliam cada um dos componentes discutidos anteriormente.

As organizacdes podem adotar duas abordagens:

+ Para cada atributo, avaliar cada cenario de implementacao possivel e definir uma regra que permitira
(ou restringird) um nivel de acesso e aplica-los cumulativamente.

+ Estabelecer um modelo de risco que aplique uma ponderacdo aos cenarios de implementacéo de todos
os atributos e definir as politicas de acesso com base no agregado dessa pontuagéo.

Por exemplo, para a abordagem um, no caso de dispositivos ndo gerenciados, a organizacao pode decidir

que dispositivos ndo gerenciados sé podem obter acesso a aplicagdes que processam, armazenam ou acessam
dados com baixa classificagdo de confidencialidade e classificagdo de integridade. Além disso, o contexto

do usuario pode ser incluido nesta decisado de politica, por exemplo, um usuario interno proveniente de

um dispositivo ndo gerenciado pode acessar aplicagdes que processam, armazenam ou acessam dados com
classificagcdo mais elevada de confidencialidade e de integridade. Ainda assim, eles ndo podem acessar aplicagoes
ou dados mais criticos.

Cada permutacédo pode conduzir uma definicdo de politica diferente, portanto, um conjunto de controles
diferente é aplicado.

As permutagdes de amostra estdo listadas a seguir, mas a organizagao precisa documentar e avaliar isso
por conta propria para que elas se ajustem a forma como a organizagdo opera e se alinhem aos seus padrdes
e praticas existentes:

» Usuario: funcionario interno, contratado interno, terceirizado

« Classificacao de confidencialidade de dados: altamente confidencial, confidencial, privado, publico
« Classificacao de integridade de dados: muito alta, alta, média, baixa

« Classificacao de disponibilidade de dados: altamente disponivel, 0-4 horas, 4-24 horas, 24 horas

» Endpoint: gerenciado, ndo gerenciado

 Aplicacao: critica, importante, pequena

No que diz respeito ao conceito de avaliagcdo continua, ao longo de uma sessdo de usuario, esses componentes
devem ser avaliados e verificados o tempo todo. Se uma mudanga for observada, é necessario tomar

uma medida. Talvez encerrar a sesséo, forgar a reautenticagdo ou executar uma autenticagdo de uma

nova sessao.

Um exemplo pode ser que a sessdo agora parega ser originaria de um dispositivo ndo gerenciado, quando
anteriormente se pensava ser de um dispositivo gerenciado. Também pode ser que o usuario esteja agora
tentando acessar dados com maior confidencialidade do que o que foi avaliado inicialmente.
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CONCLUSAO

A maioria das arquiteturas de seguranca atuais foi desenvolvida para abordar um ecossistema de tecnologia
que ndo é mais relevante. Uma nova forma de pensar é necessaria para novas maneiras de operar e viabilizar
seus negocios. A arquitetura de seguranca deve se concentrar em entender claramente os riscos do negdcio,
seu contexto e aplicar controles adaptativos para enfrentar novos desafios, permitindo que usuarios e empresas
avancem rapidamente.

E imperativo implementar um equilibrio adequado entre seguranca, privacidade e experiéncia do usuario.
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A Netskope, lider global em seguranga cibernética, esta redefinindo a seguranga de nuvem, dados e rede para ajudar as organizagbes a
aplicar os principios de zero trust para proteger os dados. A plataforma Netskope Intelligent Security Service Edge (SSE) é rapida, facil de
usar e protege pessoas, dispositivos e dados em qualquer lugar. Saiba como a Netskope ajuda os clientes a estarem preparados para tudo,
acesse netskope.com.
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