O razoes para
transformar a
seguranca da sua
rede e da web:

indo além de proxy on-premises
e firewalls de filiais

N netskope



Resumo executivo

Gateways proxy on-premises e firewalls de
filiais estdo tentando proteger um perimetro
que ndo existe mais. Agora, redes e controles
de seguranca sdo necessarios onde os usuarios
e seus dispositivos trabalham e onde os dados

residem — aplicagdes Saa$S e servigos na nuvem.

Os dispositivos de seguranca de rede fisica
restringem a agilidade dos negodcios, exigem
operagcdes complexas, limitam a visibilidade
€ sdo caros para manter e corrigir.

E se vocé pudesse migrar para uma solucio de
segurancga de rede que oferecesse o seguinte:

« Desempenho mais rapido e sem comprometer

a seguranca, proporcionando uma otima
experiéncia ao usuario

+ Remocéo de pontos cegos para SaaS/laaS,
shadow IT e trabalho remoto
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« Infraestrutura consolidada e simplificada
e custos reduzidos

«  Operacoes de rede simplificadas e
provisionamento de usuarios mais rapido

+ Reducéo de atrasos na engenharia de rede,
ciclos de correcdes e pontos de falha de
infraestrutura

« Time-to-value acelerado, inclusive para fusées
e aquisicoes

A transformacéo envolve a desativagao de
gateways web seguros legados, firewalls e
hardware e circuitos relacionados, gerando
economia de mao de obra em gerenciamento,
suporte e manutengao de equipamentos.

Reduza o nimero de problemas
persistentes que preocupam as
equipes de rede e seguranga em

mais de 80%

e encontre eficiéncias adicionais associadas a

modernizacao de seguranca

de rede que nao é possivel com solucoes legadas.


https://tei.forrester.com/go/Netskope/SSE/index.html?lang=en-us

Evite dilemas entre desempenho e seguranca
e elimine pontos cegos.

Arquitetura unificada com plataforma, rede, gateway e cliente tinicos
e Reduza a complexidade da seguranca de rede

e Inspecdo de passagem Unica para defesas centrais FWaaS/IPS, SWG e CASB na borda da nuvem

Ofereca protecao de dados e contra ameacgas com uma 6tima experiéncia
do usuario

e O Netskope NewEdge oferece desempenho e resiliéncia com balanceamento de carga global
e controle de rota otimizado

e Computacdo completa para todas as defesas de protecdo de dados e contra ameacas
em cada data center

e Aumente a visibilidade do trabalho remoto com uma rota de entrada para a borda
da nuvem com suporte para mais de 200 zonas de localizacédo

Remova pontos cegos para malware, phishing e outras ameacas

e Mais de 40% das ameacas sdo provenientes de aplicacdes SaaS populares, incluindo
o Microsoft 365

e Evite desviar o trafego, pois o SaaS é um alvo para phishing e uma infraestrutura
para distribuir ameacas

Detecte exfiltracao de dados em SaaS, incluindo instancias
de aplicacoes pessoais e empresariais

e Os ultimos 30 dias de exfiltracdo de dados de emprego aumentam mais de 3 vezes,
principalmente para armazenamento em nuvem pessoal

e Forneca treinamento em tempo real aos usuarios sobre comportamentos de risco e colete
justificativas para as acdes deles

Fonte: relatorios do Netskope Threat Labs
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“No final das contas,
Nnosso objetivo namero um
€ proteger os endpomts
e eliminar obstaculos”.

— Vice presidente de infraestrutura
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Consolide a infraestrutura para aumentar
a eficiéncia operacional.

Desative data centers legados, equipamentos fisicos e hardware
e Aposente firewalls, SWGs e ferramentas de DLP legadas

e Consolide portas de comutacao e reduza hardwares e circuitos

Reduza e remova pontos de falha de infraestrutura para seguranca
de rede

e Reduza os prazos de aplicacdo de correcoes — de semanas para atualizacdes sob demanda

e Reduza problemas persistentes e retrabalho para equipes de rede e seguranca

Apoie o trabalho remoto e melhore a experiéncia do usuario

e Evite o backhaul ou permita o acesso direto sem inspecéo

e Reestruture com o modelo “coffee shop” para otimizar, melhorar e inovar
Substitua VPNs por ZTNA para melhorar a postura de seguranca
e a experiéncia do usuario

e Remova servicos expostos publicamente e mude para uma postura de segurancga
de acesso privado de dentro para fora

e Reduza a complexidade para os usuarios ao acessarem aplicagcdes e recursos privados
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Os processos
automatizados de
atualizacao de correcoes
da Netskope reduziram o
esforco das equipes de
engenharia em mais de

79%

e reduziram o prazo de
aplicacao de corregoes de
semanas para atualizagées
sob demanda.

“Posso remover um chassi
[de servidor legado] e
economizar USS 100.000 por
ano em manutencao. E uma
economia bem significativa.”

— Vice presidente de infraestrutura
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Simplifique as operacgodes, provisione usuarios
mais rapidamente e melhore a visibilidade.

Melhore a disponibilidade e as operacgoes da rede

e Reduza o esforgo das equipes de engenharia, os processos de seguranca e automatize
os fluxos de trabalho

e Melhore a resiliéncia da rede, o desempenho e a produtividade do usuario

Cliente tGinico para acessar a web, SaaS, IaaS e aplicacoes privadas

e Provisione os usuarios mais rapidamente e transfira os recursos operacionais para atividades
de maior valor

e Reduza o esforco do usuario e os problemas de solucdo de problemas relacionados
Visibilidade completa do caminho para usuarios e aplicagoes
do cliente ao destino

e RUM (real user monitoring) para usuarios e aplicagcées em todo o caminho do cliente
ao destino

e Ofereca capturas de pacotes de trafego para investigacdes, desempenho e conformidade
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35%

de aumento na eficacia
das operacoes de rede
e seguranca

“Antes [do Netskope SSE],
estavamos abaixo de
90% [de disponibilidade],
sem duvida. ... Agora, estamos
provavelmente em torno
de 3 Sigma [99,73%].

— Vice-presidente de experiéncia digital
no setor de servigos financeiros
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Reduza riscos e incentive comportamentos
seguros por meio de informagdes contextuais
baseadas em dados.

Inspecao em linha de trafego web, SaaS e IaaS

e A analise de conteudo e contexto previne comportamentos de risco antes que eles
causem danos, reduzindo incidentes e tempo de resolucao

e Ainspecdo de conteldo permite defesas baseadas em IA/ML em tempo real para detectar
ameacas desconhecidas e riscos de dados

Implemente controles de acesso adaptativos com base nos principios
zero trust

e O Netskope Zero Trust Engine analisa multiplas varidveis de confianga e risco para cada
transacao

e Fornecendo decisdbes em tempo real para controle de acesso adaptavel
e Oriente os usuarios sobre alternativas de aplicacdes mais seguras e forneca orientacao
a empresa
O monitoramento continuo detecta ameacas desconhecidas
e refina os controles de politicas

e O Netskope One Advanced Analytics fornece informacgdes sobre usuarios, aplicagoes,
atividades, movimentacdo de dados e tendéncias

e Analise as justificativas para entender novos casos de uso e refinar ainda mais os controles
de politicas
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“O Netskope SSE foi 50%
melhor em fornecer dados
contextuais esclarecedores

do que outras solucgoes
testadas.”
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Acelere o time-to-value do e melhore
a agilidade dos negocios

Mude para uma plataforma de borda de nuvem para proteger qualquer
usuario, dispositivo ou local

e A migracgéo e a operagao do Netskope SSE sdo mais rapidas do que com a rede tradicional
e Proteja dispositivos gerenciados e ndo gerenciados
Proteja novos funcionarios, prestadores de servicos ou parceiros
desde o primeiro dia

e Provisione rapidamente novos usuarios, parceiros ou prestadores de servigcos
com protecdo SSE completa e acesso continuo

e Atraia os melhores talentos em locais remotos

Proteja os dados para resguardar a receita, as parcerias e a fidelizacao
de clientes

e Atenda a crescente necessidade de demonstrar seguranca robusta de dados a clientes
e parceiros de compartilhamento de informacdes

e Reduza o esforgo necessario para cumprir e relatar conformidade com as regulamentacoes

Acelere o time-to-value para fusoes e aquisicoes
e Otimize o esforco nas operacoes de fusdes e aquisicoes e reduza os custos

e Avalie rapidamente novas aplicagoes para reduzir riscos e centralizar o uso das aplicacoes

Total Economic Impact (TEl) da Forrester sobre o Netskope SSE

50%

de reducao nos custos de
integracao associados a
fusdes e aquisicoes.
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A transformacao proporciona um valor comercial
e ganhos técnicos impressionantes

e Mais visibilidade e informagdes
e Mais controle e acesso adaptativo

e Desempenho e disponibilidade
aprimorados

e Consolidacéo e reducao de custos

e ROI positivo considerando apenas
os custos diretos

-

e Reducdo de atrasos e problemas
persistentes

e Melhor tempo de resolugéo
e menos esforco

e Liberacdo de equipes de rede
e seguranca para se dedicarem
a projetos de maior valor

Embora pareca seguro continuar com as
tecnologias que vocé ja tem, a realidade
indiscutivel é que a transformacéo é
uma alternativa melhor, e a urgéncia por
mudanca esta crescendo.

Os avancos em IA e machine learning
exigem acesso a conteudo e contexto

para deteccoes de seguranca de rede
utilizaveis em tempo real e para permitir
controles de acesso adaptativos. Além
disso, o bloqueio é reconhecido como uma
ferramenta inadequadamente contundente
para controlar aplicagdes de IA generativa,
impedindo a inovacdo quando controles

mais granulares podem permitir a
seguranca de dados para uso seguro.

A seguranca ndo deve comprometer a
experiéncia do usuario. A arquitetura
correta de rede e seguranca transforma
usuarios remotos em fas da equipe de T,
pois eles desfrutam de 6timo desempenho,
acesso continuo e novos caminhos para
melhorar sua produtividade.

Acabe com o comprometimento da
seguranca da sua rede. Transforme para
capacitar seu negécio e sua agilidade.

Organizacdes que superaram as ferramentas
legadas ja estdo observando beneficios
significativos. Confira cinco videos curtos e
abertos que mostram os principais resultados.

Saber mais



https://www.netskope.com/products/proactive-digital-experience-management

Sobre a Netskope

A Netskope, lider global em SASE, ajuda organizagdes a aplicar principios zero trust e inovagdes de IA/ML para proteger
dados e se defender contra ameacas cibernéticas. Rapida e facil de usar, a plataforma Netskope One e o Zero Trust Engine
patenteado fornecem acesso otimizado e seguranca em tempo real para pessoas, dispositivos e dados, onde quer que
estejam. Milhares de clientes confiam na Netskope e sua poderosa rede NewEdge para reduzir riscos e obter visibilidade
incomparavel sobre qualquer atividade em nuvem, web e aplicativos privados — fornecendo seguranca e acelerando o
desempenho sem comprometimentos. Obtenha mais informagcdes em netskope.com.
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