APRENDIZADO FACILITADO

%@3

Edicao especial da
Netskope

Seguranca de

Dados Unificada
leigos

/ . - . A Wiley Brand

. '/' i

0001110, 0"
’@113111908111@@]7)
Qo

-

11001001100111010
100001110010

L1 11@011@0@1”1@7‘ . W
' ,1@0110@@1@1@@‘]0
L

)1001110011101¢
0111010001101 1 7,
2110010100001 1/ 4
21000111011004
2101010100
0010000
Ol 14

Trazido para
vocé por:




Sobre a Netskope

A Netskope, lider em seguranca e redes modernas, atende as necessidades
das equipes de seguranca e de redes, oferecendo acesso otimizado e
seguranca em tempo real, baseada em contexto, para pessoas, dispositivos
e dados onde quer que estejam. Milhares de clientes, incluindo mais de
30 empresas da Fortune 100, confiam na plataforma Netskope One, em
seu Zero Trust Engine e na poderosa rede NewEdge para reduzir riscos
e obter total visibilidade e controle sobre aplicagcdes de nuvem, IA, Saas,
web e privadas — oferecendo seguranca e acelerando o desempenho sem
comprometimentos.

Gostariamos de agradecer a varias pessoas que tornaram este livro possivel:

Da Netskope: Ankur Chadda, Tom Baumgartner, Ramien Ebadypour,
Emily Wearmouth, Kathy Jacobsen, Stephenie Pang
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Introducao

seguranga de dados como um conceito em seguranca ciberné-

tica ndo é nova, mas as demandas impostas aos sistemas lega-

dos de seguranca de dados mudaram drasticamente na tltima
década. Os profissionais de seguranca ja estiveram confiantes de que os
dados valiosos que protegiam estavam guardados em data centers for-
temente protegidos. Mas a transformacao digital implica que as empre-
sas, grandes e pequenas, movam seus dados para a nuvem e em locais
distribuidos. Seus dados agora estdo presentes em qualquer lugar que os
usudrios estejam. Sua empresa pode compartilhar conexdes digitais com
um grande nimero de fornecedores, parceiros e prestadores de servi-
cos terceirizados e até mesmo quarteirizados. Esses cendrios trazem
oportunidades de negdcios sem precedentes (boas noticias) e desafios
de seguranga, principalmente no que diz respeito a seguranca de dados
(mas noticias).

Violagdes bem-sucedidas podem ter consequéncias devastadoras para
a empresa. Os riscos de pessoas internas (sejam mal-intencionadas ou
negligentes) sdo t3o perigosos para o seu negdcio quanto os ataques
de agentes externos que dominam as manchetes. Todos eles amea-
cam expor informacdes confidenciais. A seguranca de dados agora é a
base das regras de conformidade, com regulamentos de privacidade de
dados e do setor que detalham especificamente as responsabilidades da
empresa e impdem penalidades significativas por falhas.

As empresas devem adotar uma nova abordagem e aplicar politicas
de seguranca de dados em todos os lugares onde seus dados vdo — de
forma consistente. O ideal é que a seguranca de dados apoie os objeti-
vos do negdcio e, a0 mesmo tempo, proteja a empresa. Mas gerenciar
politicas de seguranga de dados e as ferramentas necessarias para apli-
ca-las pode ser complexo e caro. As organizagdes precisam de solucdes
de seguranca de dados que simplifiquem a imposi¢ao de politicas e, ao
mesmo tempo, garantam a eficicia das politicas. Uma nova geragdo de
solucoes de gerenciamento de postura de seguranca de dados (DSPM)
e prevencdo de perda de dados (DLP) entregues na nuvem oferece um
caminho a seguir. As organiza¢oes devemn adotar uma solucdo forne-
cida em nuvermn que seja menos complexa, altamente escalavel e mais
econdmica enquanto, de preferéncia, protege os dados com maior con-
fiabilidade e melhor precisao e minimiza a exposi¢do a acesso ndo auto-
rizado ou uso indevido. E um equilibrio dificil de encontrar, mas vocé
pode alcanga-lo hoje com a orientagdo certa.

Introdugéao 1



Sobre este Livro

Este livro pode prepara-lo para tomar decisoes bem informadas sobre
como avaliar a abordagem atual de sua organiza¢ao para seguranca de
dados e avaliar novas solucdes para encontrar a melhor escolha para
suas necessidades, usando principios zero trust para orientar como a
seguranga é aplicada de forma contextual e consistente. Ao explicar
como funcionam os sistemas modernos de DSPM e DLP entregues na
nuven, este livro vai além do apelo publicitario ao identificar as caracte-
risticas e os recursos necessarios para proteger de forma confiavel seus
dados onde quer que residam e se movam.

Suposicoes Tolas

Este livro pressupde que vocé tenha um conhecimento basico de como
as empresas adotaram o uso da computacdo em nuvem para se torna-
rem flexiveis e melhor equipadas para adotar a transformacdo digital.
Também pressupde que vocé esta aqui porque deseja garantir a combi-
nacdo certa de tecnologia e melhorias de processo para proteger dados
confidenciais onde quer que residam e onde quer que se movam em seu
ambiente de computagao.

Icones usados no livro

Q

DICA

LEMBRE-SE

N

ATENGAO

Usamos icones para chamar a atencdo para informagoes importantes.

Aqui esta o que vocé pode esperar:

Qualquer coisa marcada com o icone Dica é um atalho para facilitar uma
tarefa especifica.

O icone Lembrar sinaliza fatos que sdo especialmente importantes.

Preste atencdo a qualquer coisa marcada com o icone Atengdo para evi-
tar algumas dores de cabega.
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Além do Livro

Embora este livro esteja repleto de informagdes, se ao final vocé pensar:
“Onde posso aprender mais?”, acesse www . netskope . com.
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NESTE CAPITULO

Compreendendo onde os dados confidenciais sao
armazenados e como sdo monitorados

» Descobrindo o que é realmente a seguranca de dados
» Aprendendo sobre DSPM e DLP

» Investigando por que a DLP legada, sozinha, ndo é
mais uma solugao viavel

» Migrando para uma estratégia focada em nuvem
com uma solucao unificada de seguranca de dados

» Derrubando mitos comuns sobre DLP

Capitulo 1

Revisando os principios
basicos de seguranca de
dados

digitalizagdo de dados tornou muito mais facil acessar, usar,

alterar e compartilhar, mas muito mais dificil monitorar e pro-

teger. Este capitulo coloca vocé a par dos fundamentos da segu-
ranga de dados e dos desafios emergentes, além de revelar os fatos por
tras dos mitos que cercam a DLP (data loss prevention).

Um Guia Rapido sobre Dados Confidenciais

Vocé pode perceber que a maioria dos dados rotulados como confiden-
ciais existe de alguma forma ha anos, décadas ou até mais tempo:

3 Dados pessoais, como nimeros de CPF, nimeros de cartdo de cré-
dito, nimeros de carteira de motorista, informag&es de salide e ende-
regos residenciais

3 Propriedade intelectual, como designs de produtos, novas inven-
¢Oes, patentes e codigo-fonte

CAPITULO 1 Revisando os principios basicos de seguranca de dados 5
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¥ Informacgoes confidenciais e segredos comerciais, como planeja-
mentos financeiros, contratos, relatérios fiscais, informagdes sobre
fusbes e aquisi¢des, e documentos de pré-lancamento como comuni-
cados aimprensa

A novidade é que o cendrio empresarial moderno mudou completamente
a forma como os dados sdo compartilhados e (ai ai ai!) expostos. Quase
todos os tipos de dados confidenciais sdo criados, armazenados e movi-
dos digitalmente. Os dados vdo e voltam de servicos em nuvem, redes
corporativas e qualquer outro lugar onde os usuarios possam acessa-1os.
Ao mesmo tempo, um niimero cada vez maior de aplica¢des armazena
e compartilha esses dados em varias plataformas, tornando-as aces-
siveis de praticamente qualquer dispositivo em qualquer local remoto.
Para agravar o problema, muitas empresas agora adotam um ambiente
de trabalho hibrido.

A medida que a quantidade, a variedade e a velocidade dos dados
aumentam exponencialmente, torna-se cada vez mais dificil identificar
e proteger informagoes confidenciais. Para piorar a situacdo, o grande
volume de dados disponiveis dificulta que as medidas de seguranga tra-
dicionais acompanhem as ameacas emergentes.

Em geral, quando as pessoas falam sobre dados sensiveis, elas estdo se
referindo a informagdes confidenciais ou pessoais. O que é confidencial
depende muito se vocé olha para os dados de uma perspectiva comercial
ou de uma perspectiva individual.

Um Maremoto de Dados

Até 2028, de acordo com a Statista, 0 mundo estard inundado com até
394 zettabytes de dados! Uma grande parte desses dados sera criada
e armazenada diretamente na nuvem - aumentando a cada ano que
passa. Entre os desafios que os sistemas de prote¢do de dados e seus
operadores enfrentam estdo

3 Aumento de categorias de dados confidenciais: um aumento nas
regulamentacdes e leis de privacidade de dados que protegem uma
ampla variedade de individuos e tipos de informag¢des em todo o
mundo esta impulsionando um crescimento macico nas categorias
de dados confidenciais. Isso inclui informagdes que podem identifi-
car uma pessoa, como a localizagdo, suas informacdes financeiras
e de saude, preferéncias pessoais, crencas religiosas e orientacao
sexual. Os dados confidenciais incluem coisas como nimeros de iden-
tidade, nUmeros de cartdo de crédito, codigo-fonte, projetos, planos
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financeiros, contas bancarias, contratos, formularios de impostos,
senhas, informacdes de fusdes e aquisi¢des, informacdes de saude
protegidas (PHI), e-mail confidencial, sexo e religido. Existem catego-
rias de dados confidenciais que diferem de pais para pais, em idiomas
localizados e que sdo especificos para cada pais.

3 Aumento de formatos e tipos de dados: isso inclui PDFs, imagens
graficas (como JPG, PNG e BMP), arquivos de video (como MP4, MOV
e AVI), arquivos compactados e encapsulados (como ZIP, RAR e ISO),
anexos, mensagens do Slack, bate-papos, formularios on-line, captu-
ras de tela, planilhas, CAD (computer-aided design), postagens sociais,
arquivos de texto, apresentagdes e e-mails.

3 Contexto em expansao: o contexto deve governar uma decisdo
sobre como os dados confidenciais devem ser acessados, usados,
transferidos e compartilhados com seguranca. O contexto ajuda a
definir o que seria uma acdo arriscada em torno de dados confiden-
ciais e o que deveria ser considerado uma violacdo ou tentativa de
violagdo: quem, onde, o que, como, por que, quando, para quem e
outros fatores.

Diante de uma onda de dados inescrutaveis, os sistemas de seguranca
legados sdo forcados a pecar por excesso de cautela, o que aumentou
as dores de cabeca administrativas em grande magnitude. Por qué? As
equipes de seguranca de resposta a incidentes enfrentam enxurradas de
falsos positivos, a maioria dos quais deve ser avaliada manualmente por
funcionarios ja sobrecarregados.

A seguranca de dados é muito mais do
que “apenas” dados

As empresas precisam de novas estratégias automatizadas que possam
identificar, monitorar e proteger com eficicia seus dados valiosos. Ao
mesmo tempo, o mundo em que opera a seguranca de dados continua
a apresentar novos desafios que agravam a crise de seguranga. Esses
novos desafios incluem o seguinte:

¥ Mais riscos cibernéticos: as empresas enfrentam mais vulnerabi-
lidades a violagdes de dados do que nunca. Essas vulnerabilidades
podem ser intencionais e ndo intencionais. O comportamento interno,
como funcionarios roubando ou manuseando dados de forma incor-
reta (opa!), ¢ uma das formas pelas quais as informag&es confiden-
ciais de uma empresa correm o risco de exploracdo. Oitenta e dois
por cento das viola¢des de dados envolvem o elemento humano, que
inclui

CAPITULO 1 Revisando os principios basicos de seguranca de dados 7



Pessoas mal-intencionadas: por exemplo, um funcionario insa-
tisfeito fazendo capturas de tela de uma planilha importante,
enviando dados para uma instancia de uma aplicagdo Saas (sof-
tware as a service) de armazenamento pessoal ou por meio de
uma instancia pessoal de uma conta de e-mail corporativa (por
exemplo, Gmail pessoal em vez de Gmail corporativo).

Exposi¢éio ndo intencional: por exemplo, um funcionario que inad-
vertidamente envia muitas informagdes a um fornecedor ou com-
partilha arquivos em excesso de forma negligente em uma pasta
do Microsoft OneDrive. Essas sdo causas significativas de viola-
¢Bes de dados.

Da mesma forma, ataques externos ou tentativas de invasdo tam-
bém colocam os segredos da empresa em risco de serem exigidos
resgate ou revelados ao publico ou a organizagdes rivais.

9 Nuvem, incluindo Saas e laaS (infrastructure as a service) de
nuvem publica: a adocdo de aplicagbes SaaS, em particular, esta
aumentando em um ritmo impressionante. De acordo com estudos
recentes, uma empresa usa em média mais de 2.400 aplicagbes em
nuvem, com 97 por cento considerado shadow T/ (ndo sancionado,
desconhecido ou invisivel para o departamento de Tl). Isso apresenta
desafios técnicos e de seguranca porque os dados podem ser arma-
zenados e compartilhados em um grande nimero de aplica¢des Saas,
desloca-se por redes corporativas e dispositivos gerenciados e podem
ser facilmente acessados por funcionarios e até mesmo por usuarios
externos conectados em locais remotos com dispositivos ndo geren-
ciados. As aplicagdes em nuvem podem rapidamente se tornar um
vetor de ataque primario se ndo forem monitoradas e gerenciadas
adequadamente. As empresas devem tomar medidas para atualizar
suas solug¢Bes de prote¢do de dados para se proteger contra essas
ameacas.

3 Trabalho hibrido: a ascensdo da for¢a de trabalho hibrida esta
mudando a forma como as empresas armazenam e acessam dados
confidenciais. As praticas empresariais atuais sdo drasticamente dife-
rentes dos dias em que as empresas mantinham as informacgdes
mais importantes em um data center privado sobre o qual a empresa
tinha controle. A forca de trabalho hibrida trouxe uma nova era em
que os dados confidenciais sdo altamente distribuidos em locais além
das fronteiras corporativas que a empresa ndo pode ver e ndo con-
trola. Hoje em dia, os dados estdo espalhados por uma variedade de
ambientes, tanto digitais quanto fisicos, incluindo data centers, locais
de trabalho da sede corporativa, filiais, home offices e dispositivos de
trabalhadores remotos (corporativos e pessoais).

8 Seguranca de Dados Unificada Para Leigos, edi¢do especial da Netskope



3 Novos requisitos de conformidade: A conformidade sempre foi
uma preocupagdo, mas a medida que as empresas se tornam mais
regulamentadas e a legislagdo de privacidade de dados acarreta
multas e a¢Bes legais cada vez mais pesadas, empresas de todos os
tamanhos estdo sentindo a pressdo para atender aos padrdes de con-
formidade e proteger seus dados confidenciais, bem como os de seus
clientes e parceiros. As empresas devem tomar medidas para aten-
der as regulamenta¢des de todo o setor, como o PCI DSS (Payment
Card Industry Data Security Standard), o HIPAA (Health Insurance Por-
tability and Accountability Act) e o GLBA (Gramm-Leach-Bliley Act), ao
mesmo tempo, garantindo que cumpram as leis e os regulamentos
de privacidade de dados aplicaveis, incluindo o RGPD (Regulamento
Geral de Protecdo de Dados) da Unido Europeia, a CCPA (California
Consumer Privacy Act), a Lei de Privacidade do Colorado, a Lei de Pri-
vacidade de Dados de Connecticut, a Lei de Prote¢do de Dados do
Consumidor da Virginia, e a Lei de Privacidade do Consumidor de
Utah, para citar apenas alguns. Muitos paises ao redor do mundo sdo
regulamentados por leis de privacidade, incluindo Brasil, Japao, Cinga-
pura e Reino Unido. Agora, mais do que nunca, as empresas precisam
mostrar que estdo tomando as medidas necessarias para proteger as
informagdes pessoais de seus clientes e agir de acordo com todas as
politicas legislativas relevantes ou correm o risco de sofrer penalida-
des severas.

¥ Talento raro e caro: o talento especializado e qualificado necessa-
rio para executar programas complexos de seguranca de dados é
escasso. As tecnologias de seguranca de dados exigem supervisao
habil para lidar com grandes quantidades de incidentes acionados
pelo sistema. Esse problema aumenta quando os sistemas legados de
protecdo de dados monitoram servicos em nuvem como aplica¢ées
SaaS (algo para o qual ndo foram projetados inicialmente), causando
uma maior ocorréncia de falsos positivos e, como resultado, muito
trabalho adicional para a equipe. Com base nos conjuntos de habilida-
des necessarias, essa equipe de Tl qualificada recebe altos salarios, o
que pode representar um custo elevado para as empresas - quer per-
manecam e devam ser pagos, quer fiquem sobrecarregados, saiam e
precisem ser substituidos.

O que é seguranca de dados unificada e
como ela pode ajudar?

A seguranca de dados unificada combina o melhor DSPM (data security
posture management) e DLP para reduzir custos e complexidade, tudo
em um Unico painel de controle.

CAPITULO 1 Revisando os principios basicos de seguranca de dados 9



A tecnologia DSPM fornece um processo e uma estrutura que ajuda as
organizagoes a gerenciar e aprimorar proativamente a seguranca de
seus dados, tanto no local quanto na nuvem. Ela consegue isso iden-
tificando, avaliando e mitigando riscos relacionados a dados, incluindo
vazamento de dados, e garantindo a conformidade regulatéria. Isso da
aos lideres e profissionais de seguranca da informagdo visibilidade total
sobre quais dados sua organizacdo possui, onde esses dados estao, quem
tem acesso a eles e os riscos que as interacoes com esses dados apre-
sentam. O DSPM gerencia riscos em todo o ciclo de vida dos dados, com
descoberta, classificagdo e marca¢do automatizadas de dados, criagdo de
perfis de usudrios para privilégios e acesso, rastreamento de exfiltra-
¢oes de dados e violagdes de politicas, correcdo e aumento de privilégios
automatizados e geracdo de relatrios.

As tecnologias de seguranga de DLP sdo sistemas projetados para des-
cobrir e proteger automaticamente o armazenamento, o fluxo e o uso
de dados confidenciais, seja nas redes, ou através de usudrios e ser-
vicos de uma organizacdo. A tecnologia é implementada para detectar
uma ampla variedade de dados confidenciais, como dados e informagoes
pessoais de clientes e funcionarios, documentos financeiros e proprie-
dade intelectual. A DLP monitora como esses dados sao acessados e usa-
dos, evitando vazamentos, exposicao acidental e roubo. A DLP ajuda as
empresas a reduzir seus riscos de violacdo de dados e auditar seus arqui-
vos para publicaco acidental de informagdes confidenciais. A medida
que o panorama de conformidade se tornou mais rigido e amplo, a DLP
tornou-se uma medida de seguranca cada vez mais importante para as
empresas se protegerem contra violagoes de dados dispendiosas e aten-
der as demandas da legislacdo de conformidade.

Por que a DLP legada, sozinha, tornou-se
extremamente inadequada

10

As solugdes legadas de DLP sdo usadas para seguranga de dados ha mais
de dez anos. No entanto, com o tempo, esta antiga DLP ganhou a repu-
tacdo de ser complexa de implementar e gerenciar, cara, limitada em
escopo, cada vez menos precisa e inadequada em fornecer o alcance
abrangente necessario para o mundo atual de trabalho remoto. As solu-
¢Oes de DLP foram projetadas para proteger dados dentro de um data
center e instala¢des corporativas. Essas solugdes tém tentado se adaptar
as mudangas trazidas pela era da nuvem. A DLP legada é boa para o que
foi projetada, mas agora espera-se que ela cumpra uma fun¢do para a
qual nunca foi criada: proteger dados na nuvem ou mover-se por varias
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nuvens. Além disso, seu modelo baseado em perimetro ndo consegue
acompanhar os dados espalhados por varios locais e aplicages.

A desvantagem das DLPs legadas

Os sistemas legados de DLP, feitos de varios componentes de software e
hardware, podem ser dificeis de implementar e manter. A configuracdo
pode ser complexa e cara, 0 que ndo ¢ ideal para empresas com or¢a-
mento apertado ou recursos de TI limitados. Abranger empresas alta-
mente distribuidas também é um desafio importante e caro porque a
arquitetura de DLP on-premises provavelmente deve ser replicada em
todas as filiais. E mesmo assim, a abordagem ndo abrange requisitos
modernos importantes, como funciondrios remotos, nuvem e flexibili-
dade de BYOD (bring your own device).

As tecnologias de DLP legadas também precisam de atualizaces de
software demoradas e ajustes continuos que criam interrupgdes nos
negoécios que ndo podem simplesmente ser ignoradas. Para evitar
essas interrupgdes, as organizacdes geralmente evitam as atualizagoes,
podendo ficar meses ou anos atrasadas em relagdo as versoes de DLP, o
que significa que ndo estdo usando a protecdo atual contra os requisitos
de dados, a conformidade e os riscos mais recentes.

Deixar de atualizar e corrigir um sistema de DLP pode levar a vérios pro-
blemas que nenhuma organizacdo deseja, incluindo vulnerabilidades de
seguranca, violagdes de dados e prote¢ao inadequada de dados. Isso pode
colocar dados confidenciais em perigo e deixar uma organizacdo fora de
conformidade com os regulamentos de prote¢do de dados. Além disso, a
complexidade inerente da DLP legada geralmente resulta em praticas de
protecdo de dados inconsistentes e excessivamente especificas, fazendo
uso ineficiente de recursos e tempo.

Para algumas empresas, a interrupgdo dos negécios causada por seu
sistema de DLP legado é considerada tdo grave que elas mudam seus
sistemas de DLP para o modo “somente monitorar”, o que significa que
o sistema observa o que esta acontecendo, mas ndo aplica a politica de
protecdo de dados. Executar sua DLP sem aplicar a politica é como ter
um cofre, mas deixa-lo destrancado e esperar muito que ninguém saia
com seu dinheiro, joias e documentos importantes.

O dilema do falso positivo

Os sistemas legados de DLP nao apenas impoem implementagoes e pro-
cessos complicados, mas também precisam de muitos recursos e mao de
obra humana para monitora-los e ajustd-los continuamente de forma
eficaz. Como mencionado anteriormente neste capitulo, falsos positivos
exercem muita pressao sobre as equipes de seguranca.
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O nuimero de incidentes que devem ser corrigidos manualmente cresceu
aum ponto em que a equipe de resposta a incidentes ndo consegue con-
siderar, muito menos lidar com todos eles. As equipes de resposta a inci-
dentes recebem muitos alertas que ndo sao realmente problemas e ndo
tém contexto para determinar seu nivel de risco apds o fato. (Basica-
mente, eles recebem esses alertas muito tarde apés a ocorréncia de um
incidente, entdo ndo apenas os alertas ndo tém contexto, mas as equi-
pes também s3o solicitadas a descobrir incidentes que aconteceram no
passado com informacdes de funcionarios que ndo conseguem mais se
lembrar do incidente em questdo). Esses alertas podem chegar a milha-
res ou centenas de milhares diariamente e surgem de muitas fontes
diferentes. Como muita coisa esta acontecendo, as equipes de resposta
de seguranca simplesmente ndo conseguem ver todos esses alertas; na
verdade, elas precisam ignorar muitos apenas para acompanhar.

Um fator de contribuicdo significativo é que os dados agora residem e se
movem dentro e entre muitos lugares fora da rede do data center geren-
ciado. As solugdes de DLP legadas ndo estdao equipadas para lidar com a
variedade e a quantidade cada vez maior de dados e a falta de detec¢ao
assistida por ML (machine learning) mais recente, casos de uso moder-
nos de compartilhamento de dados e reconhecimento de contexto. Suas
politicas estaticas ndo podem se ajustar efetivamente aos riscos e con-
textos comerciais em constante mudanga, como quem esta usando os
dados, de que modo, em qual ambiente e instancia de aplicacdo, se exi-
bem um comportamento seguro e o destino final.

Ferramentas de orquestracdo e automacdo de seguranga cibernética,
como UEBA (user and entity behavior analytics), foram adicionadas
para ajudar com parte disso, recebendo alertas e solucionando-os mais
rapidamente. No entanto, se o sistema de DLP for impreciso, carecer de
contexto de negdcios e consciéncia de risco ou tiver muitas lacunas, os
modelos UEBA ndo funcionarao bem.

Para proteger efetivamente dados confidenciais, um sistema de DLP
deve ser integrado e automatizado para monitorar e verificar continu-
amente a identidade de individuos e dispositivos autorizados, seu com-
portamento, sua colaboracdo e compartilhamento externo de dados, as
aplicacOes que estdo usando e seus riscos e muitos outros fatores con-
textuais. Essa abordagem zero trust (consulte o capitulo 3) permite reco-
mendacdes precisas de politicas e regras de resposta a incidentes que se
adaptam as mudangas nas condigoes de risco e ao contexto comercial
especifico no qual os dados estdo sendo usados. Essa abordagem protege
os dados sem interromper os negocios.
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A DLP legada nao tem o alcance
necessario para a nuvem

Os sistemas legados de DLP foram projetados com um modelo de segu-
ranca baseado em perimetro que pressupde que todos os dados sdo
armazenados na rede corporativa e nos ambientes gerenciados. Esse
modelo ndo é mais suficiente na era da nuvem, quando os dados sdo
armazenados em varios locais na nuvem e acessados por usudrios e dis-
positivos fora da rede corporativa. Além disso, os sistemas legados de
DLP ndo foram projetados para se integrar a ampla variedade de servigos
e infraestruturas em nuvem que estao em uso, dificultando ou impossi-
bilitando o fornecimento de protecao abrangente para dados na nuvem.

Muitas empresas hoje tentam adaptar a nuvem seus sistemas legados
de DLP adicionando duas solugdes de seguran¢a em nuvem — um CASB
(cloud access security broker) para trafego de aplicacdes em nuvem e um
SWG (secure web gateway) para trafego web de funciondrios remotos e
filiais. A esperanca é que a adi¢do dessas solugdes forneca a DLP legada
o0 “olho na nuvem” necessario para estender seus recursos on-premises
(locais) existentes para a nuvem e procurar dados confidenciais fora do
perimetro do data center.

Infelizmente, essa abordagem tem algumas falhas criticas:

¥ Aintegracao provou ser muito dificil. Ela envolve redirecionamen-
tos de trafego de rede que dependem do altamente complexo ICAP
(internet content adaptation protocol), um tépico que foge do escopo
deste livro.

3> CASB e SWG, projetados para a nuvem, geralmente possuem
recursos limitados de protecdo de dados.

3 Mesmo quando a integracdo é alcangada, essa abordagem acaba
se mostrando insustentavel. CASBs usam APIs (application pro-
gramming interfaces) para se conectar a aplicagdes corporativas em
nuvem, como AWS (Amazon Web Services), Box, Google Workspace,
Microsoft 365, Microsoft Teams, Salesforce, Slack e Zoom. Garantir
que vocé tenha uma API para cada aplicagdo de nuvem que um usu-
ario possa utilizar — e manter essas APIs atualizadas — pode ser um
pesadelo.

» E dificil consolidar politicas de protegio de dados entre sistemas
on-premises (locais) e em nuvem. Por exemplo, CASBs geralmente
ndo podem duplicar as mesmas politicas que as DLPs legadas. Como
essas tecnologias ndo tém as mesmas capacidades, as politicas e os
consoles de gerenciamento ficam fragmentados e fora de sincronia.
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Consoles de gerenciamento desconexos e politicas de prote¢do de
dados descoordenadas sdo dois efeitos colaterais comuns da integra-
¢do de CASB e SWG a DLP legada.

¥ Aintegragdo de um DLP on-premises (local) por meio de CASB
com uma aplicagdo na nuvem cria um atraso chamado /aténcia.
Mesmo que sua DLP legada descubra uma violagdo de politica de
dados na nuvem, pode levar minutos, horas ou mais para montar
uma resposta. Pense neste cenario: a violagdo aconteceu, foi detec-
tada, mas vocé ainda ndo interrompeu a tempo (o que significa que
seus dados estdo comprometidos!).

No final das contas, combinar DLP legada com tecnologias de nuvem é
como tentar combinar dois animais diferentes. Um (CASB) é um servigo
de nuvem e o outro (DLP legada) é uma implementa¢do on-premises
(local) massiva de hardware e software. O resultado é uma solugdo fra-
gil que é facil de quebrar, causa muita laténcia e é muito dificil de otimi-
zar e manter. As solugdes legadas de DLP sdo on-premises. Ponto final.

Um sistema moderno de DLP deve ser capaz de atender aos padrdes de
seguranca na nuvem em constante evolucdo de forma adaptativa com
suas proprias politicas dinamicas e recursos de avaliacdo de risco em
tempo real, para que as empresas possam manter seus funcionarios,
clientes e dados seguros.

A solugdo? Integrar DSPM com a DLP moderna entregue em nuvem.
Indo além da protecdo extra que o CASB e 0 SWG oferecem, o DSPM adi-
ciona a descoberta e a classificacdao automatizadas de dados em repouso
na nuvem para ajudar ainda mais a gerenciar riscos em todo o ciclo de
vida dos dados, sejam eles estruturados ou ndo, onde quer que estejam
localizados e independentemente de quem (humano ou nao) os esteja
acessando ou usando.

Seguranca de dados unificada para a era
da nuvem e da IA

A transformacdo digital revolucionou a forma como as organizagoes
fornecem atendimento ao cliente e desenvolvem produtos e servigos.
Também teve um impacto imenso na forma como os dados sdo prote-
gidos. Empresas grandes e pequenas dependem fortemente da tecnolo-
gia de nuvem para alcancar o crescimento e a capacitagdo dos negécios,
portanto, as estratégias de seguranca devem acompanhar essas mudan-
¢as. A arquitetura de seguranca de dados deve acomodar a crescente
forca de trabalho hibrida, mudando para uma estratégia de nuvem para
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trazer um alcance mais amplo, maior eficiéncia, escalabilidade, podero-
sas habilidades de computacdo e medidas de prevencao de riscos mais
eficazes. Com uma arquitetura de seguranca de dados reconsiderada,
as organiza¢des modernas podem ter sucesso no mundo do trabalho
hibrido e preparar suas empresas para o futuro, o que agora inclui o
impacto da IA (inteligéncia artificial). O uso crescente de IA por fun-
cionarios adicionou outra camada de preocupagdes de seguranga para
qualquer organizac¢do quando se trata de vazamento de dados confiden-
ciais. Ter uma solu¢do unificada de seguranca de dados em sua organi-
zacdo pode resolver todos esses desafios, mas é uma tarefa enorme. Com
os riscos e avangos em constante evolu¢do nas solucdes prontas para a
nuvem, agora é 0 momento certo para considerar isso.

Com DSPM e DLP entregues na nuvem, vocé ndo tem nada complicado
para implementar, apenas um servico de nuvem para ativar. Vocé ndo
precisa lidar com um excesso de componentes e softwares que precisa
atualizar individualmente e manter manualmente. Ndo ha mais bancos
de dados DLP para manter, especialistas em bancos de dados para con-
tratar ou servidores que se tornam obsoletos ou precisam ser substitu-
idos. E ndo ha mais proxies de hardware que precisam ser atualizados.

As plataformas de seguranga de dados entregues na nuvem sdo projeta-
das para serem facilmente integradas com servicos de seguranca, rede,
infraestrutura e nuvem, a0 mesmo tempo em que reinem de forma
consistente o risco e o contexto organizacional de outros controles.
Os algoritmos de vigilancia e detec¢do de dados funcionam melhor na
nuvem, onde o acesso a recursos infinitamente escalaveis reduz a carga
em sua infraestrutura de computa¢do, mantendo o ritmo com casos de
uso mais recentes e seus iniimeros e crescentes agentes de endpoint.
Vocé ndo esta mais limitado por uma infraestrutura on-premises, e seus
usudrios estdo protegidos onde quer que estejam.

Além disso, como uma arquitetura entregue na nuvem ndo esta vin-
culada a sua infraestrutura e cronograma, sua solugdo de seguranca de
dados permanece atualizada, com atualiza¢des em tempo real disponi-
veis em qualquer lugar. Essa abordagem é uma ferramenta muito mais
eficiente e eficaz para proteger os dados valiosos da sua organizagdo.

Destruindo Mitos

Quando se trata de DSPM e DLP entregues na nuvem, ndo é segredo
que o mercado esta saturado de chavoes, promessas exageradas e jar-
goes tecnoldgicos — levando as pessoas a se sentirem sobrecarregadas
e confusas com as opgoes. Mas a verdade é que nem todas as solu¢des
de DLP sdo criadas iguais. Este livro ajuda vocé a diferenciar fatos de
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propaganda ao avaliar suas opgoes, oferecendo um guia para recursos e
funcionalidades importantes em cada um.

Entdo, vamos dar um passo para tras e comegar por desmascarar alguns
mitos comuns sobre a prote¢do de dados fornecida na nuvem para que
vocé possa se livrar da confusdo e tomar uma decisdo bem informada
sob medida para o seu negécio.

Mito: uma DLP nova é a melhor DLP

Realidade: quando se trata de programas de seguranca de dados, vocé
ndo quer deixar nada ao acaso. Vocé ndo precisa apenas de recursos sufi-
cientes no programa para garantir a seguranga, mas também de um for-
necedor dedicado e experiente com experiéncia comprovada em DLP. As
solucdes legadas podem nado ter sido criadas com a tecnologia de nuvem
em mente, mas tém li¢Ges a ensinar sobre maturidade para a maioria
das solugdes de DLP fornecidas em nuvem.

A solugdo de seguranca de dados mais confiavel passou por um longo
periodo de maturagdo e desenvolveu novos recursos ao longo do cami-
nho. Se vocé esta pensando em investir em um programa abrangente de
seguranga de dados, seu fornecedor deve ser capaz de atender a todas as
suas necessidades — desde suporte a nuvem até maturidade dos recur-
sos — para maxima seguranca dos dados. A solugdo mais recente do
fornecedor ndo deve ser confundida com a melhor.

Mito: as DLPs legadas eram imprecisas

Realidade: as DLPs legadas foram criadas por fornecedores que inves-
tiram uma década ou mais no desenvolvimento de algoritmos e politi-
cas precisos para identificar e impedir a transferéncia ndo autorizada de
informagdes confidenciais.

Precisdo ndo é o verdadeiro problema. O verdadeiro problema, como
mencionado anteriormente neste capitulo, sdo os falsos positivos. Fal-
sos positivos podem levar a uma situacdo perigosa, onde ameagas reais
passam despercebidas, dados confidenciais vazam acidentalmente e a
equipe procura maneiras de contornar verificagoes de seguranca onero-
sas. Isso também leva a equipes de resposta a incidentes com alta qua-
lificacdo (ou seja, caras) que ficam cada vez maiores para lidar com um
volume maior de incidentes. O capitulo 2 explora por que os sistemas de
DLP devem ser precisos e exatos para manter a confianca.
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Mito: o uso de IA generativa nao pode
ser protegido pelas solu¢ées atuais de
seguranca de dados

Realidade: o rapido crescimento da IA generativa, apesar de sua rela-
tiva novidade, obrigou as organizagoes a priorizar a seguranca de dados
confidenciais ao utilizd-la — o que é crucial para capacitar a forca de
trabalho sem comprometer a seguranca. Muitos lideres de seguranca,
com base em experiéncias passadas, antecipam a necessidade de inte-
grar mais uma solu¢do de seguranca a sua infraestrutura de seguranca
existente, muitas vezes desconexa.

No entanto, solu¢des de seguranca de dados que estao na vanguarda dos
avancos tecnoldgicos e permanecem adaptaveis as tendéncias emergen-
tes devem ser capazes de atender aos requisitos de seguranga especificos
da IA generativa. Isso inclui compatibilidade com varias iteragoes de IA
generativa, como ChatGPT, DeepSeek, Google Gemini, Microsoft Copi-
lot e outros. Selecionar um fornecedor que possa atender proativamente
as suas necessidades em constante evolucdo neste cendrio de rapidas
mudangas é fundamental.

Mito: a DLP entregue na nuvem é menos
capacitada do que a DLP legada

Realidade: atualmente, muitos sistemas de DLP em nuvem usam menos
de 100 identificadores de dados (consulte o Capitulo 2) e verificam ape-
nas alguns tipos de arquivo, o que significa que eles quase nao detec-
tam nada. A razdo para isso é a falta de maturidade na tecnologia. Ao
contrario dos sistemas de DLP que foram desenvolvidos e estdo em uso
ha uma década, esses sistemas foram projetados para se concentrar na
solucdo de novos casos de uso especificos, como aplicacdes especificas
na nuvem, e proteger apenas alguns tipos populares de arquivos. Essa
falta de foco amplo significa que eles ainda carecem da precisdo neces-
saria para equilibrar efetivamente a prote¢do de dados e as necessida-
des comerciais, levando a um atrito continuo entre os dois. A tecnologia
de DLP entregue na nuvem deve ser superior a DLP legada devido a sua
capacidade de oferecer escala massiva. Com uma escala maior, vocé
seria capaz de resolver falsos positivos e melhorar a precisdo.

Quando se trata de seguranga de dados, o velho ditado é verdadeiro:
“A experiéncia conta!” Embora novas opgoes tentadoras possam pare-
cer 6timas no papel ou a primeira vista, as solu¢ées de DLP maduras,
especialmente aquelas integradas com DSPM, podem oferecer um nivel
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mais profundo de seguranca e visibilidade, porque foram desenvolvidas
e refinadas ao longo do tempo. Fique com um fornecedor consagrado e
teste varios sistemas vocé mesmo para ter total tranquilidade ao prote-
ger seus dados essenciais.

Mito: um pacote de sistemas de
seguranca de dados é tao bom quanto
uma solugao unificada de seguranca
de dados

Realidade: quando se trata de seguranga de dados, iniciativas e progra-
mas de seguranca que tentam agrupar uma variedade de produtos e ser-
vigos de DLP separados de diferentes fornecedores podem parecer um
progresso légico. Afinal, os servicos de DLP ja podem vir integrados a
determinadas aplicagbes SaaS, servicos de nuvem publica, firewalls e
solucdes SWG. Mas, mais cedo ou mais tarde, esses programas de segu-
ranca de dados multisservi¢cos ndo serdo suficientes. Ao reunir sistemas
distintos que ndo foram desenvolvidos juntos, a solu¢ao pode oferecer
pouco conhecimento sobre o contexto e os riscos do negécio. Além disso,
os profissionais de seguran¢a de dados acabardo lidando com politi-
cas desconexas e varios consoles. De fato, o escopo de cada servico de
DLP integrado geralmente é limitado a ambientes e canais especificos,
abrangendo, por exemplo, apenas o trafego da Web ou pontos de con-
trole especificos, como uma ou algumas aplicacdes SaaS. Isso deixara
seus dados vulneraveis sempre que estiverem expostos.

Para proteger vocé e sua organiza¢do, busque uma solucdo totalmente
integrada que ofereca seguranca de dados abrangente para abordar
todas as possiveis areas de risco em servigos de nuvem, locais on-pre-
mises, servicos de e-mail e endpoints, e obtenha alcance total em vérios
tipos de dados e controles.
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Identificando os desafios que a DLP legada enfrenta

Preparando-se para escalar para possiveis
mudancas futuras e crescimento

» Conhecendo as realidades e limitacées da DLP
baseada em nuvem

» Compreendendo como o DSPM e a DLP tornam
outras ferramentas de seguranca mais eficazes

Capitulo 2
Protegendo toda a
empresa centrada
na nuvem

or que é importante que os sistemas de prote¢do de dados de uma

organizacdo protejam toda a empresa, incluindo suas aplica¢Ges

em nuvem? Porque a perda ou acesso ndo autorizado de dados
pode trazer sérias consequéncias para a organizacdo e seus stakehol-
ders. Essa abordagem pode parecer 6bvia, mas, na pratica, muitas forgas
trabalham contra esse objetivo.

Este capitulo explica por que obter prote¢do completa de dados em toda
a empresa é um processo que oferece ganhos rapidos e beneficios estra-
tégicos de longo prazo.

O Desafio que a DLP Enfrenta a Medida
que Evolui

Como discutido no capitulo 1, os sistemas de DLP (prevencdo de perda de
dados) tém se concentrado primeiramente na prote¢do de dados arma-
zenados dentro de um data center corporativo. No entanto, a empresa
moderna ndo esta mais limitada a um local fisico. O escopo da empresa
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agora inclui os vérios endpoints que os funciondrios usam para se
conectar aos recursos corporativos, bem como as milhares de aplica¢des
entregues em nuvem aprovadas e (hein!?) ndo aprovadas que podem ser
usadas nas empresas (veja a figura 2-1).

SaaS Web laaS Data Center
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FIGURA 2-1: em uma empresa moderna altamente distribuida, os dados
residem e fluem em muitos ambientes novos.

E importante proteger os dados onde quer que estejam, seja na nuvem,
em dispositivos remotos, na rede corporativa ou em locais externos. Isso
significa que os sistemas legados de DLP, que foram projetados para
proteger os dados dentro da empresa, ndo sao mais suficientes.

Embora seja necessario identificar todos os locais onde os dados resi-
dem e se movem, ao deslocar o foco da sua protecdo de dados para a
propria informagdo, em vez dos locais de origem e armazenamento,
vocé pode obter grandes vantagens em flexibilidade e eficacia. Pense
nessa mudanc¢a como um time de basquete transitando de uma defesa
por zona para uma defesa individual. Ao adotar essa abordagem abran-
gente, vocé pode proteger suas informagdes confidenciais e manté-las
longe de mados erradas.

LEMBRE-SE

Qualquer substitui¢do para um sistema legado de DLP deve fornecer a
empresa cobertura completa para canais na nuvem e canais on-premi-
ses tradicionais. Mesmo as solugoes de DLP mais modernas e entregues
na nuvem foram projetadas para abranger apenas canais on-premises
(locais) especificos. Elas podem abordar uma rede ou um determinado
conjunto de endpoints ou aplica¢des especificas, mas ndo abordam toda
a variedade de casos de uso modernos.

Para fornecer cobertura corporativa completa, uma solucao de DLP
deve proteger todas as transmissoes de dados estruturados e nao
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estruturados de e para qualquer local e dispositivo. Isso inclui disposi-
tivos gerenciados e nao gerenciados em todos os lugares onde os usu-
arios estdo, dentro e fora da rede corporativa, bem como em aplica¢des
SaaS, IaaS (infraestrutura como servico), e-mail, aplicacdes privadas e
endpoints. Essa abordagem requer uma solucdo de DLP abrangente e
flexivel que possa se adaptar as necessidades em constante evolugdo de
uma empresa altamente distribuida.

As secOes a seguir examinam as principais considera¢des ao projetar
uma solucdo de DLP para uma nova empresa sem fronteiras.

Escalabilidade e Preparacao para o
Futuro

DICA

N&do muito tempo atras, o uso de aplicagdes SaaS era bastante limitado
na empresa, mas, com o tempo, o numero de aplicacdes SaaS usadas
por funcionarios dentro das empresas teve um aumento significativo.
Agora, as empresas podem ter centenas de aplicagdes SaaS aprovadas e
(pensamento assustador) os funcionarios podem estar usando milhares
de aplicagoes adicionais que a empresa nem conhece.

Escalabilidade significa ndo apenas atender as necessidades atuais, mas
também se preparar para possiveis mudangas e crescimento futuros.
Uma abordagem voltada para o futuro é essencial para criar solugdes
flexiveis e ageis capazes de lidar com uma carga de trabalho cada vez
maior ou a expansdo continua sem comprometer o desempenho ou a
funcionalidade. A escalabilidade ajuda a garantir que seus sistemas per-
manecam eficazes e eficientes diante de mudangas imprevisiveis.

Mas a escalabilidade ndo se trata apenas de abordar novos ambientes
e abranger novos locais para onde os dados vao. A escalabilidade tam-
bém significa lidar com o aumento da velocidade, variedade e volume
de dados. A quantidade de dados sendo gerados e coletados hoje nao
tem precedentes. Com o surgimento de aplicagoes de colaboracdo e fer-
ramentas online, os dados agora podem vir na forma de conversas em
aplicacdes como Microsoft Teams, Slack e Zoom, bem como aplicacoes
de e-mail entregues em nuvem, como 0 Gmail. Também pode ser na
forma de imagens, como fotos e capturas de tela. As pessoas sdo tao
propensas a fazer capturas de tela de informagoes importantes quanto
copia-las e cola-las em um documento. Escalabilidade significa prote-
ger todos os diferentes formatos de dados e todos esses casos de uso,
incluindo casos de uso ainda nao desenvolvidos.
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A secdo “Seguranca de dados unificada em ac¢do”, mais adiante neste
capitulo, entra em detalhes de como os sistemas de DLP funcionam. Por
enquanto, lembre-se de que a funcionalidade basica de um sistema de
DLP é detectar dados confidenciais e impedir seu vazamento.

Como a DLP evoluiu de herdi para crianga
problematica

A medida que as organiza¢des adotavam aplicacdes em nuvem e se
expandiam para novos locais, a implantacdo de sistemas legados de DLP
tornou-se cada vez mais incontrolavel. Esses sistemas foram projeta-
dos para serem instalados e mantidos on-premises, o que significava
que precisavam ser duplicados e instalados em cada novo local e filial.
Isso acrescentou uma quantidade significativa de complexidade e exi-
giu muitos recursos, incluindo hardware, manutencao e pessoal. A ten-
déncia crescente do trabalho remoto acrescentou mais uma camada de
complexidade a medida que os funciondrios comegaram a acessar dados
confidenciais de varios dispositivos e locais diferentes. Tudo isso difi-
cultou o gerenciamento eficaz de seus sistemas de DLP pelas organi-
zagdes, levando ao aumento de custos e possiveis riscos de seguranca.

Vocé ja evitou atualizar seu telefone ou laptop com medo de que isso
atrapalhasse um aplicativo favorito ou causasse algum problema irri-
tante? Multiplique isso por milhares e imagine ter que atualizar o
software legado de DLP em varios servidores e filiais, bem como em
milhares de dispositivos de funciondrios. Ndo é de admirar que alguns
clientes se apeguem a versdes antigas de seu software de DLP — é muito
menos esfor¢o do que tentar uma atualizacdo.

Ndo realizar atualizacGes regulares deixa os dados expostos e aumenta
os riscos de violacdes de conformidade e viola¢do de dados.

A DLP precisa funcionar de maneira mais
inteligente, nao mais dificil

Os sistemas legados de DLP verificam todos os formulérios de dados e
identificam informag0es confidenciais a serem protegidas. A ideia é que
apenas os dados confidenciais precisam ser protegidos, pois a protegao
de dados nao confidenciais pode afetar negativamente a produtividade.
Por exemplo, embora possa ser importante impedir que certos dados
confidenciais sejam compartilhados por e-mail com terceiros, prote-
ger e possivelmente atrasar qualquer comunicagdo por e-mail com ter-
ceiros ndo é necessario porque isso pode prejudicar a comunicac¢do e a
colaboracdo e produzir muitos alertas para a equipe de resposta a inci-
dentes. Além disso, os funcionarios podem ter permissdo para usar os
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recursos da empresa para atividades nao relacionadas ao trabalho, como
upload de fotos pessoais nas redes sociais, desde que o conteido ndo
seja confidencial e ndo contenha segredos da empresa. Como os siste-
mas legados de DLP sdo feitos de componentes de software e hardware,
fazer com que ele verifique todo o trafego da web e todos os reposit6-
rios de arquivos e procure todos os tipos de dados confidenciais requer a
implantacdo de servidores de detecgdo adicionais, médulos e bancos de
dados maiores.

Devido a sua natureza de serem implantados on-premises, os siste-
mas legados de DLP dependem de recursos de computa¢ao de hardware
que sdo necessariamente limitados. Por exemplo, o software de DLP de
endpoint instalado nos computadores dos funcionarios é projetado com
limitages em seus recursos de deteccdo de dados, como contar com
mecanismos basicos de detec¢do que consomem menos recursos. Isso
significa que, embora possam detectar alguns dados confidenciais em
endpoints, eles ndo conseguem usar métodos avancados de deteccdo, o
que pode resultar em quantidades consideraveis de dados confidenciais
ndo detectados. Por exemplo, a DLP legada ndo pode usar tecnologias
avangadas que exigem recursos de processamento substanciais, como
ML (aprendizado de maquina) e EDM (correspondéncia exata de dados;
consulte a préxima se¢do). A DLP entregue na nuvem transfere ativida-
des que demandam muitos recursos para a nuvem, mantendo sua apli-
cacdo nos endpoints. A escalabilidade dessa abordagem é uma melhoria
drastica, permitindo que a DLP identifique dados como nomes especifi-
cos, numeros de CPF e outros detalhes confidenciais associados a indi-
viduos.

A nuvem pode fornecer a escala efetivamente infinita necessaria para
alimentar esses recursos de detec¢dao, permitindo que os sistemas de
DLP se concentrem nos dados mais importantes e os protejam contra

LEMBRE-SE acesso ndo autorizado.

A Necessidade de Precisao

Um mito predominante é que a DLP legada era imprecisa (consulte o
capitulo 1). Mas a precisdo ndo é o verdadeiro problema — ou pelo menos
ndo é o principal. O problema principal sdo os falsos positivos (também
discutidos no capitulo 1) principalmente devido a falta de contexto gra-
nular. Claro, com os dados se expandindo loucamente em varios dispo-
sitivos e aplicacdes fora das paredes do perimetro de uma organizacdo
e os dados confidenciais se tornando mais dificeis de detectar como
resultado da explosdo de tipos de dados, as DLPs legadas ndo consegui-
ram acompanhar e os niveis de precisdo diminuiram. Mas o principal
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problema é que as solucdes legadas de DLP tendiam a ser muito res-
tritivas, sinalizando agdes benignas como violacdes e até mesmo blo-
queando-as, sem entender o contexto de negdcios ou o nivel de risco.
Em um mundo onde a colaborac¢do é fundamental para a nova forma de
conduzir os negdcios, essas falsas violagdes se tornaram numerosas e
disruptivas.

E importante que a DLP ndo cause obstaculos para os negdcios e nem
interrompa o fluxo de dados necessarios para praticas comerciais bené-
ficas. Por exemplo, se um funcionario deseja enviar um arquivo para
um prestador de servigos confiavel que esta envolvido em um projeto,
vocé ndo deseja que a DLP interrompa essa transmissdo. De preferén-
cia, a DLP deve capacitar as equipes de resposta a serem mais eficazes,
amplificando incidentes legitimos de possivel perda de dados e filtrando
a confusdo de falsos positivos.

Exatiddo e precisdo ndo eram os principais problemas dos sistemas
legados de DLP, mas sdo para as novas solucdes de DLP entregues em
nuvem menos maduras. Dois fatores tendem a impactar a precisdo e a
exatiddo desses sistemas:

¥ Aimprecisdo na deteccdo de dados pode detectar e proteger desne-
cessariamente muitos dados que ndo sdo confidenciais — identificar
muitos dados como confidenciais quando ndo sdo! — e possivel-
mente interromper comunicagdes comerciais legitimas.

¥ Afalta de métodos de detecgdo para identificar dados confidenciais —
basicamente, dados confidenciais ausentes — pode fazer com que
certos formatos de arquivo ou tipos de dados sejam ignorados, como
imagens ou formatos compactados, nimeros de passaporte, informa-
¢Bes de salide, nimeros de roteamento internacional e identidades
nacionais especificas de cada pais, porque o sistema ndo tem a capa-
cidade de identificar esses tipos de dados e formatos de arquivo.

Para manter a confian¢a, os sistemas de DLP devem ser precisos e
exatos, rastreando apenas dados confidenciais, sinalizando e bloque-
ando apenas transferéncias de dados realmente maliciosas e gerando o
minimo de falsos positivos. Tal sistema requer varios ingredientes prin-
cipais, conforme descrito nas secdes a seguir.

Descoberta e classificagao

Os recursos abrangentes de descoberta e classificagdo de dados em um
produto confiavel de gerenciamento de postura de seguranca de dados
(DSPM) localizardao, marcardo e examinardao continuamente fontes de
dados estruturadas e ndo estruturadas em ambientes locais, na nuvem e
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hibridos, fornecendo visibilidade completa sobre dados sensiveis e clas-
sificagcdo automatizada para apoiar a conformidade regulatéria. A des-
coberta e a classificagdo também desempenham papéis importantes na
minimizacdo de falsos positivos.

identificadores de dados

Identificadores de dados sdo usados para encontrar informacdes confi-
denciais, como nimeros de CPF e nimeros de cartdo de crédito, com
base em contetido descrito genericamente, como expressdes regulares
(conhecidas como regex), uma ferramenta poderosa que ajuda a DLP a
identificar automaticamente tipos de dados especificos usando termos,
expressoes e padrOes naturais e cotidianos (“pesquisar um nimero de
nove digitos”). Uma resposta possivel é que o ntimero é um CPF, mas
como ter certeza?

Os identificadores de dados buscam a resposta usando regras especiais
baseadas no niimero de digitos numéricos, padrdes de texto, sequén-
cias, separagoes e palavras-chave de proximidade (como niimero de CPF
[SSN], senha [pwd], niimero de cartdo de crédito [CCN] etc.) para reco-
nhecer esses nimeros e manté-los seguros.

Aqui estdo alguns pontos importantes a serem lembrados em relagao
aos identificadores de dados:

¥ Milhares de identificadores de dados predefinidos e a capacidade
de personaliza-los para atender ao seu negdcio sdo necessarios para
manter suas informagdes seguras e atender as regras de governanga.
Além disso, a capacidade de editar ou criar identificadores de dados
personalizados é fundamental — cada organizacdo pode ter diferen-
tes informaces confidenciais que precisam ser protegidas.

¥ Os identificadores de dados devem suportar milhares de tipos de
arquivo (DOC, XLS, JPG, PNG, PDF, CSV, ZIP, RAR e assim por diante),
formatos e categorias (imagem, analise, arquivo e compactado, plani-
Iha, dudio, video, banco de dados e assim por diante) (consulte o capi-
tulo 1).

¥ Vocé deve ter suporte para uma ampla gama de nimeros de identifi-
cagdo especificos de cada pais (como informag¢des bancarias interna-
cionais, enderecos, cédigos postais, identidades nacionais, niUmeros
de passaporte e codigos de area de telefone) e perfis de conformi-
dade regulatoria e de privacidade para garantir que a solugdo de DLP
possa acompanhar os requisitos de governanga mais recentes.
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Para que seu sistema de DLP seja eficaz, ele precisa de milhares de iden-
tificadores de dados. Isso permite identificar e sinalizar com precisdo
informagGes potencialmente confidenciais em estados, regides e paises,
independentemente de onde estejam localizadas.

Correspondéncia exata de dados

EDM é uma maneira de encontrar informagGes estruturadas especificas
de fontes como planilhas e bancos de dados. A EDM permite que uma
solucdo de DLP crie impressoes digitais e indexe registros confidenciais
de clientes e funcionarios, que podem ser usados para identificar um
individuo usando seu nome completo, CPF, endereco e outros nimeros
de identificagdo. A EDM também pode ser usada para encontrar regis-
tros financeiros que identificam os ativos de um individuo, como niime-
ros de cartdo de crédito ou niimeros de contas bancarias. Ela pode até ser
usada para informagoes de assisténcia médica e identifica¢do de produ-
tos e bancos de dados de pregos. Com a EDM, uma solucao de DLP pode
indexar essas informacGes e localiza-las em qualquer lugar. Para que a
EDM seja eficaz e precisa, ela deve corresponder a varias partes de dados
indexados e combinar campos de dados a partir de um registro espe-
cifico. Ela também deve ser capaz de indexar bilhdes de registros para
dar suporte a organizacoes em crescimento, seus bancos de dados em
expansdo e a quantidade cada vez maior de informagdes nos tempos
atuais. Portanto, a escala de processamento é importante para a EDM.

Recursos avancados de detecgao de
dados

Com mais tipos de dados e formas de transferi-los do que nunca, as
organizacoes precisam que seu sistema de DLP seja capaz de detectar
informagdes confidenciais com precisdo. Recursos avangados de detecgdo
sdo um termo genérico que se refere a coisas como:

¥ Reconhecimento 6ptico de caracteres (OCR) e reconhecimento
de imagem baseado em inteligéncia artificial (IA): Esses recursos
estdo se tornando cada vez mais importantes para a seguranca de
dados. Hoje em dia, as pessoas tiram fotos de documentos, formu-
larios, carteiras de identidade, quadros brancos e até de outras fotos
com muita facilidade. Por exemplo, as pessoas costumam fazer cap-
turas de tela ou tirar fotos para capturar informacdes rapidamente e
compartilhd-las com um colega. Usando o OCR, uma solugdo de DLP
pode extrair texto de uma imagem e, em seguida, aplicar a classifica-
cdo de dados com base nas politicas de detec¢do existentes.

¥ A e ML: A classificagdo de imagens por 1A e ML, usando métodos de
deteccdo sofisticados, pode reconhecer tipos comuns de arquivos
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e documentos — como cart6es de crédito, formularios fiscais, acor-
dos de confidencialidade (NDAs), formularios sobre fusdes e aquisi-
¢Oes (M&A) e patentes — sem necessariamente extrair o contetido
que eles contém. Esses métodos podem detectar partes de contetdo
embacadas, enrugadas e danificadas, mesmo quando as informagdes
sdo dificeis de ler com clareza. Isso porque os algoritmos sdo treina-
dos para identificar padrées e caracteristicas especificas de cada tipo
de documento, como layout, fontes e cores utilizadas. Além disso,
eles podem considerar o contexto em que o documento esta sendo
usado. Isso permite que a A classifique o documento com precisao,
mesmo em condi¢des desafiadoras, como imagens de baixa quali-
dade ou documentos danificados.

3 Impressao digital de arquivos e documentos: essa é uma técnica
essencial para as organiza¢des garantirem a seguranca e a confiden-
cialidade de seus documentos mais importantes e arquivos altamente
confidenciais. Ao indexar todo o documento e detectar copias exa-
tas ou parciais de seu contelido, as organiza¢des podem impedir a
exfiltracdo e a duplicagdo ndo autorizadas de suas informagdes con-
fidenciais (como documentos de fusdes e aquisi¢des, informagdes
de pré-lancamento, projetos de engenharia ou dados relacionados a
investidores). Essa técnica é especialmente Util na deteccdo de copias
de arquivos confidenciais em ambientes de risco e canais de transmis-
sdo, como e-mails enviados e uploads para instancias de aplica¢des
pessoais.

As solucoes legadas de DLP realmente forneciam algumas respostas
no passado apenas on-premises, mas nao conseguem mais acompa-
nhar. Elas simplesmente ndo tém poder de computagdo ou escalabili-
dade suficientes.

Muito contexto e um modelo de protecao
de dados zero trust

Assim como as ondas do oceano estdo mudando e se movendo constan-
temente, 0 mesmo acontece com as pessoas, redes, aplicacdes, dados e
regras de governanga dentro de uma empresa. Para ficar a frente dos
riscos potenciais, um sistema de DLP e a estratégia relacionada devem
ser capazes de se adaptar e responder com rapidez e eficacia ao cena-
rio de dados em constante mudanca. Essa agilidade (também conhecida
como entender o contexto) permite que o sistema de DLP proteja efetiva-
mente os dados confidenciais, minimize os riscos de violacdo de dados
e garanta a conformidade com os regulamentos relevantes sem afetar a
produtividade do usuario e causar conflitos na continuidade dos negé-
cios.
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Para alcangar tais nuances e flexibilidade, uma plataforma de protecdo
de dados fornecida em nuvem deve se integrar a infraestrutura de rede e
seguranca mais ampla de uma organizac¢ao. Essa plataforma DLP tam-
bém deve coletar constantemente informagoes de varias fontes, como
gerenciamento de identidade, andlise comportamental, registros de
rede, ferramentas de seguranga em nuvem, analise de ameagas, segu-
ranca de rede, SaaS e posturas de seguranca em nuvem, CASB (Corre-
tor de Seguranca de Acesso a Nuvem) — indices de confianga na nuvem
nativos e posturas de seguranca de endpoint. Essas informagoes de risco
e seguranca permitem a definicdo de niveis de acesso apropriados e
a imposicdo de politicas corretas de seguran¢a de dados. Elas conse-
guem isso observando coisas como quem é a pessoa, onde ela estd, o que
ela esta fazendo, qudo seguro é seu dispositivo, se a rede é confidvel, a
reputagdo da aplicagdo que ela esta usando, para onde os dados estdo
sendo transferidos e muito mais.

Ao estar ciente dos riscos e do contexto, uma plataforma de protegao de
dados pode se adaptar continuamente e fornecer alta eficacia e resposta
precisa a incidentes.

O capitulo 3 abrange o conceito zero trust e seu papel central em uma
DLP eficaz. Por enquanto, lembre-se de que zero trust é uma estratégia
de seguranga essencial que pressupde que todos os usuarios, dispositi-
vos e redes no ambiente de uma organizagdo sao potencialmente mal-
-intencionados e devem ser tratados com suspeita a qualquer momento.

Zero trust significa que todo acesso a recursos e sistemas é estritamente
controlado e verificado, independentemente de o usudrio ou dispositivo
estar dentro ou fora do perimetro da rede. O contexto é o mecanismo
que alimenta uma estratégia zero trust permitindo que o sistema de DLP
faca escolhas bem informadas sobre quando permitir ou proibir a ocor-
réncia de atividades relacionadas a dados.

Trabalhar com solugdes integradas de seguranca e tecnologias de pro-
tecdo de dados adjacentes é o que diferencia uma ferramenta de prote¢do
de dados de uma verdadeira plataforma de protecao de dados.

Seguranca de dados unificada em agao

28

A DLP esta no centro da estrutura de seguranga da informagdo de uma
empresa e ajuda a tornar outras ferramentas de seguranga mais efica-
zes. Ela executa varias fungdes basicas, incluindo as seguintes:

3 lIdentificar e monitorar dados confidenciais onde quer que eles
estejam e se movam, como:
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Dados em movimento, que sao dados que cruzam a internet, redes,
aplicaces e dispositivos (como uploads e downloads).

Dados em repouso, que sao dados que estdo armazenados. Isso
pode ser qualquer coisa, desde 0 armazenamento em suas aplica-
¢Bes privadas até um aplicacdo SaaS adotada pela empresa, como
quando os dados do cliente sdo colocados no Salesforce ou docu-
mentos com somente uso interno armazenados e compartilhados
no Microsoft OneDrive ou no Microsoft SharePoint.

Dados em uso, que sdo dados que estdo sendo acessados, proces-
sados ou manipulados ativamente, como transferéncia para USB,
impressdo, comunicacdo por e-mail ou dados enviados por fax. (As
pessoas ainda enviam fax?!)

3 Monitorar o ambiente de dados para detectar quem estd aces-
sando os dados e o que eles estdo fazendo com esses dados: Ao
monitorar as a¢Bes, a DLP pode detectar incidentes, como comparti-
lhamento ndo autorizado de informag&es confidenciais, que podem
violar a politica corporativa, e tomar medidas para resolvé-los. Isso
ajuda a garantir que dados confidenciais ndo sejam acessados ou
usados sem os privilégios corretos (funcionarios versus estranhos,
ou empresa versus dispositivo pessoal) ou autorizacdo ou modera-
¢do (como downloads em massa suspeitos de grandes quantidades
de arquivos) e que quaisquer possiveis viola¢des de seguranca sejam
rapidamente identificadas e resolvidas.

3 Executar a¢des automaticamente para impor politicas, por
exemplo, interrompendo o fluxo de dados, criptografando os
dados, colocando em quarentena as informacgdes confidenciais
ou nao compartilhando os dados em uma aplicagdo SaaS: Por
exemplo, se um funcionario usar o OneDrive para compartilhar inten-
cionalmente ou acidentalmente um arquivo contendo informagdes
confidenciais com usuarios externos, a DLP pode cancelar o comparti-
lhamento do arquivo automaticamente para impedir a divulgagdo ndo
autorizada das informacdes.

¥ Fornecer treinamento aos usuarios notificando-os automatica-
mente sobre violagdes e os motivos por tras delas, e a0 mesmo
tempo instrui-los sobre praticas seguras de manipulacdo de
dados: A notificacdo também ajuda a instruir instantaneamente os
usuarios sobre as politicas de seguranga, reduzindo a necessidade
de equipes de resposta a incidentes para triagem manual de proble-
mas. Uma DLP moderna também deve ser capaz de notificar os usu-
arios instantaneamente, e encaminhar as notificagdes aos gerentes, a
equipe de resposta ou ao RH, conforme necessario.
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A DLP legada tem sido uma solugdo de seguranca confiavel ha anos, e
ndo é de admirar que tantos profissionais ainda sejam fas. Afinal, como
observado anteriormente, esses sistemas passaram por intenso desen-
volvimento na tltima década para proteger redes locais contra ameacgas
na era pré-nuvem.

Os fornecedores de DLP legada tentaram preencher a lacuna entre
seus sistemas e os requisitos comerciais modernos baseados na nuvem
usando tecnologias como SWGs (gateways de seguranca web) entregues
na nuvem e solugdes CASB, usando a integragao do ICAP (Protocolo de
Adaptagdo de Contetido da Internet).

Infelizmente, a maioria dos sistemas legados de DLP ndo sdo projetados
para lidar com casos de uso de nuvem e trabalho hibrido, que exigem
integracGes e recursos com servicos em nuvem que os sistemas legados
de DLP ndo suportam prontamente. Isso pode resultar em problemas de
compatibilidade e baixo desempenho.

Todas essas e outras limita¢des discutidas no capitulo 1 tornaram a DLP
legada impopular, levando muitas organizagdes a simplesmente desa-
tivar essas ferramentas. A medida que as organizacdes movem cada vez
mais seus dados para a nuvem, elas tém uma necessidade crescente de
sistemas de DLP entregues em nuvem que possam reconhecer os con-
textos mutaveis e os riscos associados ao gerenciamento de dados.
Esses sistemas devem ser faceis de implantar, expandir e dimensionar,
abrangendo casos de uso legados e modernos. Por serem entregues em
nuvem, eles também estdo sempre atualizados, fornecendo protecdo
aprimorada a medida que o contexto de negdcios e os riscos evoluem.
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NESTE CAPITULO

Entendendo como a seguranca de dados desatualizada pode
prejudicar seus negoécios

» Descobrindo tipos de contexto de dados e mantendo as
atividades comerciais em andamento

» Adaptando-se as mudancas nas condi¢des de risco para
proteger seus dados

» Garantindo que os casos de uso empresariais modernos
possam ocorrer com segurancga

» Avaliando o contexto do negécio, os riscos e comportamento
do usuario para manter seus dados seguros no futuro

Capitulo 3

O papel do zero trust
na seguranca de dados
unificada

m conceito muito importante na seguranga atual — tanto em

DLP (prevengdo contra perda de dados) quanto em outras dreas

— € 0 zero trust. Uma estratégia zero trust assume que todos os
usudrios e dispositivos, mesmo aqueles dentro da rede da organizagdo,
podem ser prejudiciais e ndo confiaveis. Isso significa que o acesso a
dados e sistemas confidenciais ndo é concedido automaticamente com
base na identificacdo pessoal e na afiliacdo organizacional. O acesso é
dado apds cuidadosa autenticacdo, verificacdo das posturas de segu-
ranca e consideragdo do contexto de risco, que é continuamente rea-
valiado. O zero trust ndo deve prejudicar a produtividade — ele deve
permitir o uso seguro de dados confidenciais e oferecer suporte a pra-
ticas empresariais modernas com seguranca em mente, adaptando-se
automaticamente as mudancas nas condicdes de risco.

O zero trust avalia continuamente a confiabilidade de cada indivi-
duo ou dispositivo e ambiente operacional antes de conceder acesso a
dados confidenciais ou a determinados usos desses dados confidenciais.
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Mesmo que alguém seja um funciondrio e tenha recebido acesso antes,
ele ainda precisa ser avaliado com cuidado (por exemplo, com verifica-
¢ao de identidade, verificacdo de dispositivo e conexao de rede, avalia-
¢do dos riscos das aplica¢des que esta acessando, e seu comportamento
precisa ser monitorado para garantir que ele permanega confiavel). Se ele
comegar a se comportar de forma suspeita ou mostrar sinais de negli-
géncia, como compartilhamento excessivo de dados, o sistema enfrenta
suas acdes, por exemplo, reduzindo seus privilégios. Isso ajuda a pro-
teger dados confidenciais contra possiveis riscos de perda de dados e
garante que apenas individuos confiaveis possam acessa-los e compar-
tilhd-los com outros individuos confiaveis.

Este capitulo explora os beneficios de uma abordagem zero trust e o
papel fundamental que ela desempenha em um ambiente de seguranca
de dados unificada.

Os Riscos da Seguranca Desatualizada

AN

ATENGAO

Os sistemas de DLP foram criados para ajudar a evitar que informacdes
confidenciais saiam de uma empresa. As versoes legadas abordam um
numero limitado de cenarios comuns de perda de dados; seu principal
objetivo é identificar dados confidenciais e manté-los dentro da orga-
nizagdo, usando uma abordagem baseada em perimetro focada no con-
trole do fluxo de dados dentro e fora da rede da organizagao.

Usando uma abordagem chamada confianga implicita, a DLP legada se
concentra na deteccdo e resposta a violagoes de dados predefinidas. Mas
essa abordagem carece de contexto sobre os usuarios e seus motivos de
negocios e os riscos associados de uma acgdo especifica.

Por exemplo, um sistema legado de DLP pode pesquisar niimeros de CPF
e bloquear qualquer tentativa de enviar um nimero de CPF para fora do
perimetro da empresa. Em outro caso, ele pode impedir que dados con-
fidenciais sejam enviados para uma aplicacdo SaaS (software como ser-
vico) sem distinguir entre uma instancia corporativa de uma aplicagdo
Saa$ aprovada como o Microsoft Teams e uma instancia pessoal dessa
mesma aplicacdo. Essa abordagem pode parecer segura, mas na verdade
é bastante rigida e carece de informagdes sobre usudrios, dispositivos,
redes, aplicacOes e destinos que possam revelar atividades sancionadas.
A confianga implicita é um inibidor de negdcios que impede a comuni-
cacdo aberta e o fluxo de dados necessarios para o crescimento de um
negdcio moderno.

Como ela ndo reconsidera continuamente o contexto e os riscos dos
negécios, um sistema de DLP legado ndo pode tomar decisdes informa-
das sobre protecdo de dados e pode causar interrupgoes desnecessarias
nas operagoes comerciais.
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Com politicas flexiveis, a confianca implicita concede acesso a dados
confidenciais sem verificar continuamente a identidade e a confiabi-
lidade do usudrio ou dispositivo. Isso é problematico porque deixa a
organizagdo vulneravel ao possivel manuseio incorreto de seus dados
confidenciais. Depois que os dados confidenciais deixam o perimetro,
eles ficam fora do controle da seguranca da organizacao.

Essa situacdo é um grande problema na era da nuvem. Dados confiden-
ciais sdo usados e compartilhados fora das fronteiras da empresa até
mesmo para as fungdes comerciais mais rotineiras. Por exemplo, aplica-
¢Oes e servicos em nuvem comuns, como Dropbox e Google Drive, per-
mitem que os funciondrios acessem, compartilhem e colaborem usando
dados confidenciais dentro e fora dos ambientes corporativos. Mas os
sistemas legados de DLP que usam confianca implicita interromperiam
uma colaboragdo legitima ou permitiriam que os dados vazassem para o
mundo externo, tornando-os vulneraveis a possiveis ameacas.

A protecao de dados zero trust permite o uso e compartilhamento de
dados confidenciais, desde que as condi¢des de seguranca sejam con-
tinuamente verificadas. Ela permite que dados confidenciais fluam e
sejam compartilhados entre usudrios e dispositivos e armazenados em
diferentes servicos de nuvem porque verifica continuamente as condi-
¢Oes de seguranga, como identidade do usudrio, dispositivo, rede e segu-
ranca de aplica¢do e o comportamento do usuario ao longo do tempo. A
protecao de dados zero trust se aplica especificamente a dados confi-
denciais e garante que todas as condi¢des de seguranca sejam atendidas
o tempo todo, permitindo trabalho hibrido, nuvem e casos modernos de
uso empresarial.

Um sistema de seguranga de dados unificada que usa principios zero
trust monitora e controla dados em qualquer lugar que os usuarios cor-
porativos desejem se conectar e acessar dados, e em qualquer lugar que
os dados possam ser armazenados e transferidos em repositorios de
aplica¢ées em nuvem e ambientes on-premises (locais).

Outro problema com as abordagens de segurangca tradicionais baseadas
em varios produtos e confianca implicita é que elas sdo muito isoladas,
aplicando apenas um controle de seguranga por vez sem integrar todos
os controles de seguranca e sem compartilhar inteligéncia de risco. Isso
significa que diferentes controles de seguranga sao isolados e ndo inte-
grados em uma plataforma de seguranca coesa, deixando lacunas em
sua estratégia geral de seguranca. Para proteger totalmente seus dados,
vocé precisa de varios controles de seguranca trabalhando juntos e com-
partilhando inteligéncia.

A abordagem zero trust adota uma visdo mais holistica e dindmica para
a protecdo de dados. Ela considera o contexto do usudrio, dispositivo,
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rede e outros fatores para tomar decisdes mais informadas sobre prote-
¢do de dados. Essa abordagem oferece suporte a integragdo da DLP com
outros controles de seguranca e ferramentas de produtividade e pode
monitorar e adaptar-se continuamente as mudangas de ameagas, riscos
e condigdes de negécios.

No geral, as organizagdes que usam DLP com base na confianga impli-
cita devem confiar na falsa suposigdo de que os usudrios dentro de uma
organizacdo sdo confiaveis, sdo cuidadosos com a seguranca e nunca
comprometerdo dados confidenciais. Na verdade, devido a falta de con-
texto de seguranga, uma aplicagdo restritiva de politicas de DLP geral-
mente causaria a interrup¢do de processos de negécios legitimos. Por
outro lado, a DLP baseada em zero trust monitora e controla de perto
como os dados sdo usados o tempo todo para evitar violagoes de politi-
cas de dados de forma adaptativa.

Um sistema de DLP baseado em confianca implicita protegeria um
numero de cartdo de crédito permitindo que usuarios autorizados aces-
sassem dados confidenciais enquanto negaria acesso a usudrios ndo
autorizados. Isso pressupde que os usuarios autorizados podem ser con-
fiaveis para lidar com os dados com seguranca e ndo usa-los indevida-
mente.

Em contraste com os sistemas legados de DLP baseados em confian¢a
implicita, um sistema de DLP baseado em principios zero trust ndo
depende da suposicdo de confianca entre os usudrios. Em vez disso, ele
protege dados confidenciais, como ntimeros de cartdo de crédito, exi-
gindo que todos os usuarios passem por um processo de autentica-
¢do antes de acessar esses dados, independentemente de seu nivel de
autorizacdo. Isso pode incluir MFA autenticacao multifator), como uma
senha e um cddigo tnico enviado a um dispositivo mével.

O sistema também avalia continuamente os riscos potenciais de dispo-
sitivos, usuarios, dados e aplicacdes. Ele verifica se os dispositivos sdo
confiaveis e protegidos, se as aplicacdes e suas instancias (ou seja, cor-
porativas versus pessoais) usadas sdo seguras e compativeis, se a rede
é segura e confiavel, se os dados sdo compartilhados com destinos e
destinatdrios confidveis e se o comportamento do usudrio é compati-
vel. Essas condi¢des sao continuamente verificadas e o sistema adapta
sua resposta de prote¢do de acordo. Além disso, o sistema monitora e
rastreia o acesso do usudrio a dados confidenciais, alertando os admi-
nistradores sobre qualquer comportamento suspeito ou possiveis vio-
lagoes e treinando os usudrios sobre praticas seguras de uso de dados
em caso de violagdo das politicas corporativas. Essa abordagem reduz o
risco de acesso ndo autorizado a dados confidenciais porque o sistema
verifica todos os usuarios antes de conceder acesso e minimiza os riscos
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para dados confidenciais ao longo do tempo instruindo os usuarios em
tempo real.

O Contexto Permite que Sua DLP Diga Sim
a Atividades Comerciais Importantes

O zero trust ajuda os sistemas de protecao de dados a tomar decisdes
bem informadas sobre permitir ou restringir determinadas atividades.
Ele faz isso considerando vdrios fatores ou contextos, como a identi-
dade do usudrio, o dispositivo usado, a confiabilidade da aplicagdo e o
contexto dos dados envolvidos. (O zero trust retine o contexto com a
ajuda de outras solucdes, discutidos mais adiante na se¢ao “A DLP Nao
Deve Ficar Sozinha”.) Ao levar em considera¢do todos esses contex-
tos, aplicar os principios zero trust pode determinar com mais precisdo
se uma determinada atividade é benéfica e necessaria para o negécio e
pode dizer sim a ela. Isso ajuda a garantir que os dados sejam protegidos
e o risco de violagOes de seguranga ou outras ameagas seja minimizado,
permitindo que as operag¢des empresariais continuem funcionando sem
problemas.

Alista a seguir define os tipos de contexto usados no zero trust:

3 Contexto do usuario: quem esta fazendo uma acdo ou quem é o
destinatario de uma agdo. Essas informacdes ajudam a determinar
se 0 comportamento de um usudrio representa um risco para dados
confidenciais. Por exemplo, suponha que um usuario de repente
esteja movendo muito mais dados do que o normal, fazendo login
de lugares estranhos ou agindo de maneira estranha em compara-
¢do com antes. Isso pode ser um sinal de comportamento arriscado
ou malicioso. O mesmo se aplica se um usuario estiver acessando ou
usando dados confidenciais e/ou enviando-os para aplicativos pesso-
ais. Com base em sua identidade e comportamento, vocé pode alterar
os privilégios de um usudrio para garantir que os dados confiden-
ciais sejam protegidos e apenas usuarios autorizados possam aces-
sar esses dados para compartilha-los com destinatarios autorizados e
transferi-los para destinos seguros.

¥ Contexto do dispositivo: o dispositivo que esta tentando acessar
seus dados. Vocé precisa considerar se o dispositivo é pessoal ou cor-
porativo, a postura de seguranca dele e se possui as Ultimas corre-
¢Oes e atualiza¢des. Vocé também pode observar fatores préximos
ao dispositivo, como a confiabilidade do local de onde ele esta se
conectando. Considerando todos esses detalhes, vocé pode determi-
nar o nivel certo de privilégios para o dispositivo com base em qudo
confiavel e arriscado ele é. Mesmo que um usuario geralmente seja
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confiavel, seu dispositivo ainda pode estar comprometido ou repre-
sentar um risco de seguranca, portanto, o contexto do dispositivo é
fundamental para determinar os privilégios que vocé deve conceder.

3 Contexto da aplica¢do: a reputacdo e a confiabilidade do aplicativo
usado para acessar ou manipular dados. Isso é importante porque,
se uma aplicagdo tiver ma reputagdo ou ndo for confidvel, podera
representar um risco a seguranga dos dados acessados ou manipu-
lados. Os sistemas de prote¢do de dados podem depender de outros
sistemas, como um agente de seguranca de acesso a nuvem (CASB)
para coletar informagdes sobre os atributos relacionados a conformi-
dade e ao risco do aplicativo. Essa informacdo pode ajudar o sistema
a determinar se a aplicagdo representa um risco, como violar o RGPD
(Regulamento Geral de Protecdo de Dados) da Unido Europeia ao
potencialmente expor dados confidenciais excessivamente.

Um usudrio pode ter acesso a varias instancias de uma aplicagdo em
nuvem, o que requer um controle mais granular sobre dados confi-
denciais para evitar o compartilhamento acidental com contas pesso-
ais. Aplicagdes de comunicagdo colaborativa como o Microsoft Teams
e o Slack também podem representar um risco se os canais dessas
aplicagdes tiverem usuarios corporativos e externos, portanto, o sis-
tema deve ser capaz de diferencia-los para evitar vazamentos de
dados. Lembre-se de tudo isso para garantir que os aplicativos que
vocé estd usando sejam conceituados e confidveis e para proteger
seus dados de possiveis riscos.

3 Contexto dos dados: o quanto é confidencial um dado especifico,
assim como seu formato, tamanho e outros fatores. O contexto dos
dados também inclui onde os dados estdo sendo usados e se esse
uso é legitimo. Saber o tipo de dados que estdo sendo acessados ou
movidos e se eles pertencem ao local onde estdo sendo usados ajuda
a identificar atividades potencialmente arriscadas. Dados confiden-
ciais sendo acessados ou transferidos para um local ndo autorizado
requerem agdo para evitar vazamento ou viola¢do de dados. O con-
texto dos dados é crucial para garantir que os dados sejam tratados
adequadamente e acessados apenas por usuarios autorizados em
locais autorizados com base em seu nivel de importancia. Ele ajuda a
determinar se uma atividade é necessaria para o negécio e se vale a
pena correr o risco.

A maioria das solugées de DLP, ndo apenas a DLP legada, causa proble-
& mas na forma como sua empresa funciona porque normalmente ndo
coleta informagoes suficientes sobre o negdcio e os riscos envolvidos.
atencho A maioria das solugbes DLP forca a organizagdo a depender de equipes
de resposta a incidentes para tomar decisdes manuais sobre o que fazer.

Isso é frustrante, ineficiente e caro!
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Com o zero trust, esses problemas certamente sdo minimizados. Um
sistema de seguranca de dados unificada baseado em principios zero
trust considera todos os riscos de itens como usudrios, dispositivos,
dados, redes e aplica¢des. Dessa forma, o sistema tem uma compreen-
sao muito melhor dos riscos envolvidos e pode tomar automaticamente
as decisdes corretas sobre a prote¢do de seus dados com base em poli-
ticas dinamicas de protecdo de dados adaptadas as suas necessidades
especificas de negdcios. O zero trust ajuda vocé a manter seus dados
seguros e seus negocios funcionando sem problemas.

A DLP Nao Deve Ficar Sozinha

DICA

Os controles de dados sao usados em sistemas legados e novos de DLP.
A DLP é, de fato, projetada para identificar dados confidenciais e prote-
gé-los. O problema com a maioria desses controles de dados é que eles
ndo tém contexto. A DLP precisa fazer parte de uma plataforma maior,
baseada em principios zero trust, que usa todo o contexto disponivel
para tomar decisdes informadas. A DLP precisa de ajuda e inteligéncia
de outras solugoes, como DSPM (Gerenciamento de Postura de Segu-
ranga de Dados), para reunir todo o contexto necessario, como contexto
do usuario, contexto do dispositivo, contexto da aplica¢do e contexto dos
dados. E por isso que um sistema baseado em zero trust é integrado e se
concentra em controles de dados contextuais em vez de apenas confiar
cegamente em tudo. £ uma forma de se adaptar as mudangas nas con-
dicoes de risco e proteger automaticamente seus dados sempre com a
resposta mais adequada.

Na protecao de dados zero trust, procure controles consolidados em que
cada controle compartilhe informagdes e trabalhe em conjunto para
proteger seus dados. Por exemplo, o Netskope Intelligent Security Ser-
vice Edge (SSE) habilita diretamente o zero trust e permite o compar-
tilhamento e o contexto entre os controles — incluindo a DLP em seu
centro — tornando super facil e eficiente proteger seus dados.

O Netskope Intelligent SSE suporta sua plataforma de DLP abrangente
com varias outras solucdes de seguranca. Algumas das mais importan-
tes sdo:

¥ SWG (gateway de seguranca da web): um SWG é uma solu¢do de
seguranca que fica entre os usuarios e a internet, garantindo cone-
xdes seguras com a web e protegendo contra ameacas baseadas na
web. O Netskope DLP via SWG garante que dados confidenciais ndo
vazem através de trafego da web ndo confiavel e arriscado, incluindo
trafego criptografado. Ele detecta, monitora e protege dados corpora-
tivos confidenciais de vazamentos e exposicdo em todas as conexdes
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da web, incluindo escritérios domésticos, filiais e locais de Wi-Fi
publico.

3> CASB: o0 Netskope DLP por meio do CASB descobre, monitora e pro-
tege dados confidenciais em aplica¢des SaaS, laaS (infraestrutura
como servico), redes corporativas e filiais, forca de trabalho mével,
servicos de e-mail e endpoints de funcionarios. Este servico centrali-
zado entregue na nuvem impde politicas unificadas de protecdo de
dados em todos os lugares em que dados confidenciais sdo arma-
zenados, usados ou transferidos e abrange dados confidenciais em
movimento e em repouso. Ele abrange milhares de aplica¢des SaaS e
tem conhecimento exclusivo dos dados transmitidos para instancias
de aplica¢Bes pessoais (por exemplo, OneDrive corporativo para One-
Drive pessoal) e aplica¢des arriscadas. Ele verifica milhares de tipos
de arquivos diferentes, bem como postagens e comunicagdes assin-
cronas por meio de aplicativos de colaboragdo e servicos de e-mail. As
politicas de prote¢do de dados, conformidade e privacidade de dados
sao aplicadas de forma consistente em servicos de nuvem publica e
sincronizadas automaticamente em toda a plataforma de DLP.

3 DSPM: o Netskope One DSPM automatiza a identificacdo de todos os
dados que sua organizagdo possui, onde esses dados estdo localiza-
dos, quem tem acesso a eles e os riscos que as interagdes com eles
representam. Ele também automatiza a descoberta e a classificacdo
abrangentes de dados, além de localizar, marcar e verificar continua-
mente fontes de dados estruturados e ndo estruturados em ambien-
tes on-premises (locais), na nuvem e hibridos. Isso fornece visibilidade
completa de dados confidenciais e classificacdo automatizada para
dar suporte a conformidade regulatéria.

3 SSPM (Gerenciamento de Postura de Seguranca de SaaS) e CSPM
(Gerenciamento de Postura de Seguran¢a na Nuvem): essas tec-
nologias fornecem gerenciamento de postura para SaaS e ambientes
de nuvem publica para garantir seguranca e conformidade. Elas moni-
toram e avaliam continuamente a postura de seguranga, identificando
possiveis riscos e configura¢des incorretas e fornecendo informagdes
e recomendagdes utilizaveis. Os recursos de corre¢do automatizada
abordam os problemas identificados em tempo real.

3 Software de protecao de endpoint: Netskope Endpoint DLP é uma
solugdo que detecta, monitora e protege dados confidenciais em
endpoints de funcionarios. Como a solucdo é integrada em um Unico
cliente Netskope, ndo ha necessidade de implantar um agente sepa-
rado. O Netskope Endpoint DLP minimiza a utilizagdo de recursos
enquanto oferece um conjunto completo de recursos, incluindo clas-
sificadores baseados em ML (aprendizado de maquina), OCR (reco-
nhecimento éptico de caracteres), impressao digital de arquivos, EDM
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(correspondéncia exata de dados) e muito mais. Utilizar o servi¢o de
DLP entregue na nuvem e a inteligéncia proveniente de toda a pla-
taforma de DLP ajuda a evitar a verificacdo duplicada de dados ori-
ginados na nuvem, resultando em uma experiéncia de usuario sem
obstaculos e resultados de protecdo mais fortes.

3> UEBA (anélise de comportamento de usudarios e entidades): esse
controle de seguranca avalia continuamente o comportamento do
usuario para identificar qualquer atividade incomum ou potencial-
mente arriscada. No passado, UEBA costumava ser um controle de
seguranca isolado, mas precisava ser integrado a DLP para ser eficaz.
Ao ingerir registros de violagdo de DLP e sinalizar comportamentos
de risco para avaliacdo adicional, o UEBA pode informar alteragbes
subsequentes na aplicacdo de politicas e ajudar a manter seus dados
seguros.

3 IAM (gerenciamento de identidade e acesso): IAM é a pratica de
gerenciar e controlar 0 acesso a recursos com base na identidade do
usuario. Ele inclui tecnologias como MFA (autenticacdo multifator),
SSO (logon Unico) e ACLs (listas de controle de acesso). A Netskope
trabalha junto a muitos fornecedores de IAM para garantir que ape-
nas usuarios autorizados possam acessar recursos especificos e se
proteger contra acesso ndo autorizado. IAM é uma parte essencial da
estratégia de seguranga zero trust de qualquer organizagdo, ajudando
a proteger os recursos e garantir a conformidade com as politicas e
regulamentacfes de seguranca.

3 Protecdo de e-mail: a Netskope fornece uma solucdo de DLP muito
extensa para e-mail como Microsoft 365 e Gmail, e para dados em
movimento e em repouso. A solugdo protege e-mails enviados confi-
denciais em tempo real por meio de proxy SMTP (simple mail transfer
protocol) e webmail e pode distinguir dados confidenciais enviados de
uma conta de e-mail pessoal versus dados enviados por uma conta
de e-mail corporativa ou por servicos de e-mail privados.

3 Acesso a rede de Confianca Zero (Zero Trust Network Access,
ZTNA): o Netskope DLP fornecido através do Netskope Private Access
(NPA), uma solugdo de acesso remoto, evita a perda e exfiltragdo
de dados em recursos privados no data center e em ambientes de
nuvem publica, garantindo protecdo de dados para acesso baseado
em navegador a aplica¢des privadas em qualquer lugar de onde os
usuarios estejam se conectando.

Ao combinar esses componentes essenciais em uma Unica plataforma
integrada, a plataforma SSE da Netskope fornece uma solugao de segu-
ranca abrangente que pode proteger sua organizacdo e os dados dela de
uma ampla gama de ameagas.
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Colocando os principios de confianca zero
em pratica com a seguranca de dados

O objetivo da protecdo de dados zero trust ndo é apenas impedir que
dados confidenciais saiam da empresa. E também permitir que casos
modernos de uso comercial aconte¢am, mantendo sempre a seguran¢a

LEMBRE-SE € 0 risco em mente.

Isso significa oferecer suporte a usudrios em diferentes locais e incen-
tivar a colaboragdo, mantendo seus dados seguros. A protegao de dados
zero trust significa poder trabalhar em qualquer lugar e ainda ter acesso
a todos os recursos necessarios e colaborar com membros da equipe e
parceiros externos sem se preocupar com vazamentos de dados. Usando
uma solu¢do unificada como o Netskope SSE, vocé pode proteger seus
dados e aproveitar todos os beneficios dos fluxos de trabalho de dados
corporativos modernos.

Aqui estdo alguns exemplos de como isso funciona na pratica:

¥ Imagine que vocé esta trabalhando em seu laptop, conectado a rede
da sua empresa usando o Netskope SSE. Vocé acessa alguns docu-
mentos de vendas importantes e comega a trabalhar neles. Mas
entdo vocé acidentalmente tenta salvar uma cépia dos documen-
tos em sua conta pessoal de armazenamento em nuvem, em vez da
instancia corporativa da mesma aplicacdo de armazenamento em
nuvem.

Com DLP baseada em principios zero trust, o sistema reconhece que
vocé estd tentando enviar dados confidenciais da empresa para uma
instancia de aplicacdo pessoal e impede que os dados sejam salvos.
Em vez disso, o sistema exibe uma notificagdo instrutiva ao usuario,
um pop-up que informa imediatamente sobre a viola¢do e lembra o
local correto para salvar os documentos. Dessa forma, vocé pode tra-
balhar de qualquer lugar e ainda ter acesso a todos os recursos de
que precisa sem se preocupar em enviar acidentalmente dados con-
fidenciais para algum lugar ao qual ndo pertencem. As notificagdes
instrutivas ensinam os usuarios sobre praticas seguras e politicas da
empresa, minimizando o risco de perda de dados ao longo do tempo
e reduzindo a necessidade de longos treinamentos ao longo do ano.

¥ Digamos que vocé esteja colaborando com parceiros externos em um
projeto e queira compartilhar alguns documentos com eles. Com DLP
baseada em principios zero trust, o sistema verificara a reputacdo e a
confiabilidade da aplicacdo que vocé usa para compartilhar documen-
tos, sua identidade e comportamento, o dispositivo usado e o destino
da transmissdo.
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Se vocé estiver usando um aplicativo de armazenamento em nuvem
pessoal com um nivel de seguranca diferente do aplicativo corpora-
tivo da sua empresa, o sistema pode impedir que vocé compartilhe os
dados por meio desse aplicativo. Em vez disso, ele pode sugerir que
vocé use um aplicativo diferente ou envie os documentos por meio de
um canal seguro. A DLP também verificara o destino da transmissao,
como, por exemplo, se o destinatario é um usudrio externo ou funcio-
nario e se o destino é seguro. A DLP pode enviar uma notificagdo para
vocé perguntando se vocé tem certeza sobre o compartilhamento de
dados confidenciais com o destinatario externo e pode até pedir que
vocé justifique sua a¢do. Dessa forma, vocé pode colaborar com con-
fianca, sabendo que seus dados estdo protegidos e somente usuarios
autorizados podem acessa-los.

Zero Trust Adaptavel

O zero trust adaptavel significa primordialmente reconhecer que as coi-
sas mudam com o tempo. Isso significa que a prote¢ao de dados zero
trust precisa avaliar continuamente o contexto de negdcios, o risco e o
comportamento do usudrio para manter seus dados seguros.

Para visualizar essa situa¢do, imagine um seguran¢a em uma casa
noturna. Uma noite, ele esta parado na porta quando um grupo de
pessoas se aproxima. O seguranca verifica as identidades deles e tudo
parece certo, entdo eles deixam o grupo entrar. Mas, a medida que a
noite avanca, o seguranca comeca a notar um comportamento estranho
em uma das pessoas do grupo. Talvez esteja agindo de forma agres-
siva ou tentando acessar dreas do clube que ndo deveria. Com zero trust
adaptavel, o seguranga reconheceria essa mudanga de comportamento
e tomaria medidas para proteger as outras pessoas e 0 estabelecimento.
Ele pode ficar de olho em determinadas pessoas para garantir que elas
ndo causem problemas ou até mesmo pedir que um individuo saia.
Dessa forma, o seguran¢a pode manter outras pessoas e o estabeleci-
mento seguros e protegidos, mesmo que o comportamento de alguém
mude.

Considere estes cendrios comuns que sua empresa provavelmente
enfrentara:

3 O comportamento de alguém muda. Vocé tem um funcionario de
confianca que sempre teve acesso a determinados dados confiden-
ciais da empresa. Um dia, talvez depois de uma avaliagdo de desem-
penho, ele comega a se comportar de maneira diferente. Ele comeca
a acessar e baixar mais dados confidenciais do que o normal ou a
fazer login de locais incomuns. Com o zero trust adaptativo, o sistema
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reconhece essa mudanca de comportamento e ajusta os privilégios
do funcionario de acordo. Por exemplo, o sistema pode restringir o
acesso a dados especificos ou notificar a equipe de seguranca para
uma avaliagdo mais detalhada. Dessa forma, vocé pode proteger os
dados mesmo que o comportamento de um funcionéario confiavel
mude.

A reputacdo e a confiabilidade das aplicagdes mudam. As aplica-
¢6es mudam com o tempo; ndo apenas sua funcionalidade, mas tam-
bém sua reputagdo, suas posturas de seguranca e sua confiabilidade
podem mudar. Por exemplo, uma aplicacdo de armazenamento em
nuvem que ja foi considerada segura pode ter uma nova exposi¢do
de vulnerabilidade ou configuracdo incorreta que afeta sua confiabili-
dade. Com o zero trust adaptavel, a solugdo avaliara continuamente o
nivel de risco da aplicagdo e ajustara os privilégios conforme necessa-
rio. Dessa forma, vocé pode proteger seus dados mesmo que a con-
fiabilidade de um aplicativo mude.

Os dispositivos tornam-se comprometidos. Os dispositivos podem
se tornar mais vulneraveis ou até mesmo comprometidos sem que o
usuario perceba. Por exemplo, um notebook que ja foi considerado
seguro pode ser infectado por um malware ou ter suas configura¢des
de seguranga alteradas sem o conhecimento do usuario. Com o zero
trust adaptavel, o sistema avaliara continuamente a postura de segu-
ranca do dispositivo e ajustara os privilégios conforme necessario.
Dessa forma, vocé pode proteger seus dados mesmo se um disposi-
tivo for comprometido.

O fluxo de dados muda. O fluxo de dados pode mudar devido a
mudancgas nas regras de conformidade em diferentes niveis. Por
exemplo, um fluxo de dados pode ser considerado aceitavel, mas se
o destino se tornar incompativel ou inseguro, os regulamentos ainda
podem exigir que a organizacdo proteja o fluxo de dados. Este é o
caso do RGPD, que diz que certos dados privados podem ndo ter per-
missdo para sair da UE, a menos que haja adequagdo ou um contrato
de transferéncia valido. Com o zero trust adaptavel, o sistema avaliara
continuamente 0s riscos e ajustara os privilégios conforme neces-
sario. Dessa forma, vocé pode proteger seus dados mesmo que as
regras mudem.

O cargo ou status de um usuario muda. Usuarios que pedem
demissao e avisam com duas semanas de antecedéncia ainda podem
ter acesso a dados sensiveis durante esse periodo. Com zero trust
adaptavel, o sistema avaliara continuamente os riscos envolvidos e
ajustara os privilégios conforme necessario. Por exemplo, o sistema
pode restringir o acesso do usuario a dados especificos ou notificar a
equipe de seguranca sobre uma agdo que precisa de avaliagdo mais
aprofundada.
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O zero trust adaptavel avalia o uso de dados de tantas perspectivas
quanto possivel, a fim de ajustar os privilégios para proteger os dados

confidenciais, a reputagdo da empresa e apoiar a atividade do negdcio.
DICA

O zero trust adaptavel propicia maior prote¢do ao mesmo tempo em
que torna os dados e as pessoas mais produtivos. Ele da vida a poli-
tica de protecdo de dados adaptavel e dinamica, avaliando continua-
mente os riscos e ajustando os privilégios conforme necessario. Essa é
uma mudanga significativa em relagdo a abordagem tipica dos sistemas
de DLP, legados e novos, que dependem de uma abordagem tnica com
base na confianga implicita, levando a muitos falsos positivos e a fadiga
da triagem de incidentes. Com uma abordagem tao complicada, a equipe
de resposta a incidentes é forcada a avaliar manualmente cada incidente
para determinar se foi uma violagao real e, em seguida, entrar em con-
tato com o usudrio responsavel (muitas vezes depois de ele ter esque-
cido sua ac¢do anterior). A equipe entao precisa decifrar todo o fluxo de
dados — um processo longo e com grande uso de recursos. O zero trust
adaptavel fornece um modelo para prote¢do continua, tornando muito
mais facil manter seus dados seguros e seus negdcios funcionando sem
problemas.

Seguranca de Dados Zero Trust Adaptavel
da Netskope

A implementacdo da seguranga de dados zero trust adaptavel da Net-
skope € totalmente voltada para o contexto. Ao monitorar o trafego entre
usudrios, dispositivos, aplica¢des, redes e destinos, a Netskope constroi
uma compreensdo profunda do que estd acontecendo em sua organiza-
¢ao. Isso permite que o sistema exerca controle granular sobre o acesso
aos dados, permitindo que vocé proteja seus dados confidenciais sem
prejudicar as operacoes empresariais.

Por exemplo, imagine um usudrio tentando acessar dados confiden-
ciais da empresa a partir de um dispositivo pessoal. Com a Netskope, o
processo comeca com a detec¢do precisa de dados confidenciais. Além
disso, considerando vérios fatores contextuais, a resposta a inciden-
tes torna-se mais precisa e eficaz, reduzindo a necessidade de triagem
manual e minimizando a pressao sobre as equipes de segurangca. O sis-
tema avaliaria a postura de seguranga do dispositivo, a identidade do
usudrio e o comportamento do usudrio para determinar se o acesso deve
ser concedido.

Outros fatores considerados incluem a conexdo e localizacao da rede,
vulnerabilidades potenciais, inteligéncia de ameacas disponivel e muito
mais. Os riscos e a reputacdo associados a aplicacdo serdo considerados
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pelo Netskope Cloud Confidence Index (CCI), um banco de dados de
mais de 83.000 aplicagdes em nuvem (que continua crescendo!) que a
Netskope avaliou com base em cerca de 50 critérios baseados em risco.
Esses critérios medem a aptiddo empresarial de um aplicativo, levando
em consideracdo a seguranca, a auditabilidade e a continuidade dos
negoécios.

Se o dispositivo for considerado de risco ou o comportamento do usua-
rio for considerado incomum, o acesso pode ser restrito ou a equipe de
seguranca pode ser notificada para uma avaliagdo mais detalhada. Se
o dispositivo for seguro e o comportamento do usuario for normal, o
acesso pode ser concedido.

A base da seguranca de dados da Netskope é seu SSE, que faz parte da
plataforma mais ampla Netskope One Secure Access Service Edge (SASE).
Essa solucdo de seguranga convergente nativa de nuvem consolida as
tecnologias de seguranca vitais definidas anteriormente em uma Unica
plataforma integrada. Ao combinar essas tecnologias em uma tinica pla-
taforma, a Netskope facilita o gerenciamento de sua seguranga a partir
de um local central. O Netskope SSE é nativo de nuvem, o que signi-
fica que pode ser dimensionado de forma rapida e eficiente para atender
as necessidades da sua organizacdo. Ele também foi projetado para ser
altamente flexivel, para que vocé possa personaliza-lo para atender as
suas necessidades especificas de seguranca.

O Netskope SSE foi projetado com o entendimento de que a seguranca
¢é mais do que a aplicacdo de politicas. Também é importante instruir
os funcionarios e incentivar o comportamento seguro de manipulacdo
de dados. E por isso que a solugdio preserva a capacidade do usudrio de
tomar decisdes de negdcios e a0 mesmo tempo manter os dados segu-
ros. Por exemplo, quando ocorre uma violagao, o Netskope SSE pode
direcionar os funciondrios para um treinamento sobre como lidar com
dados confidenciais, fazer perguntas para avaliar melhor o contexto ou
fornecer orientacdes sobre dicas e praticas recomendadas para trabalhar
com seguranga em casa. Ao adotar uma abordagem holistica para pro-
tecdo de dados, a Netskope ajuda vocé a criar uma cultura de seguranca
em sua organizagao.
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NESTE CAPiTULO

» Comparando solucdes de seguranca
de dados unificada e legadas

» Mantendo a seguranca em qualquer
lugar que vocé acessar dados

» Usando politicas unificadas e
controles de acesso

» Analisando os beneficios e diferenciais
do Netskope One Data Security

Capitulo 4

Por que a Netskope para
seguranca de dados
unificada

s diretores de seguranca da informacdo (CISOs) e as equipes de

seguranca da informacdo geralmente enfrentam uma decisao

dificil: Devemos manter as solu¢des maduras, porém comple-
xas e custosas, de Prevencao de Perda de Dados (DLP) legadas, ou optar
pelas op¢des baseadas na nuvem, de facil implantagdo, que podem ndo
ter toda a profundidade e abrangéncia de que precisamos? Vocé estara
preparado para responder a essa pergunta depois de ler este capitulo e
aprender sobre os principais beneficios de todas as solucdes de segu-
ranca de dados baseadas em nuvem:

3 Elas podem fornecer cobertura abrangente. Ndo importa onde
seus dados estejam armazenados (on-premises ou na nuvem), onde
sejam transferidos ou como sejam acessados, uma solugdo de segu-
ranca de dados entregue em nuvem que inclua DLP integrada e DSPM
(Gerenciamento de Postura de Seguranca de Dados) pode protegé-
-los.
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3 Elas podem fornecer cobertura para ambientes de nuvem.
Por meio de aplicativos de software como servico (SaaS), servicos
de nuvem publica de infraestrutura como servico (laaS) e acesso
web, ndo importa de onde seus usudrios estejam se conectando na
moderna empresa com trabalho hibrido, as solu¢des de seguranga de
dados baseadas na nuvem tém vocé protegido.

3 Elas eliminam a necessidade de configurar infraestrutura adicio-
nal porque podem ser implantadas de forma rapida e facil como
servicos em nuvem.

3 Elas protegem seus dados confidenciais sem sobrecarregar sua
rede e recursos de endpoint. Um sistema de seguranca de dados
entregue na nuvem pode processar todos os algoritmos de verifica-
¢do e deteccdo de dados que vocé precisa, em capacidade maxima.

¥ Elas sdo mais faceis de integrar com uma ampla gama de outras
ferramentas de seguranca.

¥ Elas oferecem maior visibilidade dos dados que sao transferidos
e armazenados fora de suas instala¢des corporativas.

¥ Elas sdo mais faceis de manter e atualizar em tempo real e ofe-
recem a capacidade de escalar com mais rapidez e facilidade do
que com modelos mais antigos implantados on-premises (no
local).

Depois de ler este capitulo, vocé tera uma sdlida compreensdo de como
esses beneficios podem se aplicar a sua organizagdo e estara bem equi-
pado para tomar uma decisdo informada sobre qual solu¢do de segu-
ranca de dados entregue em nuvem é a mais adequada para sua empresa.
Ao longo do caminho, vocé encontrara informagoes especificas sobre os
diferenciais da plataforma Netskope.

Diferenciando as op¢oes de seguranca de
dados entregues em nuvem

46

A seguranga de dados unificada precisa ser entregue em nuvem. Quando
se trata de DLP, dois tipos estdo disponiveis. A solucdo DLP nativa de
nuvem geralmente é incorporada em plataformas Iaa$ e aplicagdes Saa$S
de provedores de servicos em nuvem. As solucdes integradas de DLP
entregues na nuvem geralmente fazem parte de um servico ou produto
de seguranga, como um secure web gateway (SWG), firewall de tltima
geracdo (NGFW) ou agente de seguranca de acesso a nuvem (CASB).
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Tipo 1: Netskope One Data Security versus
solu¢des pontuais nativas de nuvem

O Netskope One Data Security oferece varias vantagens em relagdo a
solu¢Oes pontuais nativas de nuvem mais limitadas.

Ele inclui recursos de Gerenciamento de Postura de Seguranca de Dados
(DSPM), portanto, descobre e protege seus dados onde quer que resi-
dam e se movam, protege o uso organizacional de inteligéncia artificial
generativa (GenAl), gerencia a postura de seguranca de dados, suporta
a privacidade e conformidade, reduz a exposicao de dados maliciosa e
negligente, e responde efetivamente a riscos e ameagas de exfiltracdo de
dados. A consolidagdo dessas fungdes em uma Unica plataforma de um
unico fornecedor simplifica suas opera¢des e reduz seus custos opera-
cionais.

Uma vantagem importante é sua cobertura mais ampla usando um tnico
mecanismo de politica de DLP de nivel empresarial, que garante que os
dados confidenciais sejam protegidos em uma ampla variedade de for-
matos, canais de comunicagdo e ambientes, incluindo aplicacdes SaaS,
servicos IaaS, aplicagOes privadas, servigos de e-mail, compartilhamento
de arquivos e transagdes na web em qualquer lugar onde seus usua-
rios estejam. Ele também inclui prote¢do de DLP de endpoint, o que é
importante porque ajuda a garantir que todos os seus dados confidenciais
sejam protegidos, mesmo em endpoints em locais remotos que podem
ou ndo estar conectados a nuvem por meio de qualquer rede especifica. O
mecanismo Unico de politica de DLP também reduz significativamente a
complexidade em comparacdo com a necessidade de gerenciar diferen-
tes regras de politica de DLP para diferentes canais e diferentes servigos
em nuvem.

Além disso, o Netskope One DLP é superior em sua precisdo de detec-
¢do. Ao verificar todo o espectro de tipos de arquivo e formatos de dados,
usando uma ampla variedade de algoritmos de deteccdo de dados e
aprendizado de maquina (ML) para entender uma ampla variedade de
informacGes e documentos e seu contexto especifico, é possivel iden-
tificar e classificar com precisdo dados confidenciais, mesmo que esses
dados sejam armazenados e transferidos em diferentes estruturas, for-
matos ou idiomas, ou incorporados em imagens. Isso é importante por-
que ajuda a garantir que nenhum tipo de dado sensivel seja vazado ou
exposto acidentalmente e que o sistema produza eventos reais de segu-
ranca de dados, em vez de falsos positivos.

Por fim, o Netskope One Data Security possui um contexto zero trust
incorporado, o que significa que foi projetado para funcionar em uma
estrutura de seguranga zero trust avancada. Isso é importante porque
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ajuda a garantir que todo acesso a dados sensiveis seja cuidadosamente
controlado e monitorado, no contexto de risco apropriado, reduzindo o
risco de acesso ndo autorizado, superexposicao ou vazamento de dados.

Hoje, muitos provedores de servicos em nuvem (CSPs) e fornecedores
de SaaS oferecem recursos nativos de DLP em suas plataformas. Essas
solucdes centradas na nuvem prontamente disponiveis sdo frequente-
mente escolhidas por organiza¢des que buscam uma estratégia focada na
nuvem ou aquelas que estdao apenas comecando sua jornada de protecdo
de dados. Embora essas solucdes possam abordar os casos de uso espe-
cificos de prote¢do de dados em nuvem para os quais foram projetadas,
elas podem ndo ter uma cobertura ampla e podem ndo ser tao abrangen-
tes quanto as solugdes legadas de DLP.

Algumas empresas comecam com essas solu¢des DLP nativas de nuvem
porque podem ser rapidas e faceis de implementar. No entanto, é impor-
tante abordar essas solucdes com os olhos bem abertos, entendendo que
elas podem nado ser suficientes para atender a todas as suas necessida-
des de protecao de dados. Em alguns casos, as organizagoes podem se
ver forcadas a adotar varias op¢oes de DLP desconectadas e isoladas para
casos de uso posteriores, levando a uma estratégia de protecdo de dados
fragmentada e potencialmente menos eficaz.

Tipo 2: nem todas as solu¢des de DLP
integradas e entregues na nuvem sao
criadas igualmente

Quando se trata de escolher uma soluc¢do de DLP entregue em nuvem,
lembre-se de que muitas solucdes mais recentes no mercado apresentam
deficiéncias significativas:

¥ Elas podem oferecer ampla cobertura, mas carecem da profundidade
tecnoldgica e dos recursos necessarios para proteger os dados confi-
denciais de sua organizacdo de maneira eficaz e precisa em todos 0s
casos de uso modernos.

¥ Elas podem oferecer algumas das metodologias e recursos mais
recentes para alguns casos de uso e formatos de dados especificos,
mas carecem da abrangéncia necessaria para proteger os dados con-
fidenciais de sua organizacdo de forma completa.

Algumas solug¢des de DLP entregues em nuvem mais recentes podem ser
bem divulgadas, mas estdo longe de serem tdo sofisticadas e maduras
quanto as solugdes legadas de DLP que elas deveriam substituir.

E importante pesquisar e comparar minuciosamente as solugdes de
DLP para garantir que vocé escolha uma que atenda efetivamente as
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necessidades da sua organizacdo. Observe fatores como maturidade
e sofisticacdo dos recursos de deteccdo de dados (por exemplo, quan-
tos tipos de arquivos elas podem verificar e quantos identificadores de
dados usam, incluindo tipos de dados localizados especificos para dife-
rentes paises), a variedade de canais que elas abrangem, sua capacidade
de adaptagdo a riscos e ambientes em constante mudanca e o nivel de
integracdo e personalizacdo que oferecem.

Se vocé esta pensando em usar uma solugdo de DLP entregue em nuvem
para sua seguran¢a de dados, pode estar se perguntando qual tipo é

melhor para vocé. Eis o que vocé deve considerar:
DICA

3 Amplitude de cobertura: a DLP integrada como parte de uma solu-
¢do de seguranca de dados mais ampla normalmente incorpora
DSPM, SWG, CASB ou NGFW e geralmente faz parte de um servico de
acesso de rede de confianga zero (ZTNA). Essas solugdes sdo entre-
gues na nuvem e integradas normalmente em um servico de segu-
ranca de rede. Elas sdo limitadas em escopo e carecem, por exemplo,
de prote¢do de dados para e-mails de saida, endpoints e um espectro
maior de aplicagdes SaaS e suas instancias especificas (contas corpo-
rativas versus contas pessoais).

¥ Limitagdes das solugdes: esteja ciente de que essas solu¢des podem

ndo abranger todos os casos de uso modernos e tradicionais, como
colaboragdo em nuvem com usuarios externos, transferéncias de
dados por e-mail pessoal ou rascunhos de e-mail, transferéncias de
arquivos via USB, capturas de tela e fotos de documentos confiden-
ciais, novos modelos de conformidade, dados em outros idiomas
estrangeiros e formatos, entre outros. E ainda mais importante: elas
podem ter capacidades de detec¢do mais fracas. Além disso, seus
recursos de aprendizado de maquina (ML) e inteligéncia artificial (1A)
podem ser decepcionantes.

3 Precisdo da detec¢ao de dados confidenciais: Muitas das solu-
¢Oes DLP mais recentes, entregues em nuvem, deixam a desejar em
sua capacidade de detectar dados confidenciais com precisdo e gra-
nularidade, estejam eles em infraestruturas on-premises (locais) ou
na nuvem. Frequentemente, elas verificam apenas um ndmero limi-
tado de tipos de arquivo e ndo possuem a amplitude de identificado-
res de dados que as solu¢des mais maduras possuem. Essas solu¢des
podem causar grande alvorogo ao focar em um ou dois recursos cha-
mativos, mas no final das contas ficam aquém da sua capacidade
de fornecer seguranca de dados abrangente. O Netskope One Data
Security fornece essa cobertura abrangente integrando DSPM e DLP
em uma solucdo unificada.

CAPITULO 4 Por que a Netskope para seguranca de dados unificada 49



50

DICA

Uma solugdo madura oferecerd milhares de identificadores de dados
predefinidos, incluindo um amplo espectro de informac6es pessoal-
mente identificaveis (Pll), passaportes, contas bancarias, informac&es
bancérias internacionais, identidades nacionais, dados financeiros,
dados médicos, biodados, informages especificas de cada setor,
bem como idiomas localizados e identificadores personalizaveis. Ela
também fornecerd uma ampla variedade de perfis de politica pre-
definidos para dar suporte a casos de uso e requisitos de conformi-
dade, como o RGPD (Regulamento Geral de Protecdo de Dados) da
Unido Europeia, a CCPA (California Consumer Privacy Act), o PCI DSS
(Payment Card Industry Data Security Standard), o HIPAA (Health
Insurance Portability and Accountability Act) e o GLBA (Gramm-
Leach-Bliley Act), apenas para mencionar alguns.

3 Integrac¢do a uma plataforma: uma DLP entregue em nuvem deve
se integrar totalmente a uma plataforma de seguranca mais ampla
para proteger dados confidenciais com eficacia em todo o contexto
de risco disponivel para usuarios, dispositivos, redes, aplicagdes, com-
portamentos e destinos. Uma solucdo de DLP bem integrada usara
inteligéncia de outros pontos de controle, como Andlise de Compor-
tamento de Usudrios e Entidades (UEBA), SWG de Ultima geragdo,
CASB, ZTNA e DSPM, para entender de forma abrangente a postura
de seguranca de uma organizagdo e os riscos associados a cada inte-
ragdo com dados confidenciais. Isso inclui estar ciente das instancias
especificas de aplicagBes e dispositivos SaaS em uso, distinguir entre
identidades de usudrios de contas de e-mail pessoais e corporativas,
destinatarios de compartilhamento de dados e muito mais. Esse nivel
de integracdo permite uma abordagem mais precisa e granular para
detectar e proteger dados confidenciais.

Alguns fornecedores podem oferecer DLP como um complemento para
seus principais produtos, mas sem a abrangéncia e a profundidade
necessarias, essas solugdes podem ndo fornecer o nivel de protegdo exi-
gido pelas organizagoes.

Avalie e teste cuidadosamente os recursos de diferentes solu¢des de DLP e
escolha uma que atenda as necessidades da sua organizagdo, tanto agora
quanto na amplitude de cobertura para o futuro. Conjuntos de recursos
maduros e um fornecedor dedicado sdo essenciais para o sucesso. Con-
fiar apenas no basico pode levar a imprecisdes, detec¢do parcial e tone-
ladas de falsos positivos.

Com mais de uma década de inovagdo continua e dedicagdo total a segu-
ranca de dados, a Netskope é reconhecida como o padrdo do setor em
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comparag¢do com outros fornecedores de SASE e de Borda de Servigo de
Seguranga (SSE). As sec0es a seguir analisam os recursos e funcionalida-
des que diferenciam o Netskope One Data Security.

Como o Netskope One Data Security
mantém vocé seguro

O Netskope One Data Security é uma solugdo integrada abrangente entre-
gue em nuvem que ajuda a proteger seus dados em todos os canais fun-
damentais, incluindo nuvens, redes, e-mails, endpoints e usuarios em
qualquer local. Ele foi projetado para ser baseado em risco e contexto,
para que voce possa confiar que seus dados estardo sempre seguros onde
quer que se movam.

O Netskope One Data Security é totalmente integrado ao abrangente Net-
skope SSE descrito no capitulo 3 e entregue como parte de uma plata-
forma SASE completa. Isso significa que vocé obtém uma plataforma
de seguranca convergente nativa de nuvem que ajuda a eliminar pon-
tos cegos, fornece consisténcia, melhora o desempenho e reduz custos e
complexidade.

O Netskope One Data Security abrange todos os canais e transferéncia
de dados, conforme mostrado na Figura 4-1, para que vocé tenha cer-
teza de que suas informagoes confidenciais estardo sempre protegidas.
Ele abrange:

¥ Mais de 83.000 aplicages SaaS, com novas aplicagdes classificadas
dinamicamente e todas as instancias dessas aplicagdes

¥ Todos os principais provedores de laaS, incluindo Amazon Web
Services (AWS), Google Cloud Platform e Microsoft Azure

¥ Aplica¢Bes privadas no data center ou hospedadas na nuvem
publica

¥ Suas redes corporativas e filiais

¥ Sua forca de trabalho moével

¥ Todos os servigos de e-mail, on-premises e na nuvem, incluindo
webmail

¥ Todos os endpoints de seus funcionarios, on- e off-premises
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FIGURA 4-1: 0 Netskope One Data Security, que inclui DSPM e DLP unificados,
garante que seus dados estejam seguros onde quer que estejam ou se movam.

Principais Diferenciais
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Um mito sobre as solugdes legadas de DLP é que elas sdo imprecisas; na
realidade, os falsos positivos sdo um problema maior, que requer maior
precisdo para resolver. O capitulo 2 explica isso; ele também apresenta e
explica ingredientes essenciais que podem ajudar os sistemas de DLP a
atingir a precisdo. Esta se¢do explica como a Netskope transformou esses
ingredientes-chave em diferenciadores-chave e desenvolveu uma solu-
¢ao de seguranga de dados unificada que pode ser personalizada e auto-
matizada para atender as suas necessidades de negdcios.

Cobertura completa de todos os canais
importantes com politicas unificadas

Os dados confidenciais que se deslocam para todos os lugares fora das
instalagOes corporativas tradicionais tornam-se mais dificeis de rastrear
e proteger e sdo mais propensos a exposi¢do intencional e ndo intencio-
nal. O Netskope One Data Security descobre, monitora e protege de forma
abrangente dados confidenciais em movimento, em repouso e em uso
em todo o ecossistema empresarial, incluindo aplica¢des SaaS, nuvens
publicas IaaS, redes corporativas e filiais, for¢a de trabalho movel, servi-
¢os de e-mail e endpoints de funcionarios.
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Ele fornece politicas unificadas de seguranca de dados para todos os
locais onde os dados sdo armazenados, usados ou transferidos e entre-
gues a partir de um servico de nuvem centralizado.

Um Unico console, com controle de acesso baseado em fungdo (RBAC),
permite que o pessoal de seguranga autorizado gerencie configuragoes de
politicas, monitoramento, relatdrios e resposta a incidentes para todos os
canais por meio de um Unico painel de controle.

Deteccao e protecao superiores de dados
confidenciais

Os identificadores de dados sdo fundamentais para ajudar uma solu-
¢ao de DLP a identificar dados confidenciais com base em determinadas
caracteristicas, como palavras-chave descritivas, expressdes regulares,
numero de digitos, caracteres especiais, padrdes, andlise de proximidade
e assim por diante. Ao comprar uma solucdo de DLP, certifique-se de
que ela tenha recursos de identificacdo para cobrir todos os seus casos
de uso atuais e futuros. Uma boa solugdo de DLP deve ser capaz de for-
necer milhares de identificadores predefinidos para pesquisar e identi-
ficar com precisdo a variedade mais ampla e até as menores variacdes de
dados confidenciais. O Netskope One fornece todos esses recursos com
ML e a capacidade de personalizar identificadores e modelos de politicas
de forma granular, e garante que atenda a todas as suas necessidades de
protecdo de dados.

Nao se concentre apenas nos identificadores de dados de que vocé precisa
agora. Vocé precisa de uma solugdo pronta para o futuro que possa abor-
dar tipos de dados, aplicagoes e regulamentagdes ainda a serem inven-
tadas. Procure uma solu¢ao com milhares de identificadores de dados
predefinidos e modelos de politicas para regulamentacdes de conformi-
dade como GDPR e CCPA. E ndo se esqueca da capacidade de criar e editar
identificadores de dados personalizados para atender as suas necessida-
des especificas.

Milhares de tipos de arquivo podem conter informacdes confidenciais,
como arquivos compactados (ZIP, RAR, ISO etc.), apresentacoes, e-mails,
imagens (BMP, JPG, PNG etc.), planilhas, design auxiliado por compu-
tador (CAD), postagens em redes sociais, formularios online, mensagens
de bate-papo, vdrios anexos e graficos. Sdo muitos tipos diferentes de
dados para acompanhar, entdo vocé quer uma solu¢do de DLP que possa
lidar com todos eles.

A escala de correspondéncia exata de dados (EDM) é um aspecto fun-
damental a ser considerado, especialmente se vocé tiver uma grande
empresa — ou planeja um dia. A solugdao de DLP deve ser capaz de pro-
cessar milhdes ou até bilhdes de registros com facilidade. Solugdes de DLP
modernas baseadas em nuvem, como o Netskope One, podem utilizar
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computacdo em nuvem para executar andlises de impressdo digital de
dados em larga escala, mesmo em endpoints, sem atrasar outros proces-
sos essenciais. Desta forma, todo o acervo de dados pessoais de colabo-
radores, clientes, parceiros, e muito mais, estard totalmente protegido.

Para garantir que seus dados confidenciais estejam ainda mais protegi-
dos, procure recursos avancados de detecgdo — reconhecimento 6ptico
de caracteres (OCR), IA, ML, impressdo digital de arquivos e estratégias
zero trust — em sua solugdo de DLP. Tudo isso esta incluido no Netskope
One Data Security (consulte o capitulo 2).

O Netskope One Data Security pode identificar com precisao dados con-
fidenciais, mesmo que sejam armazenados em formatos modernos
ndo estruturados, como imagens (capturas de tela e fotos) ou idiomas
diferentes. Gragas aos seus sofisticados classificadores de ML, a solu-
¢do é capaz de discernir imagens confidenciais, como carteiras de moto-
rista, cartoes de crédito, identidades, contratos, patentes, documentos
de fusdes e aquisicdes (M&A) e cheques — mesmo que essas imagens
estejam pouco nitidas, borradas, distorcidas e danificadas. Isso também
reduz a carga de trabalho de suas equipes de seguranga, identificando e
protegendo automaticamente dados confidenciais.

O Netskope One Data Security possui uma variedade de ferramentas
avancadas de classifica¢do baseadas em ML, incluindo milhares de iden-
tificadores de dados. Ele verifica mais de 2.100 tipos de arquivos dife-
rentes com politicas de detecgdo contextual, correspondéncia exata de
dados altamente escalavel, impressdo digital de documentos estrutura-
dos e ndo estruturados, classificagdo precisa de imagens baseada em ML,
OCR avancado e classificadores de dados baseados em IA/ML para desco-
berta e identificacdo de dados.

QUERIDA, VAMOS ENCOLHER A
SUPERFICIE DE ATAQUE

As organizac¢des que desejam proteger seus dados confidenciais con-

tra ameacas cibernéticas devem eliminar qualquer lacuna na protecéo.
A superficie de ataque é o nimero total de vulnerabilidades potenciais

ou pontos de entrada que os invasores podem aproveitar e que usua-
rios internos podem usar intencionalmente ou maliciosamente. Limitar a
superficie de ataque pode tornar mais dificil encontrar e explorar pontos
fracos; fechar qualquer lacuna existente na protec¢do também pode redu-
zir significativamente o risco de uma organizacao sofrer um atague bem-
-sucedido e uma exposicao acidental. Garantir que todos os dispositivos,
aplicagdes e redes estejam devidamente protegidos é essencial para eli-
minar quaisquer brechas que possam facilitar uma exposic¢do arriscada.
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LEMBRE-SE

Seguranca de dados baseada em contexto e risco

A seguranga eficaz de dados é totalmente voltada para o contexto. Ao
monitorar o trafego entre usudrios e aplicacdes, vocé pode exercer con-
trole granular e permitir ou impedir o uso de dados confidenciais com
base em muitos fatores, como quem € o usuario, o que esta tentando
fazer e por que esta fazendo. Essa abordagem centrada em dados é a
melhor maneira de gerenciar riscos em empresas hibridas modernas.

A fadiga de resposta a incidentes e a interrup¢do dos negécios sdo pro-
blemas do passado com o Netskope One Data Security. Na verdade, ele
vai além da abordagem estética de descobrir informagdes confidenciais e
responder a politicas de violagdo predefinidas e fatores no contexto orga-
nizacional e riscos de seguranca para viabilizar dinamicamente a prote-
¢ao adequada com base em condi¢des de mudanca.

O Netskope One Data Security é integrado nativamente a abrangente
solucdo Netskope Security Service Edge (SSE), uma plataforma de segu-
ranga nativa de nuvem totalmente convergente que consolida tecnolo-
gias de seguranga, como SWG, CASB e UEBA, em uma plataforma nativa
de nuvem integrada e unificada. Essa abordagem elimina pontos cegos
na segurangca, fornece consisténcia de politica e reduz drasticamente os
custos e a complexidade. A plataforma esta continuamente ciente dos
comportamentos dos usudrios, geolocalizagGes, posturas de seguranca,
riscos de dispositivos, riscos e reputacdes de aplicagoes, instancias de
aplicacOes pessoais etc., e permite que a DLP adapte a resposta a inci-
dentes para incidentes de seguranca de dados reais, minimizando fal-
so0s positivos, a necessidade de triagem de incidentes e a interrupgao dos
negécios.

Vocé pode aumentar a visibilidade e a mitigagdo de riscos em todos os
principais vetores com uma unica solugdo convergente de protecdo de
dados SASE baseada em principios zero trust e controles avancados de
protecdo de dados. Além disso, vocé pode simplificar a classificagdo de
dados, a defini¢do de politicas e o gerenciamento de incidentes com uma
plataforma convergente que usa ML, comunicacdo completa e andli-
ses avangadas. E com politicas flexiveis e orientadas por contexto e um
agente leve, vocé pode melhorar a agilidade para o usudrio final e redu-
zir obstaculos.

Para garantir que seu programa de prote¢ao de dados seja um sucesso,
vocé deve treinar seus funciondrios e incentivar praticas seguras de
manuseio de dados. O Netskope One DLP oferece orientacdo em tempo
real ao usudrio e programas de conscientizacdo para fazer exatamente
isso. Ele também se integra aos principais sistemas de gerenciamento de
aprendizado e possui um portal personalizavel para o usuario final ser
instruido sobre a prote¢do de dados através de autoatendimento.
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Trabalhe de forma mais inteligente com
DLP como parte de uma estratégia mais
ampla de seguranca de dados
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O Netskope One DLP é entregue em nuvem, portanto, ndo depende de
componentes on-premises (locais). Ele também oferece prote¢do sempre
ativa e atualizada, eliminando a necessidade de atualizagdoes manuais de
software, comuns nas solugoes legadas de DLP.

Com politicas de seguranca de dados unificada, console tinico e RBAC, é
facil gerenciar configuragdes de politicas, monitoramento, comunicagdo
e resposta a incidentes.

No passado, as empresas tinham que criar politicas separadas para canais
separados (por exemplo, web, e-mail e cada aplicacdo individual), o que
consumia muitos recursos e muito tempo. O Netskope One Data Security
é um servico de nuvem unificado e centralizado onde vocé pode definir
uma Unica politica para sua empresa e sincroniza-la automaticamente
em todos os canais. Dessa forma, vocé pode criar sua politica uma vez e
ndo precisa replica-la e refina-la constantemente em diferentes lugares.

As solugdes legadas de DLP precisavam de muitos administradores de
sistema para criar e gerenciar politicas. A atual escassez de talentos torna
importante escolher uma solu¢do mais facil de gerenciar.

Uma interface de usuario (IU) centralizada e um console de gerencia-
mento unificado também sdo cruciais para uma resposta eficaz e eficiente
a incidentes. Vocé pode ter tido consoles separados para ferramentas
on-premises (locais) e entregues em nuvem, o que pode ser confuso e
demandar muito tempo para gerenciar. Ainda hoje, alguns fornecedores
de DLP mais recentes ainda usam uma abordagem de varios consoles,
0 que pode complicar o monitoramento do gerenciamento. Com o Net-
skope One Data Security, vocé recebe notificacdes de todas as violagdes
em um so lugar, a detec¢do de dados confidenciais e a resposta a inciden-
tes sdo entregues de forma consistente e em tempo real, para que vocé
possa responder de forma rapida e eficaz a possiveis ameagas.

Uma IU centralizada e um console de gerenciamento unificado facilitam
o0 acompanhamento de tudo e agilizam o processo de resposta a inciden-
tes.
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NESTE CAPITULO

» Priorizando as ameacas a seguranca de
dados que tiram seu sono

» ldentificando e abordando vulnerabilidades
dentro e fora da sua empresa

» Escolhendo um provedor e uma solu¢do em
que vocé pode confiar

Capitulo 5

Dez (ou mais) fatores

para uma transicao bem-
sucedida para a seguranca
de dados unificada

ubstituir implementagdes de seguranca consolidadas ha tempo,

como a Prevencdo de Perda de Dados (DLP) legada, pode parecer

intimidador. Sua iteragdo atual pode ser o resultado de anos de
processos complicados e interligados. Como um castelo de cartas, cada
elemento toca o outro, e a remogdo de um elemento ameaca derrubar
toda a estrutura.

Naéo se deixe intimidar! Vale a pena buscar uma transformagao digi-
tal inovadora. E a mudanca ndo precisa acontecer da noite para o dia.
Dé pequenos passos, use seus investimentos atuais com sabedoria e
vocé estara no caminho certo para uma solugdo abrangente que pro-
tege dados confidenciais em todas as plataformas, seja on-premises ou
na nuvem.

Neste capitulo, oferecemos dez (ou mais) passos a serem seguidos na
transi¢do para a seguranca de dados unificada.
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Avalie suas necessidades de seguranca
de dados

DICA

Reserve um tempo para avaliar completamente o ambiente de tecno-
logia atual da sua organizacdo. Identifique e compreenda quais dados
devem ser protegidos, quais servigos e repositorios vocé estd usando
para armazenar e processar informagoes confidenciais e como os depar-
tamentos e individuos estdo usando esses servigos. Faca com que sua
equipe de seguranca identifique e avalie especificamente todas as apli-
cacles corporativas, servicos de e-mail, ferramentas de colaboragdo,
locais de rede, praticas de trabalho hibrido dos usudrios, dispositivos de
conexdo e processos de negdcios para mapear fluxos de dados e deter-
minar como os dados sdo compartilhados entre funcionarios ou tercei-
ros.

Nao se limite a equipe de seguranga. O diretor de dados (CDO), a equipe
juridica e o pessoal de recursos humanos (RH) da sua empresa estdo
entre as outras partes interessadas que podem fornecer insights sobre
como sua empresa usa os dados.

Examine todas as categorias de dados armazenados e todas as tran-
sacoes envolvendo dados que se movem pelas redes. Descubra quanta
prioridade vocé precisa dar a prote¢do de varios tipos de dados em sua
organizagdo. Esta etapa pode representar uma vitdria rapida para orga-
nizagoes que precisam de suporte para conformidade regulatdria ou que
necessitam de novas implantagoes de DLP devido a sistemas legados
ineficazes.

Identifique e mitigue seus maiores riscos

Q

DICA
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Ao procurar fazer a transicdo para uma solucgdo de protecao de dados
entregue em nuvem, determine quais areas de seu ambiente de tecno-
logia atual apresentam os maiores riscos. Pense no compartilhamento
ndo intencional de dados, exfiltracdo maliciosa e outras ameagas ciber-
néticas baseadas em nuvem associadas a aplicagdes corporativas SaaS
(software como servi¢o), e-mail em nuvem e IaaS (infraestrutura como
Servico).

A solugdo de CASB (corretor de seguranca de acesso a nuvem) lider de
mercado da Netskope incorpora a DLP como seu componente princi-
pal para proteger os dados em aplicagdes de nuvem autorizadas pela
empresa e (vocé esta se enganando se pensa que ndo tem) aplicagdes
nao autorizadas.
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Escolha seu fornecedor de seguranca de
dados com sabedoria

Q

DICA

Vocé deve escolher um fornecedor que atenda as necessidades da sua
empresa em todos os ambientes hoje e no futuro previsivel.

A Netskope é o Unico fornecedor que oferece cobertura abrangente para
todas as necessidades de seguranga de dados e além. Isso inclui prote-
¢do de dados em repouso, em transito e em uso em nuvens e on-pre-
mises (locais), DLP de endpoint, DLP de e-mail, DLP de rede para web e
para e-mail, DLP para SaaS$ e IaaS e DLP para aplicacoOes privadas. Essa
cobertura abrangente de todos os fluxos de dados modernos garante que
as organiza¢des tenham visibilidade maxima em todo o seu sistema,
bem como em locais ndo confiaveis.

Avalie cuidadosamente a profundidade dos recursos de cada solugao —
por exemplo, quantos e quais tipos de arquivo a solu¢ao pode verificar,
a capacidade de entender formatos de imagem e a cobertura da mais
ampla variedade de dados confidenciais, incluindo identificadores espe-
cificos internacionais e de paises. Considere a capacidade do sistema de
utilizar o maximo possivel de riscos e contexto empresarial e, portanto,
de tomar decisdes de resposta a incidentes automatizadas e bem infor-
madas com cada uso de dados confidenciais de forma adaptativa.

Basicamente, certifique-se de ndo adotar uma abordagem superficial a
seguranca de dados, que criara mais problemas do que solugdes.

Proteja seus servicos de e-mail e
aplicacoes de colaboracao

Descubra o poder do e-mail baseado em nuvem e protecdo SaaS com o
Netskope One Data Security. Essa solu¢do abrangente foi projetada para
proteger todas as informagdes confidenciais da sua empresa, incluindo
e-mails confidenciais enviados e comunicagGes assincronas por meio de
aplicacoes de colaboracdo baseadas em Saa$S, como o Slack e o Microsoft
Teams. Com interfaces de programacdo de aplicativos (APIs), prote-
¢do em tempo real integrada, protecdo para colaboragdes externas e até
mesmo consciéncia contextual — como distinguir entre e-mails pes-
soais e instancias de Saa$S versus instancias corporativas dos mesmos
servicos —, vocé pode ter certeza de que seus dados corporativos esta-
rdo seguros em qualquer situagdo. Com a ajuda da Netskope, vocé ficard
tranquilo quando se trata de colaboracdo e comunicagao.
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Proteja seu e-mail baseado em nuvem

Descubra o poder da prote¢dao de e-mail baseado em nuvem com o Net-
skope One DLP. Esta solu¢ao abrangente de DLP foi projetada para pro-
teger todas as informagdes confidenciais de sua empresa, protegendo
contra ataques mal-intencionados e compartilhamento nao intencional
de dados. Com APIs, protecdo em tempo real em linha e até mesmo pro-
tecdo de dados por meio de instancias de e-mail pessoal, vocé pode ter
certeza de que seus dados corporativos estardo seguros, nao importa o
que aconteca. Com a ajuda da Netskope, vocé tera tranquilidade na hora
de migrar seu servico de e-mail para a nuvem.

Dados seguros em movimento

DICA

Os dados transferidos entre diferentes locais, conexdes, servicos e dis-
positivos, como redes domésticas, escritdrios corporativos, filiais, dis-
positivos corporativos e dispositivos pessoais, podem ser dificeis de
gerenciar e proteger. As solucdes tradicionais de DLP conectadas por
proxy nem sempre oferecem protecao suficiente quando se trata de
dados em movimento.

A Netskope fornece seguranca de dados unificada por meio da plata-
forma Netskope One, que protege a transmissao de dados confidenciais
entre locais on-premises e/ou na nuvem. Dessa forma, vocé terd a segu-
ranga maxima para suas transagoes de dados, incluindo todos os bene-
ficios dos principios zero trust, amplo contexto de risco e nenhum dos
aborrecimentos de configuragdes obscuras de hardware. Com o Net-
skope One Data Security, vocé pode garantir que seus dados estejam
seguros o tempo todo, em qualquer lugar.

Proteja os dados nos dispositivos de
endpoint dos funcionarios

Q

DICA
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Embora cada vez mais dados sejam armazenados na nuvem, ainda é
importante garantir que arquivos confidenciais ndo sejam perdidos ou
roubados em endpoints que podem ou ndo estar conectados a uma rede
corporativa ou podem ndo estar conectados de modo algum.

Quer os dados confidenciais sejam criados no endpoint ou baixados
da nuvem, o Netskope One DLP pode ajudar com isso. Essa solucao de
endpoint leve oferece todos os recursos avang¢ados de DLP, como classi-
ficadores baseados em aprendizado de maquina (ML), reconhecimento
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optico de caracteres (OCR), impressdo digital de arquivos, correspon-
déncia exata de dados (EDM) e muito mais, com utilizacdo minima de
recursos, porque utiliza a nuvem. Ela permite uma variedade de casos de
uso, incluindo deteccdo de dados transferidos via USB e fornece prote-
¢do de dispositivo USB e outras politicas de controle de dispositivo para
garantir que seus dados confidenciais permanecam seguros, indepen-
dentemente de onde seu pessoal esteja conectado.

Atenha-se ao que funciona ao planejar
o futuro

N

ATENGAO

Q
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Se vocé investiu recentemente em recursos de DLP de um provedor de
servicos em nuvem ou fornecedor de SaaS, manté-los por um curto
periodo pode ser uma boa ideia. Por exemplo, se um fornecedor de SaaS
ja esta fazendo um bom trabalho protegendo suas aplica¢des adminis-
trativas, vocé ndo precisa mudar imediatamente.

Mas fique atento ao ponto em que vocé esta gerenciando muitas poli-
ticas distintas e desconectadas. Se vocé deseja expandir a protegdo de
dados em varias nuvens e aplicativos SaaS, pode acabar lidando com
muitos consoles e politicas diferentes.

O Netskope One DLP oferece uma solucdao mais simples: um console
com politicas consistentes que podem proteger seus dados, ndo importa
onde sejam armazenados ou acessados.

Desbloqueie a seguranca de dados
abrangente

O Netskope One oferece uma abordagem moderna para seguranca de
dados que é mais eficiente e eficaz do que nunca. Tecnologias avancadas
de deteccao, como ML, impressdo digital de dados e reconhecimento de
imagem, sdo usadas em todo o potencial e em escala sem precedentes,
mesmo nos endpoints, pois a capacidade de computagdo é fornecida pela
nuvem. O console Unico com politicas unificadas simplifica o gerencia-
mento de todas as necessidades de protecao de dados da organizacao.
A coleta e analise de inteligéncia de risco e informagdes contextuais
sobre usuarios, dispositivos, dados, redes, nuvens e comportamentos
permitem exclusivamente que o Netskope One DLP avalie cada intera-
¢do com dados confidenciais e adapte dinamicamente a resposta a cada
violacdo de politica especifica. Essa nova abordagem oferece suporte a
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colaboragdo segura e praticas modernas de compartilhamento de dados,
minimiza falsos positivos e produz resultados de prote¢ao de dados mais
precisos, tudo isso sem prejudicar a produtividade.

O Netskope One Data Security é nativamente integrado a plataforma
geral do Netskope One SSE, por isso estd sempre ciente dos riscos
comerciais, comportamentos e vulnerabilidades de seguranca. Com o
Netskope One, as organizacdes estdo sempre cientes dos riscos comer-
ciais, comportamentos e vulnerabilidades de seguranca.

Preserve o conhecimento institucional

Q

DICA

A transicdo para uma nova DLP baseada em nuvem pode parecer assus-
tadora, mas ndo precisa ser. Aproveite a experiéncia e o conhecimento
das pessoas que mantiveram seu sistema legado de DLP, incluindo seus
administradores de politicas e equipe de resposta a incidentes. A experi-
éncia deles pode ajudar a garantir que as melhores praticas sejam repli-
cadas durante a transicao para um sistema baseado em nuvem. Essa
experiéncia também pode ajudar sua organizagdo a atender as expec-
tativas tecnoldgicas, produzindo perfis de politica de conformidade e
desenvolvendo novos fluxos de trabalho de correcdo de incidentes.

O Netskope One DLP ajuda a reduzir as demandas de sua equipe de DLP,
para que suas equipes de seguranca gastem menos tempo gerenciando
incidentes frustrantes e mais tempo se concentrando em iniciativas
proativas que mantém sua empresa segura.

Valorize mais a maturidade do que
a propaganda

62

O sucesso exige mais do que conhecimento técnico. Desde o desenvol-
vimento de métricas para gerenciamento de alto nivel até orientagoes e
itens de a¢do para a equipe, vocé tem muito a considerar. Vocé deve con-
tar com as equipes de suporte de seu fornecedor para ajudar a estruturar
sua jornada e, finalmente, ajuda-lo a destravar o valor da inovagdo da
empresa e fazer a jornada valer a pena!

Seguranca de Dados Unificada Para Leigos, edigdo especial da Netskope
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Segurancas+e
desempenho de
rede modernas.

Sem abrir mao de nada.

Nos protegemos os dados, simplificamos
a complexidade e melhoramos
ativamente a experiéncia do usuario.




A rapida adocdo da nuvem e a tendéncia de trabalhar de qualquer lugar
tornam as técnicas de protecao de dados, outrora de ponta, lamentavelmente
inadequadas. Os esforgos de seguranca de dados devem proteger os dados
de forma consistente a todo momento, onde quer que estejam. A solugdo
ideal para a seguranca de dados moderna deve ser construida para a nuvem
— ndo adaptada para casos de uso em nuvem. Ela deve aplicar técnicas zero
trust, reduzir a complexidade e fornecer imposicdo consistente de politicas
— emtodos os lugares — e sem causar obstaculos excessivos para os negécios
ou sobrecarregar a equipe de seguran¢a com falsos positivos.
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