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As empresas estao adotando a IA rapidamente, pressionando as
& ‘ equipes de seguranca a garantir que tenham as bases corretas

para implanta-la com seguranca. Mas, na corrida para aproveitar
os beneficios da IA, é vital que as organizacdées nhao percam
nenhum passo.

Este checklist apresenta as perguntas mais importantes que vocé
precisa fazer ao examinar seu ambiente, politicas e controles.

Ele foi projetado para ajudar os lideres de seguranca a avaliar
rapidamente o status atual e identificar os proximos passos,

facilitando a identificacao de lacunas, a priorizacao de acoes e

aumentando a confianca sobre onde concentrar os esforcos.




Considerar

@ Temos visibilidade tanto das ferramentas de
D IA gerenciadas quanto das nao gerenciadas?

Descobrir

E possivel identificar funcionalidades de IA
incorporadas em aplicativos SaaS?

°
D e S C O I 1 I Compreendemos como os usuarios e agentes
interagem com os modelos de IA atualmente?

<+
Identifique toda a utilizacao de 1A

em toda a organizacao

Houve uma explosao de ferramentas de |IA nas
empresas recentemente, e nem tudo isso € evidente
para os profissionais de seguranca. O uso de shadow
Al continua sendo um problema persistente: 47% dos
usuarios de |A ainda utilizam aplicativos pessoais de |IA
no trabalho (Netskope, 2026 Cloud and Threat Report).
Existe também a possibilidade de que seu portfolio atual
de aplicativos SaaS possa adicionar recursos de IA que
aumentem o risco de dados. As equipes de seguranca
precisam analisar minuciosamente cada ferramenta
quanto ao seu impacto em |A.



https://www.netskope.com/resources/cloud-and-threat-reports/cloud-and-threat-report-2026

Considerar

_ﬁ_ Sabemos que tipos de dados estao sendo
L~ |

compartilhados com as ferramentas de IA?

E possivel distinguir entre interacées de IA
de baixo e alto risco?

*
An al ]_ S a I Somos capazes de identificar padroes que
indiquem riscos emergentes?

<+
Entenda sua exposicao de dados

relacionada a IA e os padroes de risco

Nem todos os dados tém o mesmo valor. Esse principio
tem orientado as politicas de seguranca corporativa ha
muito tempo. Mas isso nunca foi tao importante quanto

na era da IA, quando as equipes de seguranca estao
tentando encontrar o equilibrio certo entre acelerar a
inovacao e controlar os riscos. Uma compreensao mais
detalhada de como as ferramentas de IA estdo sendo
usadas e que tipo de dados estao fluindo por elas pode
ajudar as organizacdes a tomar decisdes mais inteligentes
e a concentrar seus recursos de forma mais eficaz.




Considerar

Podemos controlar o uso da IA e o acesso
aos dados com base na identidade do
usuario/agente, na sensibilidade dos dados
ou no risco?

°
Os controles sao consistentes em diferentes
p 1 ‘ a I ferramentas e ambientes de IA?
+

Nossos modelos privados de IA estao

Aplique controles de uso seguro em protegidos contra tentativas de jailbreaking
. ~ ou de engenharia de prompts maliciosa?
todas as interacoes de IA

No cerne da abordagem zero trust para seguranca esta

a compreensao de que as necessidades de acesso sao
contextuais. Conceder o acesso apropriado torna-se mais
complicado com a IA, quando as ferramentas podem
inadvertidamente fornecer informacdes confidenciais a
um colega que consulta uma ferramenta de IA corporativa.
A essa complexidade soma-se a implantacao continua de
agentes de |A, que introduzem novos vetores de ataque,
incluindo acdes autbnomas inseguras e vias ampliadas
para exfiltracao de dados.
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Garanta que a utilizacao da IA esteja
em conformidade com as normas, seja
rastreavel e gerida de forma responsavel

Os profissionais de seguranca sabem que a conformidade
com os padrdes do setor é essencial. Mas as
regulamentacodes de IA estao em constante evolucao

para acompanhar a tecnologia, por isso € importante
adaptar as politicas de seguranca de acordo e manter
registros de auditoria claros em todos os momentos. Isso

é particularmente imperativo em setores como servicos
financeiros e saude, onde a regulamentacao é fundamental
para 0s negocios.

Considerar

Podemos demonstrar como o uso da IA
é governado atualmente?

Temos capacidade de auditoria e
rastreabilidade em todas as interacoes
de IA?

As responsabilidades pelo uso da IA estao
claramente definidas?
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Governar




N

==

Pronto para descobrir mais?

Sobre a Netskope

A Netskope, lider em seguranca e redes modernas para a era da

Saiba mais sobre a abordagem
da Netskope para proteger a
IA aqui.

nuvem e da IA, atende as necessidades das equipes de seguranca
e de redes, oferecendo acesso otimizado e seguranga em tempo

Conclusac

real, com base em contexto, para pessoas, dispositivos e dados
onde quer que estejam. Milhares de clientes, incluindo mais de 30%
das empresas da Fortune 100, confiam na plataforma Netskope

One, em seu Zero Trust Engine e na poderosa rede NewEdge para
reduzir riscos e obter total visibilidade e controle sobre aplicacoes
na nuvem, A, SaaS, web e privadas — oferecendo seguranga e
acelerando o desempenho sem sacrificios.
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Interessado em saber mais?


https://www.netskope.com/request-demo
https://www.netskope.com/solutions/securing-ai

