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Introduction

a transition globale des entreprises vers le cloud se fait beaucoup

plus rapidement que ne le prévoyaient de nombreux experts. Cette

rapidité a laissé la plupart des entreprises dépendantes de plate-
formes de sécurité concues pour un monde révolu, dominé par les
datacenters sur site. La pandémie de COVID-19 a encore accéléré et
compliqué la situation, mettant a rude épreuve les RSSI chargés de pro-
téger un personnel travaillant a domicile et qui ne retournera peut-étre
jamais completement au bureau.

La bonne nouvelle est que le Secure Access Service Edge (SASE), un
cadre d’architecture de sécurité, ouvre la voie a une solution basée sur le
cloud qui offre la protection dont chaque entreprise a besoin, ou que se
trouve son personnel. Mieux encore, le Security Service Edge (SSE), qui
est ’ensemble fondamental de services de sécurité du SASE, fournit les
fonctionnalités nécessaires a la mise en ceuvre de services de sécurité
pour protéger les employés a distance, les technologies basées sur le
cloud et les applications et infrastructures existantes sur site.

Le SASE est un cadre. Le SSE est un ensemble de services que vous pou-
vez acheter des aujourd’hui. Ce livre explique le SSE et explore ses fon-
dements, qui partent d’idées novatrices comme le Zero Trust, la sécurité
adaptable basée sur le contexte et de nouvelles approches en matiére de
conception des réseaux. Cet ouvrage montre ensuite comment des ser-
vices familiers s'imbriquent dans le SSE, aux c6tés de technologies nou-
velles et avancées qui peuvent renforcer considérablement la sécurité.

A propos de ce livre

1l est temps de remodeler le paysage de la sécurité moderne. La mise a
disposition de plus amples informations sur le SSE permettra au per-
sonnel chargé de la sécurité et de la gestion de 1’entreprise de se prépa-
rer aux étapes nécessaires pour refaire de la sécurité de ’entreprise, qui
est actuellement un goulot, un amplificateur et un catalyseur de la
transformation numérique. Ce livre pose les bases en expliquant les
notions du SASE et du SSE, puis propose une feuille de route pour vous
aider a mettre en ceuvre cette nouvelle sécurité. L’utilisation du cloud
exige que chaque entreprise transforme sa sécurité. Ce livre vous
conseille sur la maniére de vous préparer.

Introduction 1



Quelques suppositions idiotes

Vous connaissez bien I’Internet et le domaine de la sécurité. Vous savez
que le modele de sécurité traditionnel que nous utilisons tous est poussé
a sa limite. Vous savez également que le cloud est a la fois un catalyseur
de productivité et un endroit dangereux ou les informations d’identifi-
cation et les données des individus et des entreprises sont attaquées.
Enfin, vous souhaitez relever ce défi pour votre entreprise, vos employés,
vos actionnaires, vos clients et vos partenaires commerciaux en utilisant
la puissance des fonctionnalités du SASE et du SSE.

Pictos utilisés dans ce livre

Nous utilisons des pictogrammes tout au long du livre pour mettre en
évidence les informations importantes.

Le picto Conseil propose des raccourcis et d’autres informations qui
peuvent vous faciliter la vie.

CONSEIL

Le picto Rappel signale les faits qu'il est particulierement important de
connaitre.

RAPPEL

& Les informations du picto Attention pourront vous épargner des soucis,
essayez de les intégrer dans votre réflexion.

ATTENTION

Au-dela de ce livre

Pour de plus amples informations sur les solutions Netskope, ren-
dez-vous sur www . netskope . com Pour une analyse approfondie du SSE
(Security Service Edge), rendez-vous sur le site www.netskope.com/
security-defined/security-service-edge-sse.
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DANS CE CHAPITRE

» Explorer I'avenir de la sécurité

» Comprendre comment les transformations
numériques affectent la sécurité

» Découvrir comment créer l'oasis de
sécurité que nous voulons tous atteindre

Chapitre 1

Comment le contexte et
lintégration accélerent la
transformation de la sécurité

es organisations se tournent vers les applications cloud pour tirer

parti des avantages commerciaux évidents que procure le cloud en

termes de rapidité, d’efficacité et de visibilité. Pour protéger réel-
lement les données, les personnes et les applications cloud, la sécurité
ne peut plus se borner a de simples décisions binaires, d’acceptation ou
de refus, qui s’appliquaient a 1'époque ot le réseau régnait en maitre et
ol la plupart des employés se trouvaient au méme endroit. La sécurité
doit devenir plus intelligente grace a un contexte détaillé permettant
d’élaborer exactement la protection qu’il faut a votre organisation, quel
que soit I’emplacement de vos employés. La sécurité doit suivre les don-
nées ol qu’elles aillent, et elle doit étre facile a appliquer pour ne pas
ralentir 1'activité.

L'avenir de la sécurité

C’est le moment idéal pour se plonger dans le sujet de la sécurité. La
puissance et la qualité de la technologie de la cybersécurité font des pro-
gres étonnants. Jamais les professionnels de la sécurité n’ont eu a faire
face a autant de changements aussi rapidement, et jamais ils n’ont eu
’occasion, comme aujourd’hui, de faire de la sécurité un outil straté-
gique pour I’entreprise. Les données, les applications et les employés
ont migré vers le cloud. La sécurité doit donc suivre.

CHAPITRE 1 Commentle contexte etlintégration accélérentlatransformationdelasécurité 3



Les entreprises qui adoptent une posture de sécurité basée sur le cloud
pour assurer leur transformation digitale innoveront plus rapidement et
plus slirement que les entreprises dont la politique de sécurité reste
ancrée dans le passé. Nous envisageons une nouvelle ére dans laquelle
les professionnels de la sécurité prendront enfin de ’avance sur les
cybercriminels et soutiendront leurs entreprises alors que la transfor-
mation digitale alimentée par le cloud passe a la vitesse supérieure.

Les efforts visant a imposer les systemes de sécurité existants dans le
cloud ne sont pas couronnés de succes. Dans un cadre appelé Secure
Access Service Edge (SASE), la sécurité se transforme pour s’adapter au
lieu de travail hybride basé sur le cloud.

Les produits et services de sécurité de pointe du passé ne sont pas utiles
& dans le cloud. Il en va de méme pour la modernisation d’une ancienne
technologie de sécurité ou sa requalification comme étant « compatible

arrention avec le cloud ».

Les fournisseurs de technologies de sécurité proposent au contraire de
nouveaux produits et services « cloud native » pour assurer la protec-
tion lorsque les données sont stockées et les applications exécutées sur
une infrastructure que les entreprises ne controlent pas elles-mémes.
Les nouvelles technologies de sécurité doivent protéger non seulement
Paccés aux données, mais aussi I’ utilisation de ces données.

1l est utile d’envisager la sécurité « préte pour le Cloud > en fonction de
quatre idées fondamentales :

¥ Le SASE est le cadre de mise en ceuvre d'une infrastructure
convergente basée sur le cloud pour les fonctions réseau et de
sécurité. Le SASE combine plusieurs concepts, notamment Zero
Trust, SD-WAN et Security Service Edge (SSE), pour nous guider vers
une politique de sécurité et de mise en réseau qui protege et régit le
cloud et le nouvel environnement de travail a distance. Les ana-
lystes reconnaissent que cette nouvelle architecture offre une sécu-
rité compléte pour un monde centré sur le cloud. (Voir Conception
d'une architecture SASE pour les Nuls de Netskope pour une présenta-
tion compleéte.)

9 Le SSE est la maniere dont tous les services de sécurité nécessaires
au SASE (qui étaient auparavant des applications, des produits ou
des services distincts, émanant souvent de fournisseurs différents)
sont réunis sous une forme unifiée et intégrée qui offre une capa-
cité et une efficacité accrues, et réduit la complexité et les codts. Le
SSE représente des capacités de sécurité profondément intégrées
qui sont conscientes les unes des autres, fonctionnent bien
ensemble et proviennent d'un seul fournisseur. Netskope définit en
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outre un ensemble de capacités étendues que nous appelons le SSE
authentique (voir le chapitre 3).

¥ Le contexte détermine comment les capacités de sécurité intégrées
du SSE sont appliquées comme mécanisme de contrdle pour assu-
rer la sécurité des données, des applications et des personnes a
tout moment. Le contexte ou la compréhension approfondie de
l'identité de la personne, de ce qu'elle essaie de faire et de la raison
pour laquelle elle essaie de le faire (le qui, le quand et le pourquoi)
permet également d'appliquer des politiques de sécurité adapta-
tives pour atténuer les risques en temps réel. Auparavant, les seules
options possibles étaient I'autorisation ou le blocage. Désormais, le
contexte enrichi prend en charge des nuances de contréle d'accés,
et permet des autorisations sous certaines conditions, afin de four-
nir une sécurité sire sans perturber la productivité. La qualité et
I'étendue du contexte constituent un facteur de différenciation
essentiel entre les éditeurs de services de sécurité.

¥ Les principes Zero Trust différencient les politiques véritablement
adaptatives de la simple authentification conditionnelle basée sur la
familiarité. L'objectif n'est pas seulement de fournir l'accés et l'autori-
sation dont chaque personne a besoin pour effectuer une tache
donnée, en fonction du niveau de confiance dérivé d'une évaluation
en temps réel de l'identité de 'employé et de la méthode d'acces.
L'acces adaptatif nécessite de comprendre ce qui se passe apreés la
connexion, notamment les signaux environnementaux qui varient
dans le temps, le comportement historique et actuel, et les caracté-
ristiques des données elles-mémes. Chez Netskope, nous considé-
rons le Zero Trust comme le point de départ (aucune confiance au
début de chaque interaction) et visons l'objectif d'une confiance
adaptative continue, avec un degré de confiance qui est proportion-
nel au niveau de confiance déterminé et aux signaux
environnementaux.

Ce livre explique comment ces concepts se rejoignent dans une mise en
ceuvre efficace du SSE pour créer une nouvelle oasis de sécurité (voir le
chapitre 3). Les entreprises vont enfin pouvoir bénéficier d’une sécurité
basée sur le cloud offrant tout ce qui est nécessaire pour protéger une
myriade de données et d’applications accessibles par des employés qui
sont, et resteront, répartis et souvent éloignés du site de ’entreprise.

Imposer la transformation de la sécurité

Des innovations dans plusieurs domaines de la transformation digitale
sont en train de remodeler le monde des affaires. La transformation de
la sécurité est essentielle pour atteindre et maintenir le succes des
efforts de transformation digitale.

CHAPITRE 1 Commentle contexte etl'intégration accélérentlatransformationdelasécurité 5
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Les technologies comme le cloud, 'Internet des objets (IoT), le Machine
Learning/l'intelligence artificielle (ML/IA) et l'analyse améliorent
considérablement les résultats des entreprises. Si la sécurité ne peut pas
suivre, ces progrés sont menacés.

» L'explosion des données : dici 2025, IDC prévoit qu'il existera
175 zettaoctets (Zo) de données dans le monde (soit 25 fois plus
gu'en 2010). Les gros titres des journaux en témoignent que les
cybercriminels volent les données des entreprises a des fins malveil-
lantes : pour les vendre, les modifier de maniére malveillante ou
obtenir une rancon. Netskope Threat Labs a découvert que le cloud
est un terrain de jeu pour les pirates, avec 68 % des logiciels malveil-
lants diffusés via le cloud en 2021 (contre moins de la moitié en
2020). L'explosion des données accessibles a partir du cloud génére
davantage de cibles pour les cybercriminels et de défis pour les
défenseurs.

3 L'explosion du cloud : les entreprises adoptent des infrastructures
et des applications cloud pour gagner en rapidité, en flexibilité et en
souplesse. Selon Netskope Threat Labs, une entreprise moyenne
est abonnée a plus de 800 applications SaasS (Software-as-a-Service)
différentes. Dans 97 % des cas, il s'agit d'applications de type Sha-
dow IT, c'est-a-dire non gérées par les services informatiques
internes (et, dans de nombreux cas, invisibles pour leurs yeux). En
outre, les parametres de sécurité par défaut de nombreuses appli-
cations cloud sont trés ouverts, une autre raison pour lagquelle les
pirates trouvent que le cloud est une cible particuliérement
lucrative.

3 L'explosion du nombre d'appareils : les estimations varient consi-
dérablement quant au nombre de devices connectés a lInternet qui
se profilent a I'horizon, allant de 25 milliards en 2025 a 75 milliards
peut-étre en 2030. L'augmentation du nombre d'appareils et le sur-
croit de connectivité créent un domaine technologique plus vaste, et
une surface d'attaque plus importante. Néanmoins, cette explosion
d'appareils est un accélérateur pour l'innovation.

La transformation de la sécurité consiste a créer une nouvelle maniére
de gérer tous ces évolutions afin que ’entreprise puisse faire ce dont elle
a besoin pour réussir.

Les entreprises qui ne parviennent pas a s’engager dans une transfor-
mation de la sécurité basée sur le cloud sont confrontées a des risques
croissants. Le paysage actuel de la sécurité est devenu trop complexe et
colite aux entreprises des sommes importantes en dépenses d’investis-
sement (CapEx), en dépenses opérationnelles (OpEx) et en heures de
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travail, alors méme que son efficacité diminue. Les fournisseurs doivent
par conséquent refondre les fonctions dans des systemes qui
collaborent.

Création d'une oasis de la sécurité

Les entreprises qui planifient leur avenir en matiere de sécurité doivent
envisager ce a quoi ressemble une oasis de la sécurité, tant dans les
grandes lignes que dans les moindres détails. Ce sont des conseils pra-
tiques, et non pas du marketing, qui doivent guider leurs décisions.

D’un point de vue global, voici comment cette transition pourrait se
produire :

1.

Transformez le réseau.

Le réseau doit déplacer les données aussi efficacement que
possible entre tous les points, y compris les services cloud et le
datacenter, sans sacrifier la performance et I'expérience des
employés au profit de la sécurité. Le trafic est acheminé a travers
un réseau congu pour prendre en charge le SSE et composé de
points de présence (PoP) répartis dans le monde entier. Le
personnel au bureau, en télétravail ou au café bénéficie d'une
sécurité et de performances de haut niveau, et les données de
I'entreprise restent protégées.

Consolidez les services de sécurité.

Une suite unifiée, proposée par un seul fournisseur et offrant un
SSE complet, remplace le patchwork d'anciennes appliances de
sécurité. Les capacités fusionnées simplifient la gestion et
I'administration, garantissent une application cohérente des
politiques et rationalisent le traitement du trafic.

Etendez l'utilisation du SSE et mettez en ceuvre des services de
sécurité avancés.

Une fois le SSE en place, les équipes de sécurité peuvent introduire
des fonctions puissantes, comme lisolation des activités de
navigation web au sein d'un environnement cloud (RBI), la gestion
de la politique de sécurité du cloud (CSPM) et la gestion de la
politique de sécurité du SaaS (SSPM). Les fonctionnalités avancées
comme la protection contre la perte des données (DLP) et la
protection contre les menaces avancées (ATP) sont plus performan-
tes que dans les anciens modeles, entravés par une intégration
minimale et une visibilité limitée.
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4. Protégez les données stockées dans le cloud et les appareils de
I'entreprise.

Le méme fournisseur du SSE doit également proposer un pare-feu
en mode service (FWaaS) pour protéger les applications basées sur
le cloud, les appareils appartenant a 'entreprise et les référentiels
de données.

5. Traitez le datacenter comme une autre destination.

Le datacenter traditionnel de l'entreprise, qui était autrefois la seule
destination par laquelle tout le trafic était réacheminé, devient une
destination supplémentaire vers/a partir de laquelle le SSE
achemine le trafic. L'élimination du hairpinning réduit les colts, la
complexité et renforce les performances.

6. Appliquez les principes Zero Trust pour atteindre un état de
confiance adaptative continue.

Comme le SSE surveille constamment le trafic apreés l'octroi de
I'acces, les professionnels de la sécurité peuvent effectuer une
analyse contextuelle approfondie de la session, prendre des
décisions fondées sur des renseignements sur les risques fournis
par des tiers, détecter les changements dans les profils de risque et
neutraliser les actions dangereuses. Les notifications peuvent
inciter les employés a améliorer leurs habitudes de sécurité.

7. Améliorezla gestion des risques dans I'ensemble de I'entre-
prise avec une visibilité accrue.

La possibilité de voir, de guider et de contrdler I'activité de chaque
personne dans l'entreprise améliore considérablement la connais-
sance et la détection des risques. L'équipe de sécurité peut se
concentrer sur les zones a haut risque et déployer plus rapidement
des politiques optimisées dans le SSE pour réduire les risques. Les
responsables de la sécurité peuvent participer a des conversations
sur les risques et la stratégie commerciale qui leur permettent
d'occuper des positions vitales a la table des décideurs.

La transformation de la sécurité n’est pas une mince affaire. Le chapitre
4 montre comment les principes Zero Trust permettent de passer pro-
gressivement a une mise en ceuvre compléte de la sécurité basée sur le
cloud. Le chapitre 5 met en évidence les erreurs courantes et les prin-
cipes de réussite et décrit un parcours représentatif que de nombreuses
entreprises suivront si elles abordent le SSE, le Zero Trust et, en fin de
compte, le SASE correctement.
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DANS CE CHAPITRE

» Découvrir I'histoire du pare-feu

» Pourquoi le cloud n’est pas prét de disparaitre

» Accepter les limites des outils a usage spécifique

» Explorer comment la sécurité doit étre intégrée
et suivre les données

» Apprécier le role que joue le SSE dans les besoins
en matiére de sécurité

Chapitre 2

Comment le cloud a remis
en cause le modele de
sécurité traditionnel

1y a dix ans, peu de dirigeants ont prédit la rapidité avec laquelle

toutes les formes de solutions cloud allaient s’imposer dans les entre-

prises. Selon Netskope Threat Labs, les entreprises utilisent
aujourd’hui, en moyenne, plus de 800 applications SaaS (Software-as-
a-Service).

Le cloud et ’edge computing poussent de plus en plus de charges de tra-
vail de 'entreprise en dehors du datacenter. Les initiatives de travail a
distance, accélérées par la pandémie de COVID-19, ont incité davantage
de personnes, de devices, d’applications, de services et de données a
s’échapper des limites traditionnelles du datacenter de ’entreprise. Le
cloud est désormais essentiel a la productivité des entreprises. Mais a
mesure que de nouveaux risques se matérialisent, il nous oblige égale-
ment a repenser la sécurité.

Pensez a la fagon dont les parents protegent leurs enfants lorsqu’ils sont
bébés ou tout-petits. Ils ajoutent chez eux des dispositifs de sécurité aux
escaliers, aux prises électriques, aux armoires et aux sieges de toilette.
Les parents protégent le périmetre intérieur grace a une alarme qui les
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prévient chaque fois qu’une porte s’ouvre. Ils protegent le périmetre
extérieur avec une cloture dans ’arriére-cour. Aprés avoir envoyé leurs
enfants a la créche, a I’école et plus tard a I’université, ’objectif de pro-
téger leurs enfants reste le méme, mais le r6le des parents a changé.

De méme, les objectifs de sécurisation du cloud impliquent de recon-
naitre que I’objectif de la sécurité (protéger les données, les applications
et les individus) n’a pas changé. Ce qui a changé, c’est que les données,
les applications et les individus ont quitté le « nid >, ce qui réduit le role
du pare-feu et le relegue loin derriére. Par ailleurs, les menaces qui se
développent le plus rapidement se trouvent dans le cloud, et non dans
votre datacenter. Résultat : les tactiques de sécurité doivent changer.

L'époque ou le pare-feu régissait la sécurité

10

11y a plusieurs années, le pare-feu était le dispositif central de sécurité
le plus important et probablement le poste le plus cofiteux de votre bud-
get dans ce domaine. La plupart des entreprises ont cong¢u leur architec-
ture de sécurité réseau autour du datacenter, entouré d’un périmetre
bien défini. La sécurité passait avant tout par la sécurisation du réseau.

Cette approche avait du sens dans un monde qui ne connaissait pas
encore le cloud. Le datacenter était, aprés tout, un lieu unique ou une
entreprise hébergeait ses précieux actifs numériques. Tout comme une
maison protégée aujourd’hui par une alarme efficace, une entreprise se
devait d’ériger un périmétre (presque) impénétrable autour de son
datacenter. L’acces était étroitement limité par une puissante barriére
composée d’appliances de sécurité. Comme un parent ayant installé des
alarmes sur les portes et les fenétres, vous exerciez un controle impor-
tant sur la sécurité de votre entreprise dans ce monde antérieur au cloud.

Les collaborateurs évoluaient dans un réseau exclusif et privé qui les
reliait aux zones dont ils avaient besoin pour leur travail. Les personnes
se trouvant dans des succursales éloignées ou travaillant a distance par-
couraient le réseau privé, tapaient le code d’alarme et obtenaient I’auto-
risation d’accéder non seulement aux applications et aux données
internes, mais aussi a toutes les destinations externes connectées. Le
renvoi du trafic des télétravailleurs via ce datacenter centralisé a 'inté-
rieur du périmetre, puis vers I'extérieur, augmentait le coit et la com-
plexité et réduisait fortement les performances.

La sécurité des pare-feux legacy consistait simplement a autoriser ou a
refuser I’accés. Une fois I’accés accordé, la présence et les bonnes inten-
tions d’un individu étaient considérées comme acquises. Dans ce type de
sécurité basée sur le périmetre, les entreprises ont adopté des mesures
pour contrecarrer les menaces individuelles ou des catégories de
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menaces au fur et a mesure de leur apparition. Si elles détectaient une
menace, il leur suffisait d’acheter du matériel supplémentaire. Dans le
modele sur site, une entreprise pouvait disposer d’une rangée de dix
boitiers de sécurité reliés par un fil.

Chaque boitier devait effectuer une opération particuliére : détection de
malwares, comparaison des signatures et blocage des intrusions, fil-
trage du courrier électronique, recherche dans les données sensibles,
prévention des attaques par résolution de noms ou encore blocage des
ports et des protocoles a l'aide de listes de controle d’acces. Chaque
fonction faisait son travail et acheminait ensuite les paquets vers la
fonction suivante de la chaine, ce qui ajoutait de la latence et de la
complexité.

Le cloud a changé toutes ces hypotheses.

Comprendre comment le cloud bénéficie
aux entreprises

Le cloud computing offre une flexibilité et une valeur commerciale si
profondes qu’a ce stade, il est impossible de revenir en arriére. (Et vous
pouvez ignorer les déclarations fanfaronnes de « rapatriement » dans
les datacenters des entreprises. Sauf pour des scénarios rares et spéci-
fiques, ce n’est tout simplement pas possible.) Le cloud est attrayant
pour les PDG, les directeurs financiers, les directeurs informatiques et
les entreprises en général, car la majeure partie de l'infrastructure est
commercialisée clés en main. Le cloud évite de consacrer beaucoup de
temps et d’argent a créer votre propre infrastructure. Vous vous abon-
nez a une solution cloud, vous ’activez, vous la personnalisez pour
qu’elle réponde aux besoins uniques de votre entreprise et vous pouvez
1'utiliser comme bon vous semble. A I’heure ol les entreprises cherchent
a accélérer la création de revenus et a devenir plus rentables, le passage
au cloud computing est de toute évidence une réponse a cet objectif.

Le cloud est également apprécié par vos collaborateurs trés occupés. En
effet, les applications SaaS largement disponibles offrent des plate-
formes modernes et parfois agréables pour collaborer, communiquer,
gérer les finances, conclure des ventes et gérer la relation client. Ces
applications cloud proposées par des entreprises tierces sont plus per-
formantes, plus rapides et plus efficaces que ce qu’offrent les anciennes
applications métiers encombrantes dans les limites rigides du
datacenter.
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ATTENTION

Mais le hic est 1a ... et le danger : la majorité de ces applications cloud
n’ont pas été autorisées et ne sont pas gérées par le service informatique
de I’entreprise. Elles ne sont pas non plus sécurisées. Vous avez toujours
le devoir de protection, mais vous n’avez plus les mémes moyens de
contréle auxquels vous étiez habitués. Adopter le cloud, c’est comme
envoyer ses enfants a 1’école ou méme a l'université : vous ne pouvez
plus les voir et savoir ce qu’ils font.

A Iére du cloud, le pare-feu n’est plus le contrdle de sécurité le plus
important, car il ne protege pas complétement votre entreprise contre
les menaces du cloud. Dans ce nouveau paysage tres ouvert, sans sécu-
rité adéquate destinée a protéger nos processus numériques, nos
employés, nos clients et nos biens, les efforts d’accélération numérique
seront risqués. Dans cette nouvelle ere, le role de la sécurité est de libérer
la valeur commerciale créée par le cloud tout en gérant ses dangers.

Les outils a usage spécifique peuvent étre
utiles, mais ne résolvent pas les problémes
majeurs

A mesure que les employés ont quitté leur bureau pour un mode de tra-
vail hybride, les données et les applications ont été transférées dans le
cloud. C’est a ce moment la, que les outils de sécurité traditionnels ins-
tallés dans le datacenter sont devenus aveugles aux activités se dérou-
lant au-dela du périmeétre. Les applications SaaS nécessitaient des
données provenant de I'intérieur des murs pour étre utiles. Pourtant, les
applications elles-mémes se trouvaient a ’extérieur des murs, ce qui
rendait les données qui y migraient incontrolées et non protégées par la
sécurité de I’entreprise.

Un changement s’imposait si les entreprises voulaient profiter en toute
sécurité des applications cloud. Les entreprises ont configuré de nou-
veaux produits ponctuels étroitement ciblés sur leurs réseaux privés et
le cloud afin de résoudre les problemes de sécurité les plus urgents et les
faiblesses liées a 'utilisation du cloud. Ces outils comprenaient :

¥ des passerelles d'accés cloud sécurisées (CASB) : les CASB per-
mettent de gérer et de protéger les données d'entreprise stockées
dans l'ordinateur d'un tiers, ce qui est une facon honnéte de concep-
tualiser le cloud.

¥ des passerelles Web sécurisées (SWG) : les SWG protegent les
employés et les organisations contre les menaces sur le Web, c'est-
a-dire les pages qu'un employé visite lorsqu'il est en ligne et qu'il
navigue sur des sites publics.
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3 un accés « Zero Trust » au réseau (ZTNA) : les produits ZTNA pro-
tégent les applications privées d'une entreprise contre le public et
mettent simultanément ces applications a la disposition d'un
ensemble de collaborateurs connus.

Ces outils représentaient une premiére génération de sécurité dans le
cloud. Mais cette premiere génération était également dépourvue d’un
élément essentiel : I'intégration.

L'intégration de la sécurité est
une nécessité

RAPPEL

Les produits de sécurité cloud de premiére génération provenaient sou-
vent de différents fournisseurs et, par conséquent, n’étaient pas com-
patibles les uns avec les autres. Chaque produit offrait sa propre console
et nécessitait la configuration de stratégies de duplication et de chevau-
chement (pensez a la prévention de pertes de données ou DLP dans ce
cas). Chacun d’entre eux pouvait nécessiter un agent dédié, créant ainsi
des problémes de déploiement et d’acheminement du trafic. Et chacun
nécessitait des négociations de contrat et des accords d’achat distincts.

C’était comme si vos sens — ouie, odorat, goiit, vue et toucher — étaient
tous reliés a des cerveaux différents. Faute d’intégration, si vous voyez
un incendie, sentez une odeur de briilé ou entendez des flammes crépi-
ter, vous ne savez pas quoi faire parce que votre cerveau visuel, votre
cerveau olfactif et votre cerveau auditif ne partagent aucune informa-
tion. Ils ne mettent pas en corrélation les données de tous vos sens.

Dans une telle infrastructure de sécurité, vous disposez de nombreux
systémes différents, chacun ayant son propre cerveau compétent dans
son domaine particulier. Par exemple, le CASB est un cerveau qui se
concentre principalement sur les employés qui essaient d’accéder a une
application SaaS.

Tout comme votre cerveau unique acquiert des informations de tous vos
sens pour prendre des décisions sur votre comportement dans le monde,
vos services de sécurité doivent étre totalement intégrés pour prendre
des décisions efficaces qui soutiennent votre stratégie cloud. Le SSE est
le cerveau qui integre des catégories de sécurité disparates. Au lieu de
fonctionner séparément en séquence, le SSE permet a tous ces « sens >
de sécurité de s’activer en paralléle. Résultat ? Une sécurité a la fois plus
rapide et plus efficace. De plus, le SSE est beaucoup plus facile a acqué-
rir, car toutes les capacités (CASB, SWG, ZTNA et connexes) sont ache-
tées ensemble au cours d’une seule transaction.
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La sécurité doit suivre les données

14

Comme nous I’expliquons au chapitre 1, le SASE (Secure Access Service
Edge) décrit une vision dans laquelle le périmeétre traditionnel de 1'en-
treprise n’existe plus. Au lieu de cela, ’ensemble du portefeuille de
fonctions réseau et de fonctionnalités de sécurité est transféré dans le
cloud, ou il est immédiatement proche des employés, des données stoc-
kées dans le cloud et des applications SaasS.

Le SASE permet d’ajuster notre perspective dans un monde ou I’on tra-
vaille a partir de n’importe ou et oil ’ancienne notion de périmétre phy-
sique a disparu. Dans ce nouveau monde, la sécurité doit aller bien
au-dela des limites du datacenter. La sécurité doit maintenant suivre
I’atout le plus important d’une entreprise (ses données) avec un niveau
de conscience contextuelle suffisant pour protéger ces données partout
ou elles se trouvent et quel que soit I’acces.

Pour offrir une sécurité adaptée au cloud, de nouvelles hypothéses et
capacités de sécurité doivent étre mises en place. La sécurité doit :

¥ suivre les données.
¥ étre basée sur un contexte enrichi.

¥ s'adapter aux caractéristiques spécifiques du contexte d'un
employé.

L’autre élément clé qu’un modele SASE permet de résoudre est I’équi-
libre entre la sécurité et les performances du réseau. Nous ne pouvons
pas compromettre 'une au profit de I’autre : nous avons besoin des
deux. Les collaborateurs sont plus productifs lorsque leur expérience de
la technologie se fait sans effort et de facon fluide. Lorsque les outils de
sécurité ralentissent les réseaux, les performances se dégradent et la
productivité en souffre. Pire encore, les employés tentent de contourner
les controles de sécurité, ce qui crée un risque et une exposition
considérables.

L’étape cruciale pour arriver a cet équilibre consiste, pour une entre-
prise, a déplacer ses capacités réseau et de sécurité essentielles vers le
cloud tout en éliminant les appliances périmétriques et (préparez-vous
a des réactions négatives) tous les anciens outils.

Une telle approche fournira un acces siir et fiable aux services Web, aux
applications et aux données, avec des principes Zero Trust appliqués
tout au long pour obtenir un état de confiance permanente et adaptable
a chaque interaction.
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Le SSE : un guide des besoins de sécurité
sur le parcours du SASE

Le SASE et le SSE représentent la fagon dont la sécurité migre vers le
cloud et devient plus efficace que toutes les solutions utilisées
auparavant.

Le SASE est une vision globale de la transition des fonctionnalités réseau
et de sécurité vers le cloud. Le SSE est le cerveau qui integre, identifie et
exécute un ensemble spécifique de services de sécurité nécessaires pour
mettre en ceuvre le SASE. L'ensemble des services intégrés devient le
point de controle principal ot 'inspection et le controle de sécurité sont
appliqués de maniére cohérente a tout le trafic. Le SSE ne remplace pas
le pare-feu (vous en aurez toujours un), mais supplante la position de ce
dernier comme fonctionnalité de sécurité centrale.

La CASB, le SWG, le ZTNA et d’autres services connexes ont certaine-
ment de la valeur, individuellement. La plupart des entreprises ont déja
déployé une solution de ce type, voire deux. Toutefois, pour exploiter
pleinement la valeur du cloud, ces services doivent étre intégrés et fonc-
tionner ensemble.

Netskope estime que les fonctions essentielles du SSE peuvent étre
complétées par de nombreuses fonctionnalités actuellement absentes
de la sécurité de ’entreprise, mais incontournables pour sécuriser de
maniére fiable les actifs numériques au-dela des limites du datacenter.
Par exemple :

¥ La classification : identifie les informations sensibles, idéalement
lorsqu'elles sont créées, mais également par le biais d'analyses
périodiques des bases de données.

3 Laprotection contre la perte des données (DLP) : surveille et
contrble activement le mouvement des informations sensibles.

¥ Lasensibilisation aux menaces et leur neutralisation (égale-
ment connue sous le nom de protection contre les menaces
avancées ou ATP) : identifie les signes indiquant qu'un environne-
ment a été compromis et prend des mesures pour réduire ou élimi-
ner la probabilité d'une nouvelle attaque.

3 La gestion de la politique de sécurité du cloud (CSPM): évalue la
configuration des infrastructures et des plateformes cloud et prend
des mesures pour remédier aux erreurs de configuration suscep-
tibles d'entrainer des violations.
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¥ Lagestion de la politique de sécurité en mode SaaS (SSPM) :
évalue la configuration des applications SaaS et élimine les erreurs
de configuration qui pourraient permettre l'exfiltration, I'usurpation
d'identité ou d'autres types d'attaques.

¥ La gestion de I'expérience numérique (DEM) : analyse les don-
nées recueillies a des fins de sécurité ainsi que d'autres signaux de
disponibilité et de performance pour mesurer I'expérience des
employés et résoudre rapidement les problémes.

En combinant toutes ces fonctionnalités en un seul produit de sécurité
intégré déployé dans le cloud ot il est le plus proche des utilisateurs, des
données et des applications, le SSE devient le point de contréle le plus
important pour protéger votre entreprise. (Nous examinons le SSE plus
en détail au chapitre 3.)

Nous avons besoin d'une sécurité pour
demain, pas pour hier

RAPPEL

Nous devons déployer des outils qui prennent en charge le cloud, facteur
clé de la création de valeur et de revenus pour 1’entreprise. Nous devons
déployer des outils qui résistent aux attaques des adversaires. Enfin,
nous devons déployer des outils qui n’entravent pas les opérations. Ce
concept revient en quelque sorte a envoyer un garde du corps invisible
avec votre enfant a la creche, a ’école et a 'université. Ce garde du corps
portable, c’est le SSE.
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DANS CE CHAPITRE

» Comprendre la nécessité du SSE

» Explorer les fonctionnalités et les
exigences du SSE

» Evaluer les avantages du SSE

Chapitre 3

Security Service Edge:
un plan pour l'avenir de
la sécurité dans le cloud

e SASE (Secure Access Service Edge) change notre point de vue sur

la fagon dont la sécurité est fournie dans un monde basé sur le

cloud ou les données peuvent étre consultées de n’importe ou.
Lorsque les employés travaillent a distance, que les applications
deviennent des logiciels SaaS et que les données se déplacent dans le
cloud, les efforts de cybersécurité d’une organisation doivent également
se déplacer dans le cloud. Correctement mis en ceuvre, le SASE nous
montre que la sécurité doit étre aussi proche que possible de I’endroit o
les données résident et sont consultées. Dans le SASE, la sécurité proté-
gera les intéréts d’une organisation et fournira des controles cohérents,
méme éloignés et sans dégrader la connectivité réseau et I’expérience
utilisateur.

La réalisation du SASE s’appuie en partie sur la consolidation et I'inté-
gration de la sécurité : ’essence méme du SSE.

Le SSE délocalise les points de controle et d’inspection stratégiques vers
le cloud ou votre entreprise exerce ses activités. Cette évolution place la
sécurité a proximité de 1’endroit ol les données, les applications et les
personnes opeérent, et a ol se trouve le danger. Avec le SSE, des services
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d’inspection et de contrdle pour le SaaS, le Web et les données, ainsi
qu’une sensibilisation et une neutralisation sophistiquées des menaces,
fonctionnent comme un systéme unique, cohérent et interopérable.

Vous n’avez pas un probléme de réseau. Vous avez un probleme de sécu-
rité dans le cloud. La seule conversation au sujet du réseau concerne
Padoption d’une architecture qui fait du SSE le principal point de
controle dans le cloud.

Le SSE fournit des fonctionnalités qui transcendent ce que les pare-feux
traditionnels peuvent faire. Un SSE correctement implémenté discerne
également le contexte (le quoi, le comment et le pourquoi de la consul-
tation des données), ce qui lui permet de prendre des décisions de sécu-
rité nuancées en temps réel. Le SSE connecte tous vos « sens > de
sécurité en un systéme nerveux qui interpréte les données, comprend
1’étendue des risques présentés et négocie le niveau d’acces approprié a
tout moment, dans n’importe quel scénario.

Dans un premier temps, nous verrons comment fonctionne le SSE.

Raisons pour lesquelles nous
avons besoin du SSE

L’ancienne approche de la sécurité consistait a établir un périmetre et a
déployer un pare-feu pour tenter de repousser les hackers qui visaient le
datacenter de votre entreprise. Mais comme aucune sécurité n’est
infaillible, un hacker ayant réussi a franchir le périmetre était libre de se
déplacer latéralement dans votre réseau, rendant vos données et vos
applications sans défense.

Les architectures SASE reposent toujours sur la gestion des identités et
des acceés pour authentifier les employés et sur les plateformes de pro-
tection des terminaux pour protéger les appareils. Mais un SASE efficace
met également en ceuvre des principes Zero Trust qui accordent ’acces
et controlent la confiance sur la base d’un ensemble complet de condi-
tions. Dans le cloud, le contexte entourant la personne devient le
périmetre.

Le Zero Trust est une philosophie basée sur trois propositions qui sont
fondamentales pour le SSE et, par conséquent, pour le SASE :

¥ La confiance implicite présente dans les conceptions existantes a
fait son temps. Le Zero Trust inverse ce principe de confiance pour
vérifier lidentité des utilisateurs avant de leur faire confiance.
Chaque personne ou action qui demande 'acceés aux données doit
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faire vérifier son identité et son contexte a chaque fois pour
atteindre un certain niveau de confiance. Aucune exception.

¥ Ne fournir qu'un accés minimum, également appelé privilege mini-
mal, approprié au niveau de confiance déterminé. L'acces est limité
a une ressource spécifique et n'est pas transférable a d'autres
ressources.

¥ Le contexte doit &tre constamment réévalué en fonction de signaux
tels que l'identité de 'employé, lidentité de l'appareil, la politique de
sécurité de l'appareil, 'heure de la journée, la géolocalisation, le role
de l'entreprise et la sensibilité des données. Chaque changement
de signal doit déclencher une nouvelle réévaluation. (Netskope
appelle cela la confiance permanente et adaptable, theme que nous
abordons plus en détail au chapitre 4)

Le SASE fournit un cadre pour un programme Zero Trust efficace englo-
bant pleinement les environnements dans lesquels les personnes, les
applications et les données sont omniprésentes. Mais, comme nous le
verrons plus en détail au chapitre 4, le Zero Trust est un ensemble de
principes, et non une architecture technique permettant de mettre en
ceuvre différentes fonctions de sécurité de maniére unifiée.

Le SSE fournit cette architecture technique. Il unifie, integre et coor-
donne de nombreux services de sécurité, améliore les fonctionnalités de
sécurité et fournit des performances élevées aux employés et pour les
besoins de 'entreprise, d’'une maniére intégrée et personnalisée en
fonction du contexte. Pour obtenir les résultats souhaités, le SSE fournit
les avantages suivants :

¥ Contexte détaillé, comprenant l'historique de 'employé, lappareil,
les données demandées, I'application, le réseau et méme le motif de
la demande.

¥ Informations sur les ressources auxquelles la personne est autori-
sée a accéder pour répondre a la demande, que le SSE peut extraire
des données concernant les autorisations et les droits.

¥ Données granulaires qui classifient la sensibilité des différentes res-
sources de données (pour éviter la perte de données).

¥ Conseils et ensemble détaillé de politiques décrivant le résultat de
sécurité souhaité en fonction de diverses combinaisons de per-
sonnes, de données, d'applications et d'autres informations
contextuelles.

La difficulté réside dans le fait que de nombreux résultats en matiere de
sécurité, comme la DLP, la connaissance et la neutralisation des
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A

ATTENTION

menaces, nécessitent la collaboration de plusieurs composants de
sécurité.

La mise en ceuvre de chaque service indépendamment entraine la répé-
tition d’une bonne partie des mesures de sécurité dans les consoles de

chaque outil. Cette opération est fastidieuse et sujette aux erreurs lors-
qu’une vente (ou une vie) est en jeu.

Le SSE élimine cette répétition. Lorsqu’il est correctement mis en ceuvre,
il combine ces services et leur permet de partager le contexte, les droits,
les stratégies de sécurité, les renseignements sur les risques, 1'isolement
du navigateur, le chiffrement/déchiffrement des données, et plus
encore. Cette cohésion permet aux services de sécurité de traiter les
transactions en un seul passage afin de fournir rapidement ’acces
approprieé.

Découvrir comment le SSE rassemble
les services de sécurité

A

ATTENTION

RAPPEL

Le SSE repose sur 'intégration de nombreux services de sécurité soute-
nus par de nombreuses fonctionnalités connexes. Il existe une bonne
facon de concevoir une plateforme SSE ... et de nombreuses autres com-
plétement erronées.

Alors que le terme SSE gagne en popularité, les communications sur le
sujet ne sont pas toujours correctes. Une plateforme SSE mal congue se
reconnait facilement a son manque d’intégration. Les approches qui se
contentent de relier des processus distincts ou de mettre a jour de vieilles
chaines d’appareils sont la preuve de systémes assemblés a partir de
composants séparés, congus avant 1’apparition du cloud et éventuelle-
ment acquis aupres de plusieurs fournisseurs. Ce « patchwork » de
systemes introduit une latence significative, ne vous apportera pas les
multiples avantages du SSE et ne fait pas partie des étapes significatives
de votre parcours vers un SASE global.

Le SSE n’est jamais une séquence de processus individuels ou les don-
nées sont susceptibles de passer par un moteur DLP, puis un évaluateur
de liste de controle d’accés, puis une passerelle Web, et ainsi de suite.
Néanmoins, il est utile de définir les éléments qui décrivent une plate-
forme SSE entiérement intégrée.

Analyse en un seul passage et par étapes

Dans une plateforme SSE idéale, les services de sécurité intégrés fonc-
tionnent en paralléle. Toutes les inspections ont lieu simultanément, en
temps réel, que le trafic provienne du Web, du cloud ou de votre
datacenter.
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En général, un seul passage fournit un filtrage du trafic de plus en plus
fin pour sécuriser les données et les applications. Commencez par ima-
giner que le trafic passe par un entonnoir.

Une plateforme SSE appropriée établit une distinction entre les applica-
tions d’entreprise (par exemple Salesforce, Workday), les applications
personnelles (comme le compte Gmail d’un utilisateur) et les applica-
tions/services tiers (comme les instances de 1’entreprise de Microsoft
Office 365 ou Dropbox). Elle utilise ces informations pour initier les
connexions appropriées nécessaires a la protection de chaque applica-
tion ou service conformément a la stratégie.

Une plateforme SSE appropriée évalue le contexte, en ajustant I’acces en
fonction, par exemple, du fait qu’un médecin (voir chapitre 4) utilise
une tablette appartenant a 1’hdpital dans la chambre d’un patient, son
téléphone sur le réseau Wi-Fi du café ou la console de jeu dans la
chambre de son enfant.

Une plateforme SSE appropriée impose des stratégies visant a empécher
la perte ou la fuite de données. Les contrdles peuvent empécher le télé-
chargement de documents, la capture d’écran, la saisie de données dans
des formulaires Web ou la publication sur les réseaux sociaux.

Une plateforme SSE appropriée offre une surveillance continue. Pendant
que I’employé exerce ses occupations courantes, le SSE surveille les
anomalies. Lorsque les objets de données sont classifiés, le SSE peut
faire la distinction entre le contenu sensible et non sensible, en modi-
fiant dynamiquement les autorisations d’accés et les activités autori-
sées. Le SSE peut déclencher une alerte, émettre des avis ou interroger
’employé pour obtenir plus d’informations afin de guider son activité
en toute sécurité.

Optimisé par des services partagés

Toutes les fonctions de sécurité de haut niveau, y compris la DLP, la
sensibilisation et la neutralisation des menaces, la gestion de 1’expé-
rience numérique (DEM), et bien d’autres encore, peuvent exploiter 1'un
ou I’ensemble des services et des techniques que nous décrivons ici pour
obtenir les résultats de sécurité souhaités :

¥ Contexte partagé : tous les éléments SSE partagent une énorme
quantité de métadonnées qui identifient la personne, lappareil et
I'emplacement. Le site Web, 'application ou le service de destination
est identifié(e) et fait 'objet d'une évaluation des risques, et ses activi-
tés sont également évaluées. Toutes les données demandées ou
créées par le collaborateur et l'application sont prises en compte. Le
contexte SSE enrichi comprend une évaluation du comportement
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des employés, allant jusqu'a analyser des interactions passées pour
analyser 'activité en cours. Ce paysage contextuel constamment mis
a jour informe les actions entreprises et les stratégies appliquées par
tous les éléments du SSE. (Dans le SSE de Netskope, ce service est
appelé Cloud XD.)

3 Confiance permanente et adaptable : 'accés aux données et aux
applications n'est pas une décision simple et binaire. L'accés doit étre
flexible en fonction de I'évolution des besoins et des contextes. Une
plateforme SSE appropriée aligne le degré de confiance sur la valeur
des actifs en cours d'acces, guidé par la grande richesse des signaux
contextuels disponibles et le degré de tolérance au risque de l'organi-
sation comme défini par la stratégie.

3 Sécurité basée sur des stratégies : dans le cadre de la sécurité en
un seul passage, une plateforme SSE appropriée comprend un cadre
stratégique détaillé et partagé qui permet a l'organisation d'établir les
limites de sa tolérance au risque et de définir clairement les résultats
attendus en matiére de sécurité. Cela représente une différence
significative par rapport aux milliers de régles exécutées générale-
ment par un pare-feu. Les composants du SSE consultent le référen-
tiel de politiques pour contrler les activités et les données dans
I'ensemble des applications, catégories d'applications et services
Web.

Le SSE : principaux avantages

RAPPEL

Maintenant que nous avons décrit les composants sous-jacents du SSE,
nous pouvons examiner ses fonctionnalités. Certaines seront sem-
blables a celles que votre organisation a déja déployées sous une autre
forme. Il est donc probable que le SSE les remplacera au fil du temps.

Le SSE vise a permettre aux personnes et a votre entreprise de travailler
aussi rapidement que possible et en toute sécurité. En fonctionnant par-
tout, le SSE met fin aux efforts inutiles pour étendre la sécurité dans
votre datacenter afin de suivre les données, les applications et les per-
sonnes qui ont migré vers le cloud.

Le tableau 3-1 montre les caractéristiques minimums nécessaires pour
qu’un produit soit décrit avec justesse comme SSE, selon différents ana-
lystes en 2021.
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TABLEAU 3-1 Caractéristiques minimums requises pour les
fonctionnalités du SSE

Fonctionnalité
SWG

Objectif

Controle l'acces et protege
uniquement contre les
menaces du Web.

Améliorations
apportées par le SSE

Sattaque également aux
menaces et aux risques liés aux
données dans le cloud pour les
instances personnelles des
applications managées, des
milliers d'applications
informatiques virtuelles et des
services cloud.

CASB Point d'application de la stratégie de  Elimine la duplication des
sécurité placé entre les stratégies (entre SWG et CASB),
consommateurs de services cloud et simplifie 'administration (agent
les fournisseurs de services cloud unigue pour le SWG, le CASB et
pour appliquer les stratégies de le ZTNA) et offre une visibilité sur
sécurité de I'entreprise lors de l'accés  toutes les voies de trafic.
aux ressources basées sur le cloud.

Evalue le comportement et connait
les fonctionnalités des applications
Saas afin de définir un acces
approprié pour une

personne donnée.

ZTNA Applique le principe selon lequel Booste le ZTNA en lui donnant
personne ne jouit d'une confiance une capacité d'accés adaptable.
aveugle et n'est autorisé a accéder Harmonise 'administration des
aux actifs de I'entreprise avant d'avoir  stratégies et les décisions avec
été vérifié comme légitime et les autres composants de la
autorisé. Prend en charge lamiseen  plateforme SSE tout en assurant
ceuvre de l'accés aux privileges I'application répartie des
minimaux, qui accorde sélectivement  stratégies.

I'accés uniquement aux ressources
dont les personnes ou les groupes
de personnes ont besoin,

rien de plus.

Remote Sépare les appareils des employés Permet au RBI de tirer parti de la

Browser de l'acte de navigation sur Internet classification des données et du

Isolation (RBI) en hébergeant et en exécutant toute  contexte des roles. Ajoute

I'activité de navigation dans un

conteneur distant basé dans le cloud.

Ce « sandboxing » protege les

données, les appareils et les réseaux

contre toutes sortes de menaces

provenant de sites Web malveillants.

lisolement a I'éventail des
mesures stratégiques
du SWG et du CASB.

(suite)
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TABLEAU 3-1 (suite)

Améliorations

Fonctionnalité Objectif apportées par le SSE
Pare-feu en Sécurité réseau sur tous les portset  Permet aux organisations
mode service protocoles sortants pour un accés d'agréger le trafic provenant de
(FWaas) sécurisé et direct a Internet via un sources multiples, qu'il s'agisse

agent sur les appareils managésou  de datacenters sur site, de

via GRE et IPsec pour les bureaux. Un  succursales, d'employés mobiles

seul moteur de stratégie et une seule  ou d'infrastructures cloud.

plateforme de sécurité, offrant une Fournit une application et une

gestion simplifiée pour les employés  imposition cohérentes des

et les succursales a l'aide d'une stratégies de sécurité sur tous

seule console. les sites et aupres de tous les
employés tout en offrant une
visibilité et un contréle complets
sur le réseau sans déployer
d'appliances physiques.

Fonctionnalités du SSE : bientot
disponibles pour votre équipe de sécurité

De par son évolution, le SSE intégrera un plus grand nombre de fonc-
tionnalités a mesure que les produits gagnent en maturité et que les
projets cloud se multiplient. Une architecture SSE appropriée englobe
bien plus de fonctionnalités que celles mentionnées dans la définition de
base initiale, par exemple :

¥ C(lassification améliorée pour prendre en charge la DLP
¥ Gestion de la politique de sécurité pour le cloud et le SaaS
¥ Sensibilisation aux menaces et leur neutralisation

¥ Gestion des ressources numeériques
Nous abordons chacune d’entre elles dans les sections suivantes.

Classification améliorée pour prendre
en charge la DLP

DLP est un nom fourre-tout pour une fonctionnalité destinée a empé-
cher D'exfiltration intentionnelle et accidentelle des données par une
mauvaise utilisation intentionnelle ou non intentionnelle. Cette straté-
gie détecte le mouvement des informations sensibles, empéche leur
propagation vers des emplacements indésirables, interrompt les
employés avec des fenétres contextuelles éducatives pour arréter
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’exposition involontaire, et incorpore le Machine Learning pour évaluer
les scores de risque des employés.

Le SSE améliore la DLP en identifiant et en classifiant activement les
données, ce qui permet de suivre et d’appliquer plus précisément les

regles relatives au mouvement des données sensibles.
CONSEIL

Gestion de la politique de sécurité

pour le cloud et le SaaS

La gestion de la politique de sécurité du cloud (CSPM) et la gestion de la
politique de sécurité du SaaS (SSPM) réveélent et corrigent les erreurs de
configuration entre les clouds (la forme la plus courante de défaillance
de la sécurité dans le cloud). En utilisant le contexte fourni par le SSE, les
controles activés par 'interface de programmation d’application (API)
et ’évaluation en temps réel des déploiements de clouds publics, CSPM
et SSPM atténuent les risques en analysant la configuration, en suggé-
rant des changements qui réduisent, voire éliminent, la probabilité
d’une attaque potentielle et en surveillant la conformité réglementaire.

Dans le cadre de la mise en ceuvre appropriée du SSE, CSPM et SSPM
reconnaissent les menaces et prennent activement des mesures pour

augmenter la sécurité de ’organisation.
CONSEIL

Par exemple, certaines implémentations de CSPM et de SSPM peuvent
identifier la non-conformité lorsque la stratégie d’une organisation
exige le chiffrement par défaut de toutes les données dans le cloud. 11
s’agit d’une position trés ferme a adopter, car elle impose des controles
d’acces qui doivent s’accorder : I'identité d’une personne doit figurer
sur la liste de controle d’acces pour un objet chiffré et sur la liste asso-
ciée des clés de chiffrement. Le CSPM et le SSPM reconnaissent quand
une personne a acceés a l'une, mais pas a lautre et signalent
'incohérence.

Sensibilisation aux menaces et
leur neutralisation

La sensibilisation aux menaces et leur neutralisation permettent de
découvrir des preuves d’attaques réussies et de déclencher des alarmes
afin de contenir le danger. Les preuves typiques comprennent une acti-
vité inhabituelle du réseau, des modifications de la configuration et la
suppression des fichiers journaux. L'analyse forensique détermine si
une menace active se trouve dans ’environnement. La neutralisation
des menaces est un parfait exemple de service qui tire parti des fonc-
tionnalités partagées de ’architecture SSE et y contribue.
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Gestion de I'expérience numérique (DEM)

Un aspect émergent et puissant du SSE est sa capacité a évaluer 'expé-
rience des employés et les performances des applications, d’autant plus
que les limites du réseau s’étendent désormais au cloud et au-dela.
Grace a la surveillance continue de ’ensemble du trafic, les clients
bénéficient d’une visibilité de bout en bout sur le comportement de leur
réseau et de leurs applications, ainsi que d’informations exploitables en
temps réel basées sur I'activité humaine réelle, afin de garantir que le
SSE ne compromet pas les performances. Lorsque des problémes sur-
viennent dans les appareils, le réseau ou les applications, la DEM peut
permettre d’identifier rapidement les causes profondes, accélérer la
résolution des tickets d’assistance et fournir des mesures proactives
pour éviter que les petits problémes ne deviennent des événements
majeurs ayant un impact sur Pactivité.

La gestion réseau doit elle aussi évoluer

RAPPEL

Jusqu’a présent, nous nous sommes concentrés sur les fonctionnalités
et les capacités de sécurité que le SSE fournit pour un monde axé sur le
cloud. Mais la sécurité doit subir une transformation encore plus
profonde.

L’acces au réseau doit étre distribué pour permettre aux employés et aux
organisations d’extraire toute la valeur des systémes basés sur le cloud
que le SSE protege, comme le montre la figure 3-1.

Hier par rapport a aujourd'hui

INTERNET

UTILISA-
SUCCUR- ~ TEURS

o DISTANTS | (M) o

Hier Aujourd’hui

FIGURE 3-1: L'ancien modéle d'acces était inefficace par rapport au
nouveau modeéle, qui permet un accés en tout lieu.

26 Security Service Edge (SSE) pour les Nuls, une édition spéciale Netskope



Dans I’ancien modele d’acces, les employés étaient connectés a un
réseau protégé par un périmetre bien défini. Les filiales géraient des
connexions réseau privées colteuses au datacenter. Cela est devenu un
obstacle au fur et a mesure que les opérations commerciales se sont
développées, d’abord sur le Web, puis dans le cloud. La seule option siire
était de détourner le trafic des employés et a travers la pile de sécurité du
datacenter avant d’interagir avec le cloud et les ressources Web.

Mais, cette approche est inefficace. Permettre aux employés d’interagir
directement avec les ressources cloud améliore considérablement les
performances et la productivité, mais compromet la visibilité et le
controle du datacenter. Persister a utiliser ’ancien modele en conce-
vant, en gérant et en surveillant des réseaux privés pour accéder a tout
ce que le cloud peut offrir est compliqué, coliteux et ne peut tout simple-
ment pas évoluer a une époque ou la sécurité doit étre une priorité abso-
lue a tous les niveaux de l'entreprise, y compris pour le conseil
d’administration.

Le nouveau modéle de réseau envisage une architecture congue pour le
travail a distance, dans laquelle les personnes se connectent de n’im-
porte ol et interagissent avec d’autres utilisateurs et informations,
principalement dans le cloud. Pour optimiser les performances et 'ex-
périence applicative, le réseau d’un prestataire SSE doit :

¥ Offrir de nombreuses connexions vers les destinations les plus
importantes.

» Etre constitué d'un nombre suffisant de points de présence équipés
de toutes les ressources informatiques et répartis stratégiquement
de maniére a ce que les employés ne soient jamais loin.

Pour obtenir des connexions rapides et sans effort, vous devez collabo-
@ rer avec un fournisseur dont le réseau est tres performant et qui offre de

nombreuses connexions directes vers les destinations les plus impor-
tantes. Plus votre fournisseur offre de connexions, plus les perfor-
mances sont élevées, plus la résilience est forte et plus les utilisateurs
sont satisfaits.

CONSEIL

Un fournisseur bien connecté offre de meilleures performances, une
plus grande résilience et des expériences agréables. L’expérience des
employés est importante ! La transformation numérique réussit lorsque
la sécurité et la mise en réseau fusionnent en un partenariat cohésif des
le premier jour. Une sécurité qui dégrade les performances du réseau ou
qui oblige a faire un compromis dangereux entre sécurité et productivité
n’est pas acceptable.

RAPPEL
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Comme tous les aspects de SASE et du SSE, la transformation du réseau
est optimisée au fil du temps. Votre fournisseur de sécurité dans le cloud
doit combler le fossé entre votre niveau de sécurité actuel et votre niveau
de sécurité futur. Il doit fournir une solution SSE, ouvrir de nouvelles
passerelles pour votre personnel remote et s’intégrer harmonieusement
a linfrastructure et aux processus réseau existants.

Le bénéfice du SSE pour la sécurité

En adoptant une architecture SASE basée sur les principes Zero Trust et
en s’associant avec un fournisseur SSE capable de fournir des services de
sécurité essentiels et distribués, une organisation peut s’attendre a
bénéficier d’avantages importants :

¥ Confiance accrue lors de 'accés aux données et aux applications en
dehors du datacenter

¥ Sécurité flexible basée sur la connaissance des risques, avec des
politiques adaptables et un contrdle des activités spécifiques adap-
tées a chaque application

¥ Possibilité d'étendre les principes Zero Trust au-dela des applica-
tions privées pour couvrir les applications Web et SaaS

¥ Acces a des services de sécurité supplémentaires, notamment le RBI
et la protection avancée contre la perte des données (DLP) en fonc-
tion du niveau de risque évalué ou de la confiance

¥ Surveillance continue des changements de contexte qui
déclenchent automatiquement une réévaluation de la confiance et
de l'accés

¥ Réduction de la surface d'attaque en éliminant I'exposition des pro-
tocoles et des services a I'Internet public

¥ Des clouds correctement configurés qui éliminent la forme la plus
courante de défaillance de la sécurité dans le cloud.

Tous ces avantages représentent des aspects de 1’oasis de sécurité que
nous mentionnons au chapitre 1. Le chapitre 4 se penche sur I’avantage
commercial d’une solution SSE appropriée et sur les étapes a suivre pour
la concrétiser.
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DANS CE CHAPITRE

» Instaurer un état de confiance permanente
et adaptable a I'aide des principes Zero Trust

» Apprendre les quatre étapes de I'adoption
du SSE

» Découvrir les bénéfices économiques du SSE

Chapitre 4
Utiliser le Zero Trust
pour donner vie au SASE

AN

ATTENTION

omme nous I’expliquons au chapitre 2, le transfert de la sécurité

vers le cloud est important aujourd’hui, car le cloud est désor-

mais un élément fondamental pour les entreprises. L'adoption du
cloud est rapide, plus rapide que ne le prévoyaient méme les organisa-
tions avant-gardistes il y a a peine cinq ans. Les entreprises se tournent
vers le cloud pour bénéficier d’un développement rapide, d’un acces a
des ressources a la demande, d’une mise a 1’échelle élastique et d’une
charge administrative beaucoup moins lourde, afin de pouvoir innover
et créer de nouveaux produits et services en un temps record.

Les hackers ciblent le cloud parce que c’est 1a que les entreprises évo-
luent. Nous devons donc tous nous soucier de la sécurité de nos don-
nées, de nos applications et de des activités de nos employés dans le
cloud.

Si le cloud n’est pas protégé, ses avantages restent insaisissables.

Les experts dans 1’entreprise doivent d’abord reconnaitre que la protec-
tion du cloud est importante et ensuite que le SASE, le SSE et le rééqui-
pement du réseau permettront une meilleure gestion des risques et
réduiront les conflits en matiere de sécurité. Les plans de projet doivent
expliquer pourquoi ce changement en vaut la peine, prévoir les avan-
tages économiques spécifiques et indiquer comment mesurer ces avan-
tages en cours de route.
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S’appuyant sur nos discussions relatives a la transformation de la sécu-
rité, au SASE et au SSE, ce chapitre décrit la voie a suivre pour créer cette
oasis de la sécurité que nous souhaitons tous atteindre : une voie dans
laquelle nos données, nos applications et nos collaborateurs sont en
sécurité dans le cloud et créent une valeur commerciale substantielle et
incontestable. Cette voie passe désormais inexorablement par 1’applica-
tion des principes Zero Trust a I’architecture de notre sécurité.

Du Zero Trust a la confiance
continue et adaptable

Une mise en ceuvre réussie du SASE et du SSE ne se résume pas a un
simple changement de technologie. Comme nous ’expliquons au cha-
pitre 3, le Zero Trust remet en question certaines hypothéses de base sur
le fonctionnement de la sécurité. Le modéle sur site, basé sur le réseau,
part de ’hypothése que le réseau est sécurisé et que nous devons vérifier
I'identité d’une personne avant de lui accorder I’acces. Le paradigme
typique accordait a I'utilisateur ’acces sur la base de tout ou rien : les
seuls choix étaient le refus ou le blocage. Le Zero Trust change ce modele
de la fagon suivante :

3 Lorsqu'une personne demande un accés, cette demande est
évaluée en fonction de plusieurs conditions. L'identité est 'une
dentre elles, mais le systeme tient également compte de 'endroit
ou se trouve la personne, de I'heure de la journée, de l'appareil, du
type de connexion réseau et de nombreuses autres variables.

3 L'application a laquelle la personne est connectée fait partie de
ce contexte.

3 Le niveau de service souhaité est un facteur important. Sagit-il
d'une utilisation impérative d'une application ou d'un jeu vidéo pour
se divertir ?

3 Lafacon dont le chemin d’accés réseau est protégé peut chan-
ger en fonction de I'application utilisée. Si quelqu'un accéde a
son compte de messagerie personnel, une connexion Internet ordi-
naire est utilisée, avec une protection TLS (Transport Layer Security)
négociée entre son serveur de messagerie et son client de message-
rie. Si un médecin accéde aux dossiers de ses patients, une session
sécurisée, chiffrée et authentifiée est établi, quelles que soient les
capacités du réseau ou de l'application sous-jacente.

Le niveau de confiance de la session d’une personne est déterminé en

fonction de ce contexte. Quelqu’un qui demande 1’accés a une applica-
tion tres sensible a un moment inhabituel et a partir d’'un endroit
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inhabituel (un cas de faible niveau de confiance) se heurtera probable-
ment a un processus d’authentification en plusieurs étapes. L’acces
accordé peut étre limité a un petit ensemble de données et de fonctions,
uniquement en mode lecture seule. Un employé qui accede a I’heure
habituelle a partir d’un emplacement sécurisé (une instance avec un
niveau de confiance élevé) peut obtenir un acces complet a toutes les
données et capacités de I’application.

Prenons cet exemple d’'un médecin accédant a des dossiers de santé
électroniques, qui illustre les principes Zero Trust a ’ceuvre dans le SSE.

Un médecin transporte une tablette appartenant a I'hdpital alors
qu'il traite un patient a 'hdpital. En fonction de l'identité du médecin,
de sa localisation, de son appareil et d'autres facteurs, le SSE déter-
mine qu'il est sr de donner au médecin un accés complet aux dos-
siers du patient.

Le docteur traverse la rue pour aller prendre un café. Il ouvre un
ordinateur portable personnel, se connecte au réseau de la bou-
tique et essaie d'accéder aux dossiers des patients. Le SSE reconnait
le médecin, mais repere que 'hdpital n'est pas propriétaire de l'ordi-
nateur portable et que ce dernier se trouve sur un réseau inconnu.
Le médecin est autorisé a consulter et a commenter les dossiers,
mais il ne peut pas modifier les données.

Le médecin dine a la maison. Alerté d'une crise, il déconnecte son
enfant de Minecraft pour utiliser le PC familial et accéder au dossier
du patient. Le SSE reconnait que cet ordinateur est moins sécurisé
que la tablette de 'hopital. Au lieu de refuser l'acces, le SSE affiche
une série de messages qui permettent au médecin de vérifier
davantage son identité et de définir la nature de la raison pour
laquelle il a besoin d'un accés. Le SSE fournit alors au médecin un
ensemble sécurisé de ressources pour répondre a l'urgence - par
exemple, a lintérieur d'une session de navigateur isolée sous le
contréle du SSE.

Vous connaissez peut-étre 1'expression « Zero Trust Network Access >
(ZTNA). Le ZTNA est un excellent choix pour compléter votre réseau
privé virtuel (VPN) afin de répondre a un plus grand nombre de scéna-
rios d’acces a distance. Avec le ZTNA, les employés n’ont pas acces a
toute une partie d’un réseau qui permettrait de se connecter a de nom-
breux services. Au lieu de cela, le ZTNA accorde a 1'employé une
connexion uniquement a I’application qu’il cherche a utiliser et (comme
le montre notre exemple de médecin) seulement 1’accés minimum
nécessaire pour la tache a accomplir.
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Si nous examinons de plus prés ce modéle et son fonctionnement dans
sa forme la plus avancée, certaines idées importantes émergent et
peuvent guider nos efforts :

¥ Contexte : avant le SASE, la sécurité du réseau était définie via le
périmeétre, une barriére qu'il fallait franchir pour y accéder. Un cer-
tain courant de pensée suggere que l'identité est le nouveau péri-
metre Zero Trust, car votre identité doit étre validée pour obtenir un
acces, mais ce concept est insuffisant. Une meilleure approche
consiste a évaluer 'ensemble du contexte, y compris l'identité, mais
aussi de nombreuses autres variables, pour déterminer le type d'ac-
cés a autoriser.

3 Moindre privilége : le Zero Trust essaie toujours de n‘accorder que
I'acces minimum nécessaire pour permettre a la personne de faire
son travail. La forme la plus avancée du Zero Trust tente également
de découvrir en permanence si trop de privileges ont été accordés et
s'efforce de réduire cet exces de confiance du systeme.

» Evaluation des risques : le SSE constitue un historique d'activités
lorsque les employés interagissent avec les applications. Il est pos-
sible d'analyser cet historique pour créer une représentation de 'acti-
vité normale et pour détecter les activités suspectes en temps réel.
Cette analyse génere des scores de risque pour un employé, pour
une application et pour un site Web. Ces scores fournissent un
contexte supplémentaire pour déterminer le type d'accés a accorder.

¥ Dissimulation de ressources : l'accés basé sur le ZTNA n'expose pas
les adresses IP publiques auxquelles tout le monde peut se connec-
ter. La connectivité n'est possible qu'apres I'évaluation du contexte.
Par défaut, tout est caché. (Oui, l'obscurité a un role a jouer dans la
sécurité, contrairement a ce qui est souvent enseigné dans les cours
d'infosec)

¥ Confiance permanente et adaptable (probablement la meilleure
idée de cette liste) : la confiance permanente et adaptable est la
pratique qui consiste a surveiller une connexion et a ajuster
constamment les autorisations en fonction des changements de
contexte. Une personne utilisant normalement Salesforce essaie-t-
elle d'accéder au systéme de trésorerie du directeur financier ? Signal
d'alarme : réduisez l'accés et l'autorisation, augmentez le score de
risque et alertez quelqu'un pour gu'il prenne des mesures. Une autre
personne essaie-t-elle d'accéder a un site Web dangereux ? Affichez
une fenétre avec un avertissement avant d'accorder l'accés. L'objectif
est de réagir constamment aux changements de contexte pour pro-
téger correctement les données, les applications et les personnes.
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La mise en ceuvre du SSE a ’aide des principes Zero Trust réduit la sur-
face d’attaque et est beaucoup plus axée sur les données, ce qui améliore
considérablement la politique de sécurité globale. Le niveau de risque
présenté par une personne, une application ou un site Web est constam-
ment réévalué. La sécurité s’adapte en temps réel en fonction des chan-
gements de contexte.

RAPPEL

Maintenant que nous avons bien intégré le principe de confiance per-
manente et adaptable, nous pouvons nous pencher sur la meilleure
maniére de mettre en place le SSE.

Quatre étapes simples pour le SSE

Pour la plupart des organisations, la concrétisation du SSE implique de
passer d’une sécurité basée sur les locaux, avec le réseau comme péri-
metre, a une sécurité basée sur le cloud, avec le contexte comme péri-
metre. Nous allons partir d’un point de départ qui refléte la situation
actuelle de la plupart des entreprises : un pare-feu sur site qui com-
prend des VPN pour 1’accés a distance, une appliance de passerelle Web
sécurisée (SWG) sur site qui controle I’accés Web, et peut-étre un abon-
nement a une passerelle d’acces cloud sécurisée (CASB) autonome qui
proteége 1'utilisation des applications SaaS.

Etape 1: migrez les employés mobiles
pour retrouver de la visibilité

La premiere chose a faire est d’évaluer ce que font vos employés et de
mesurer votre niveau de risque actuel. Le moyen le plus simple d’y par-
venir est de commencer par votre groupe de collaborateurs mobiles, car
ces employés présentent potentiellement plus de risques. Dirigez leur
trafic Web et Saa$ via les fonctionnalités SWG et CASB du SSE, configu-
rées au plus pres des stratégies existantes. Puis, regardez ce qu'il se
passe.

Cet exercice permet d’obtenir une image plus compléte de ce que font
vos collaborateurs. Les entreprises qui n’utilisent pas déja un CASB ou
un SWG découvriront une quantité énorme (et potentiellement alar-
mante) d’activités. Celles qui utilisent déja ces fonctionnalités en
apprendront également davantage.

Vous constaterez sans doute que les collaborateurs mobiles accedent a
certaines applications et certains services sans que vous le sachiez. Vous
apprendrez ou ils travaillent et quels types de réseaux ils ont tendance a
utiliser.
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Pour conclure la premiére étape, il s’agit de migrer I’acces aux systémes
internes du datacenter des VPN vers le ZTNA du SSE. Vous améliorerez
ainsi P’expérience des collaborateurs et renforcerez la sécurité par la
méme occasion. Imaginez qu’un plombier vienne chez vous pour répa-
rer une fuite pendant que vous étes au travail. Il a accés a ’ensemble de
votre propriété lors de ses va-et-vient entre son camion et votre salle de
bain. Peut-étre qu'il laisse la porte d’entrée ouverte. Pendant tout ce
temps, vous n’avez aucune idée de ce qui se passe. Le ZTNA, c’est
comme s’armer d’un bouton de téléportation magique. Le plombier se
présente, vous le téléportez de son camion jusqu’a la fuite et vice-versa,
sans arrét entre les deux. C’est le contrdle d’acces, perfectionné pour
1’ére du cloud.

Etape 2: migrez les collaborateurs au
bureau et appliquez la classification des
données a I'échelle de I'entreprise

La deuxieme étape consiste a placer tous vos collaborateurs sur site sous
la protection du SSE afin de contréler 1'accés aux applications et services
cloud. Franchir cette étape pour que tous les collaborateurs, qu’ils soient
sur site ou mobiles, soient protégés par le SSE transforme votre archi-
tecture réseau. Tous les collaborateurs traversent maintenant le point de
présence le plus proche du fournisseur SSE, qui achemine ensuite le tra-
fic vers la destination de maniére optimale, souvent avec moins de
rebonds que 1'Internet public. Vous pouvez désormais simplifier le
réseau et mettre hors service les réseaux privés coliteux qui ne sont
peut-étre plus nécessaires. Dans le cadre de cette transition du réseau,
un SD-WAN (Software-Defined Wide-Area Networking) peut étre
introduit pour diriger sélectivement le trafic des filiales.

L’objectif est d’acquérir une compréhension compléte des données,
applications, sites Web et autres services qui intéressent nos collabora-
teurs. A ce stade, la capacité du SSE a capturer et 3 analyser 1'activité
augmente considérablement la portée et la profondeur du contexte. La
politique de sécurité exprimée par vos stratégies SSE dans cette étape
doit probablement étre similaire a celle déja présente dans les produits
existants que le SSE remplace. Il est important de procéder par étapes
d’ajouter de nouvelles fonctionnalités qui peuvent nécessiter une for-
mation supplémentaire qu’une fois 1’étape précédente est achevée.

Avec ce nouveau contexte en main, vous pouvez jeter les bases d’'une
meilleure sécurité en classant les données, les applications et les per-
sonnes en fonction du risque et du comportement. Une fois cette classi-
fication terminée, le systéme SSE peut utiliser des données internes et
externes pour calculer les scores de risque en temps réel pour les colla-
borateurs, les applications et les sites Web. Il est maintenant possible de
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remplacer une grande partie de ’ancienne infrastructure de sécurité et
de passer a I’étape suivante ou le SSE passe a un nouveau niveau de
sécurité.

Etape 3 : aboutissez a une confiance
permanente et adaptable et des services
étendus

Jusqu'a présent, I’expérience des collaborateurs n’a pas beaucoup
changé. A I’étape 3, ’expérience change considérablement, car la sécu-
rité s’adapte en fonction du contexte.

La confiance permanente et adaptable évalue le contexte pour équilibrer
le risque par rapport a la confiance, en fournissant le type d’acces
approprié a tout moment. Elle vous permet de définir des stratégies de
sécurité beaucoup plus détaillées. En outre, elle émet plus fréquemment
des avertissements ou des suggestions lorsque les utilisateurs sont sur
le point de faire quelque chose de dangereux. Les collaborateurs sont
ainsi guidés vers des actions approuvées.

Avec le SSE, les professionnels de la sécurité savent quelles données sont
sensibles, et quelles applications et quels sites Web sont risqués. Une
fois combiné avec des capacités comme la DLP, cela permet au person-
nel de sécurité de contréler de fagon précise les opérations des utilisa-
teurs, et ce, a un niveau sans précédent dans le domaine de la sécurité.
Au lieu d’une simple décision de blocage ou d’autorisation, 1'acces se
situe quelque part dans un continuum.

La confiance permanente et adaptable vous permet également d’ajouter
d’autres services. Par exemple, imaginons qu’un médecin souhaite visi-
ter un site Web considéré comme risqué. Aprés avoir recu un avertisse-
ment, ce médecin souhaite tout de méme le visiter. Le SSE peut alors
transférer le médecin dans une session de Remote Browser Isolation
(RBI), un navigateur qui fonctionne sur une machine virtuelle chez le
fournisseur de SSE, ce qui réduit encore le risque. D’autres services
avancés peuvent étre ajoutés selon les besoins.

Etape 4 : gérez les risques de maniére
proactive grace a l'analyse et la
classification dynamiques

A Pétape 4, ’équipe chargée du SSE peut commencer le processus de
détection proactive des risques et de leur élimination de 1’environne-
ment. Une méthode pour mesurer les progres réalisés qui consiste a
suivre les scores de risque des collaborateurs, des applications et des
sites Web. L’objectif est de montrer une réduction de la fréquentation
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des sites a risque et de la fréquence des actions a risque. Une autre
méthode consiste a réduire les droits en suivant les habitudes d’utilisa-
tion et en éliminant les privileges excessifs.

A ce stade, certains des contrdles de sécurité de niveau supérieur, comme
la DLP et la neutralisation des menaces peuvent devenir primordiaux,
augmentant les capacités CASB, SWG, ZTNA et pare-feu en mode ser-
vice (FWaa$S). Dans le SSE, ces controles fonctionnent mieux que dans
leurs versions séparées sur site et offrent beaucoup plus de fonctionna-
lités. Par exemple, les modules de reconnaissance basés sur le Machine
Learning permettent a la DLP d’identifier et de réagir aux documents
sensibles en temps réel.

La gestion de 1’expérience numérique (DEM), la gestion de la politique
de sécurité du cloud (CSPM) et la gestion de la politique de sécurité du
SaaS (SSPM) améliorent davantage la gestion des risques. Elles ajoutent
des méthodes avancées pour une disponibilité et des performances
constantes permettant de détecter puis corriger les erreurs de configu-
ration. Le SSE intégrera encore plus de ces services avancés a 1’avenir.

C’est votre situation unique qui dicte les détails des étapes a suivre. Mais
d’un point de vue général, les étapes expliquent le processus que la plu-
part des entreprises suivront pour mettre pleinement en ceuvre le SSE.

Transformer le réseau et le reste
de la sécurité

Q

CONSEIL

La mise en ceuvre du SSE est un pas en avant important et non négo-
ciable pour le SASE. Mais pour atteindre 1’oasis de sécurité que nous
visons, le reste du paysage de la sécurité, au-dela du SASE, doit égale-
ment évoluer pour que tous les éléments importants fonctionnent
ensemble. La plupart des entreprises passent a un modele de travail a
distance dans lequel les avantages de la sécurité en tout lieu et a tout
moment sont évidents. Cela permet de s’éloigner naturellement de la
connectivité basée sur les VPN et les réseaux privés et de bénéficier de la
simplicité et des avantages en termes de cofits du SSE.

Le point le plus important a garder a I’esprit est la facon dont, en adop-
tant le SSE (et le SASE), linfrastructure technologique globale devient
plus simple. Dans I’ancien modele, les controles de sécurité destinés a
empécher les accés non autorisés étaient placés sur le réseau de 1'entre-
prise parce que ce réseau était le seul chemin vers les données. Dans le
nouveau modele, les différents points de présence du fournisseur SSE
deviennent les voies d’accés aux données, offrant non seulement un
contrdle d’acces, mais aussi un controle complet du trafic. Le réseau
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sous-jacent peut alors concentrer sa mission globale pour déplacer les
bits rapidement et efficacement.

Les systémes de gestion des identités et des accés (IAM) ont pour mis-
sion importante d’authentifier les collaborateurs. Nombre de ces sys-
témes sont déja hautement configurables grace a des interfaces de
programmation d’applications (API). Ils sont également congus pour
s’intégrer a d’autres systemes, une fonctionnalité nécessaire a toute
implémentation du SSE. Les améliorations de la technologie IAM offrent
encore plus de contexte, de surveillance et de fonctionnalités d’authen-
tification avancées dont peuvent bénéficier le SASE et le SSE. Le SSE tire
encore plus de bénéfices des plateformes de protection des terminaux
(EPP). Celles-ci collectent des signaux importants (générant ainsi
davantage de contexte), assurent une surveillance détaillée et incluent
des mécanismes de contrdle du comportement et de la configuration de
la sécurité. Synchronisez votre plan de mise en ceuvre SSE avec une évo-
lution EPP correspondante afin de tirer le meilleur parti de vos investis-
sements en matiere de sécurité.

Le SASE et le SSE accéléreront le changement de rdle du datacenter.
Apres la montée en puissance du cloud, le datacenter a perdu sa position
de point central des activités liées a la sécurité. Le SSE fait sortir la sécu-
rité du datacenter pour I’amener dans le cloud.

Les datacenters continueront a jouer un role important dans la plupart
des entreprises pour diverses bonnes raisons, notamment la pression
des cofits, les exigences réglementaires, la gestion des risques et I'utilité
de certains types d’infrastructures informatiques. Le datacenter sera
désormais I'un des nombreux sites ou des applications importantes sont
hébergées et protégées par le SSE.

Avantages commerciaux du SSE

RAPPEL

Le cyber risque est une priorité pour la plupart des conseils d’adminis-
tration, mais comme nous ’expliquons clairement au chapitre 2, la
sécurité n’est pas une fin en soi. Elle a pour mission de protéger la valeur
commerciale créée par les systemes qui soutiennent ’entreprise. Les
entreprises ont migré vers le cloud parce que cela est logique pour elles.
La mission d’une architecture SASE, y compris le SSE, est de protéger les
applications, les données et les utilisateurs. Voici comment cela se tra-
duit en valeur commerciale :

9 La sécurité ne fait plus obstacle a la productivité des entre-

prises. L'agilité de I'entreprise peut étre maintenue et les équipes de
sécurité n‘ont plus a jouer le role d'arbitre, car les opérations que

CHAPITRE 4 Utiliser le Zero Trust pour donner vie au SASE 37



RAPPEL

38

»

»

I'entreprise veut faire peuvent maintenant étre correctement sécuri-
sées. Les frictions liées a la sécurité sont réduites de fagon spectacu-
laire. Les processus de développement et de maintenance des
produits sont rationalisés, car la sécurité est plus facilement inté-
grée. Un SSE basé sur le cloud est parfaitement adapté a la sécurisa-
tion d'un environnement multi-clouds.

Le conseil d'administration a désormais beaucoup plus
confiance dans le fait que les types de contréle requis pour uti-
liser les ressources cloud en toute sécurité sont correctement
examinés et gérés. Le processus de gestion des risques liés aux
utilisateurs, aux données et aux applications devient beaucoup plus
sophistiqué, tout comme les mécanismes utilisés pour atténuer les
risques. Avec le SSE, les risques peuvent étre identifiés de maniére
proactive et systématiquement supprimés d'une entreprise. La
sécurité au sens propre suit les données, ce qui rassure le conseil
d'administration quant a la protection des actifs les plus importants.

L'équipe de sécurité devient beaucoup plus unifiée et axée sur
I'activité. Au lieu d'avoir une personne chargée du SWG, une
seconde chargée du CASB et une troisiéme chargée du pare-feu,
VOus avez une équipe qui se concentre sur la situation dans son
ensemble et qui dispose de plus dinformations pour étre proactive.

Concrétiser le SSE, c’est créer un monde doté d’une meilleure sécurité,
et toutes les personnes impliquées dans ’entreprise en tireront un
avantage.
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Chapitre 5
Dix choses a faire ou a ne pas
faire pour implémenter le SSE

ne grande partie du parcours vers un cloud sécurisé et agile

consiste a reconnaitre que votre organisation informatique

actuelle n’a pas été congue pour une telle destination. Il est
naturel que I’organisation informatique refléte 1’architecture technolo-
gique. Ainsi, si des personnes ou des équipes distinctes s’occupent de
vos passerelles d’acces cloud sécurisées (CASB), de vos passerelles Web
sécurisées (SWG), de vos réseaux privés virtuels (VPN) et de vos pare-
feux, avec ou dans le cadre d’une équipe d’un centre d’opérations de
sécurité (SOC) et d’une équipe de centre d’opérations réseau (NOC),
vous serez confrontés a des réticences lorsque vous direz : « Hé, met-
tons maintenant en ceuvre une nouvelle architecture intégrée SASE
(Secure Access Service Edge) et SSE (Security Service Edge) qui converge
également la sécurité et la gestion de réseau en une puissante brigade. >
La résistance au changement est naturelle, elle est due en partie a la
peur de perdre le controle d’un domaine que les personnes ont fini par
maitriser apres des années de travail.

Le SASE et le SSE offrent des avantages tactiques qui améliorent la qua-
lité de la sécurité et élargissent la portée des services de sécurité et des
avantages stratégiques qui peuvent accélérer 1’activité. Les sections sui-
vantes fournissent un guide pour réussir 1’adoption du SASE et du SSE.
Tout d’abord, nous présentons quatre principes pour accélérer votre
parcours. Ensuite, nous suggérons quatre erreurs a éviter.
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Mettre les données au centre
des préoccupations

Avec le SSE, la sécurité suit les données ou qu’elles aillent. Ainsi, peu
importe si vous créez des données dans Google Workspace et Micro-
soft 365, dans une application SaaS (Software-as-a-Service) ou sur le
stockage d’objets cloud. Le SSE est toujours la pour protéger ces
données.

Etant donné que le SSE devient un point de contrdle principal qui peut
également faciliter la classification des données, il est important de
déterminer le but et ’emplacement de toutes vos données. Utilisez ces
connaissances pour donner la priorité a la protection et a la bonne utili-
sation des données sensibles, ot qu’elles se trouvent, pour avoir la cer-
titude d’avoir fait le travail le plus important en premier.

Adopter l'intégration

A chaque étape du cycle de réponse aux incidents, la création de compé-
tences en matiere d’automatisation et d’intégration est importante afin
que vous puissiez faire converger vos composants de sécurité en une
machine correctement optimisée. Le processus consiste a extraire des
informations de plusieurs systemes, a intégrer ces informations pour
analyser ce qui se passe, a constituer la bonne équipe et a prendre des
mesures automatisées lorsque cela est possible.

Le SSE integre les services de sécurité cruciaux pour protéger le cloud,
mais il fait partie d’un écosystéme plus vaste de services de sécurité
importants. Les systemes de gestion des identités et des acces (IAM), les
plateformes de protection des terminaux (EPP) et les outils de gestion
des informations et des événements de sécurité (SIEM) sont quelques-
uns des composants clés qui coopérent avec les fonctions spécifiques au
SSE pour fournir une sécurité compléte, un diagnostic rapide et une
réponse aux problemes.

Rappelez-vous que les méchants
sont aussi dans le cloud
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Le SSE et le SASE représentent un grand bond en avant dans la portée et
la qualité de la sécurité. Il est normal de se sentir satisfait une fois que
les principes fondamentaux ont fonctionné. Mais rappelez-vous, les
hackers utilisent le cloud pour augmenter leur force de frappe. Selon le
rapport Cloud and Threat Report de Netskope (www.netskope.com/
blog/ july-2021-netskope-cloud-and-threat-report), le pourcen-

Security Service Edge (SSE) pour les Nuls, une édition spéciale Netskope


https://www.netskope.com/blog/july-2021-netskope-cloud-and-threat-report
https://www.netskope.com/blog/july-2021-netskope-cloud-and-threat-report

tage de malwares transmis via des applications cloud est passé de 50 %
au deuxiéme trimestre 2020 a un niveau record de 68 % au deuxiéme
trimestre 2021. Le SSE vous donne une longueur d’avance sur ces crimi-
nels, mais vous devez constamment apprendre et vous adapter pour
garder une longueur d’avance.

Reconnaitre que la sécurité est une
composante essentielle de la stratégie
commerciale

Q

CONSEIL

La sécurité doit des le début faire partie de la discussion sur la stratégie
commerciale. S’enthousiasmer pour les applications et le cloud n’a
aucun sens si ces applications et les personnes qui travaillent avec ne
peuvent pas étre sécurisées. La bonne nouvelle, c’est que le SSE aidera
les équipes de sécurité a devenir plus facilement un catalyseur pour les
entreprises. Si1’équipe de sécurité comprend les objectifs de 1’entreprise
et leurs ramifications en matiere de sécurité, elle peut dire « oui > plus
souvent, car elle a plus de pouvoir pour protéger tout ce que I’entreprise
veut faire.

Pour que I’adoption du SASE et du SSE soit réussie, les promoteurs du
programme doivent expliquer que les avantages de la sécurisation du
cloud sont importants au niveau de la stratégie globale, a savoir le mes-
sage que nous avons investi dans le cloud pour transformer notre acti-
vité et obtenir de meilleurs résultats. Maintenant, nous devons protéger
cet investissement. L’enthousiasme a I'idée d’atteindre et de protéger
ces résultats sera la meilleure motivation pour adopter avec élan le SASE
et le SSE.

Ne pas penser aux silos

N

ATTENTION

Le SASE et le SSE résolvent les problémes épineux qui ont tendance a
accompagner les projets de cloud. Evitez les tentatives de mise en ceuvre
CASB, SWG et ZTNA sous forme de projets indépendants, qui ajoutent
encore des fournisseurs spécifiques promettant monts et merveilles.
L’objectif est de protéger le cloud avec une plateforme intégrée tenant
compte du contexte. Une certaine résistance au changement que le SASE
et le SSE entralnent se fera ressentir.

Une énorme erreur consiste a ralentir le processus en abordant le pro-
bléme a partir des silos informatiques traditionnels. Ces « cylindres
d’excellence » perpétuent les anciennes facons de penser dans le nou-
veau monde. La sécurité ne doit plus étre considérée comme une simple
question de réseau. N'ayez pas de conversation sur le réseau a propos

CHAPITRE 5 Dix choses a faire ou a ne pas faire pourimplémenterle SSE 41



d’un probleme de sécurité. Le SSE est maintenant devenu le point cri-
tique de visibilité et de contréle de la sécurité dans le cadre d’une archi-
tecture SASE pleinement fonctionnelle.

Ne pas reporter les anciennes régles

Les équipes ont souvent peur de leurs pare-feux parce qu’ils ont accu-
mulé des couches de régles créées par des personnes qui ont quitté ’en-
treprise il y a longtemps. Il en va de méme pour d’autres technologies de
sécurité qui nécessitent des regles et des parametres de configuration
complexes pour obtenir les résultats souhaités. Le SSE est différent. Si
les régles et la configuration existent toujours, une grande partie du tra-
vail est accomplie en définissant des stratégies qui décrivent les résul-
tats souhaités. Lorsqu’il est mis en ceuvre efficacement, le SSE gere
lui-méme les détails des interactions entre les régles. Ne vous inquiétez
donc pas de la configuration de votre ancienne technologie. Concen-
trez-vous plut6t sur les résultats que vous souhaitez obtenir en matiere
de sécurité et utilisez le SSE pour y parvenir.

La plupart des produits offrent également la gestion de la politique de
sécurité du cloud et la gestion de la politique de sécurité du SaaS pour
vous aider a bien faire les choses et a les maintenir.

Ne pas détester le datacenter

Maintenant que vous adoptez le SASE et le SSE, il est facile de penser que
le datacenter traditionnel n’est pas important. Nous aurons toujours des
datacenters sous une forme ou une autre. Aprés tout, le cloud n’est rien
d’autre qu’une collection de datacenters auxquels on accéde par le biais
d’interfaces de programmation d’applications (API). La nouvelle voca-
tion du datacenter est d’accueillir les charges de travail et les applica-
tions informatiques importantes. Le datacenter ne joue plus le rdle
principal dans P'infrastructure de sécurité, mais il joue toujours un réle
de soutien important.

Ne pas avoir peur du changement
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Ne laissez pas la peur du SASE et du SSE vous ralentir. Oui, il y a un
changement d’architecture et de nouveaux produits a maitriser, une
tache difficile car les produits interagissent avec tout le monde dans
Pentreprise. Une mise en ceuvre du SSE vous en apprendra davantage
sur vos collaborateurs, vos données, vos applications, vos sites et appli-
cations tiers. Ces connaissances ouvriront donc la porte a une plus
grande automatisation pour trouver les erreurs et mettre en ceuvre des
réponses efficaces. Par rapport a votre politique de sécurité actuelle,
vivre dans le nouveau monde reviendra a vivre au bord d’une oasis.
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L'aventure SASE nécessite des partenaires fiables disposant de plateformes
véritablement intégrées. Ce livre est votre guide pratique pour le SSE
et le SASE. Il explique notamment pourquoi ces deux concepts sont si
fondamentaux pour créer les architectures de sécurité et de réseau du futur,
centrées sur le cloud, et comment investir et concevoir aujourd’hui votre SSE
(Security Service Edge).
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